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Contexte et besoinContexte et besoin

•• ÉÉquipements hquipements hééttéérogrogèènesnes
•• Trop dTrop d’’information information àà ggéérerrer
•• Pas de prise en compte de Pas de prise en compte de 

ll’’environnementenvironnement
•• Besoin de plus de visibilitBesoin de plus de visibilitéé

–– Supervision temps rSupervision temps rééel de la sel de la séécuritcuritéé
–– Pilotage Pilotage «« àà vuevue »» du SI (tableaux de bord)du SI (tableaux de bord)



Notre approcheNotre approche
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Normalisation des messagesNormalisation des messages
•• Analyse sAnalyse séémantique (lexicale) mantique (lexicale) 

–– Uniformisation du Uniformisation du contenu (nomenclature)contenu (nomenclature)
–– Un même Un même éévvéénement, diffnement, difféérents messages ! rents messages ! 

•• Analyse syntaxiqueAnalyse syntaxique
–– Uniformisation de la Uniformisation de la formeforme
–– Conversion en IDMEF* de chaque messageConversion en IDMEF* de chaque message

CheckpointCheckpoint : : «« Port ScanningPort Scanning »»
NetASQNetASQ : : «« Possible port Possible port scanscan »»
SnortSnort : : «« PortscanPortscan detecteddetected »»

Permet un traitement optimisPermet un traitement optimiséé des messagesdes messages

* Intrusion Detection Message Exchange Format



•• Regroupement sur critRegroupement sur critèères similairesres similaires
(Ex: Même source, destination, signature)(Ex: Même source, destination, signature)

•• SSéélection des critlection des critèères suivant le type de res suivant le type de 
messagemessage

Ex:  Ex:  
ExploitExploit (IP source, IP destination, port destination)(IP source, IP destination, port destination)
AttackAttack responseresponse (IP source, port source)(IP source, port source)

RRééduit le nombre dduit le nombre d’’alertes alertes àà expertiserexpertiser

AgrAgréégation dgation d’é’évvéénementsnements



•• Prise en compte de lPrise en compte de l’’environnementenvironnement
•• Analyse du contexte (vulnAnalyse du contexte (vulnéérabilitrabilitéé, criticit, criticitéé ……))
•• Utilisation dUtilisation d’’une une base de connaissancebase de connaissance

–– ModModéélisation du plisation du péérimrimèètre (host, service, criticittre (host, service, criticitéé ……))
–– Nessus KB , ICAT, OSVDB (Nessus KB , ICAT, OSVDB (mappingmapping Host / Service / Host / Service / 

nn°°CVE)CVE)

Enrichissement dEnrichissement d’é’évvéénementsnements

1.1. Augmente la pertinence des alertes Augmente la pertinence des alertes 
2.2. Enrichit la description de lEnrichit la description de l’é’évvéénementnement
3.3. Priorise les Priorise les éévvéénementsnements



•• BasBaséée sur des re sur des rèègles utilisgles utilisantant des scdes scéénarii prnarii prééddééfinis finis 
(si(si…… alorsalors…… sinonsinon……))

•• Ex:Ex:
SiSi

IDSIDS--> > ““DoSDoS attemptattempt on on MyTargetMyTarget””
NagiosNagios--> > ““MyTargetMyTarget System Status DownSystem Status Down””

AlorsAlors
CorrelatorCorrelator --> > ““Dos Attack SucceedDos Attack Succeed on on MyTargetMyTarget””

CorrCorréélation dlation d’é’évvéénementsnements

1.1. DDéétection dtection d’’incident potentielincident potentiel
2.2. RRééduction du nombre dduction du nombre d’’alertes en les alertes en les 

regroupant en fonction de scregroupant en fonction de scéénarii prnarii prééddééfinisfinis



Pour conclurePour conclure

•• ÉÉtape indispensable pour tape indispensable pour ……
–– Superviser efficacement Superviser efficacement 
–– Obtenir des indicateurs (fiables) pour tableaux Obtenir des indicateurs (fiables) pour tableaux 

de bordde bord
–– Industrialiser la notion de Industrialiser la notion de «« contre mesurecontre mesure »»

•• DD’’autres mautres méécanismes canismes àà implimpléémenter menter 
(corr(corréélation lation àà base de prbase de préédicat dicat ……))



Merci de votre attention Merci de votre attention ……

Contact: cbriguet@exaprotect.com


