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Quelques problèmes de 
confidentialité
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Crackage du CD

➲ Analyse du CD
● Insertion du CD Fujifilm dans un graveur :

● 2 sessions dont 1 seule session fermée
● 2ème session illisible dans un lecteur CD
● 1ère session trop petite pour contenir les photos

● Première protection !

➲ La récupération de la session cachée
● Extraction avec Easy CD Creator au format ISO

ISO 1 ISO 2 ouverte

CD Fujifilm
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Crackage du CD

➲ Analyse du fichier ISO
● Constat :

● Images + données inutiles
● Deuxième protection !

➲ L'extraction des fichiers images corrompus
● Utilisation des marqueurs JPEG pour extraire les images

ISO 2 ouverte

Marqueur
de début

Marqueur
de fin

Marqueur
de début

Données inutiles

Image
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Crackage du CD

➲ Analyse des fichiers JPEG
● Constat :

● tailles des images obtenues > tailles des images originales
● Chaque image contient des données rajoutées de longueur fixe (11Ch 

octets) et se répètant de façon périodique tous les 800h octets lus (soit 
aux positions 800h, 1000h, 1800h, ...)

● Troisième protection !

➲ La reconstruction des images
● Après suppression, les images obtenues sont identiques 

aux images initiales.

Fichier JPEG

800h 800h

11Ch 11Ch
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Résumé de l'attaque
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Conclusions

➲ Le numérique multiplie les menaces
➲ Les solutions déployées pour assurer la 

confidentialité sont faibles
➲ Il est nécessaire d'utiliser de vrais mécanismes 

cryptographiques
➲ Une bonne information du consommateur est 

essentielle
➲ Utilisation des nouveaux services numériques à 

mettre en balance avec les risques
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Copyright et accord

➲ Les illustrations utilisées dans cette présentation 
sont la propriété exclusive de leurs auteurs et toute 
utilisation commerciale ne peut se faire sans leur 
accord.

➲ La société Fujifilm a été informée de nos travaux et 
nous a autorisé à les publier.
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