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CRIM : un module de corrélation
d’alertes et de réaction aux attaques
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Contexte

Détection d'intrusion

Environnement coopératif: plusieurs MDlIs
cooperent

L'attaquant peut planifier son intrusion
Scénario d'intrusion

Obijectifs de CRIM:

Vision globale de l'attaque
Anticiper les intentions de ['attaquant
Réagir a une attaque achevee ou en cours
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Architecture

agregation
fusion

Gestioh de la
base d’alertes Corrélation

pondérée

Base de données d’attaques
Lambda

Fabien AUTREL
11 Octobre 2004

Reconnaissance
d’intention

Réaction
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Agreégation/fusion d'alertes

Obijectifs

Regrouper les alertes redondantes

Plusieurs SDIs peuvent détecter le méme événement
Regrouper les alertes similaires

Certaines attaques générent des paquets d'alertes

Obtenir une alerte globale a partir d'un ensemble d'alertes
élémentaires en fusionnant les informations

Approche de CRIM

Fonctions de similarité entre attributs

Pondération des valeurs de similarité en fonction de l'attaque
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Corrélation d'alertes

Modélisation de l'intrusion

Le processus d'intrusion: planification
L'attaquant a a sa disposition un ensemble d'actions

Il recherche un sous-ensemble d'actions lui permettant
d'atteindre son objectif d'intrusion
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S,. état du systeme avant l'intrusion

S : état du systeme dans lequel la politique de sécurité est violée
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Corrélation d'alertes

Differents types de corréelation

Corrélation implicite
Par fonctions de similarité

Corrélation explicite
Langage d'expression de scénarios (Chroniques)

Définition de régles (application EAS d'Exaprotect)
Approche CRIM : corrélation semi-explicite

Modélisation des actions élémentaires

Découverte automatique des liens entre alertes

Génération automatique des scénarios
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Conclusion

Implantation du prototype en C++
Algorithme d'agrégation en-ligne et hors-ligne

Corrélation pondérée, génération d'hypothéses, réaction (anti-
corrélation)

Travaux en cours
intégration de CRIM dans l'application EAS d'Exaprotect
» coopération corrélation explicite (EAS) et semi-explicite (CRIM)

Pour plus d'infos:
application EAS : www.exaprotect.fr
CRIM : http://www.rennes.enst-bretagne.fr/~fcuppens/
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