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Résumé L’accroissement du volume des informations qui sont conservées dans les systemes
informatiques ou échangées a travers les réseaux exige de pouvoir déterminer quand tel ou tel
document électronique a été modifié pour la derniére fois. A cet effet, des protocoles horoda-
teurs ont été définis qui ont pour réle de marquer les documents électroniques d’une estampille
qui atteste leur existence a une heure donnée. Mais ’avénement des systéemes informatiques et
des réseaux exige également de pouvoir déterminer ou tel ou tel document électronique a été
modifié pour la derniere fois. En vue de cela, nous définissons des protocoles topographieurs
qui ont pour role de marquer les documents électroniques d’une estampille qui atteste leur
existence a un endroit donné. Au regard de la loi, pour qu’'un acte authentique électronique
fasse pleine foi de la convention qu’il enferme, il est nécessaire de pouvoir déterminer quand et
ou il a été dressé. A cet égard, nous examinons comment la composition des protocoles horo-
dateurs et topographieurs évoqués ci-dessus permet de marquer les documents électroniques
d’une estampille qui atteste leur existence a une heure donnée & un endroit donné.

Mots-clés : Sécurité informatique, protocoles horodateurs, protocoles topographieurs, marquage
spatio-temporel.

1 Introduction

Le but d’un systeme cryptographique est principalement d’assurer l'intégrité et la confidentialité
des données échangées par I’entremise de voies de communication susceptibles d’espionnage. Jus-
qu’a récemment, les seules questions auxquelles la cryptographie se prévalait de répondre étaient,
relativement a un document électronique donné, les suivantes :

— qui a pu l’écrire,

— qui va pouvoir le lire.

Une exigence évidente pour la sécurité des systemes informatiques et des réseaux, et qui a fait ’objet
de nombreuses recherches, est qu’il soit aussi possible de répondre, relativement a un document
électronique donné, a la question suivante :

— quand a-t-il été écrit, i.e. quand a-t-il existé sous sa forme présente.

Haber et Stornetta [12] ont présenté la premiere réalisation pratique du marquage temporel des
documents électroniques. Nous passons en revue sommaire, dans la section 2, chacun des princi-
paux modes de marquage temporel des documents électroniques proposés depuis. Voir [3,6,7,10,11].
Une exigence évidente pour la sécurité des systémes informatiques et des réseaux, et qui n’a fait
I'objet d’aucune recherche, est qu’il soit aussi possible de répondre, relativement a un document
électronique donné, a la question suivante :

— ou a-t-il été écrit, i.e. ou a-t-il existé sous sa forme présente.
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A la maniere des protocoles horodateurs proposés par Haber et Stornetta, nous présentons la
premiere réalisation pratique du marquage spatial des documents électroniques. Nous passons en
revue sommaire, dans la section 3, chacun des principaux modes de marquage spatial des docu-
ments électroniques que nous proposons. Par la suite, nous montrons, dans la section 4, comment la
composition des protocoles horodateurs et topographieurs étudiés dans les sections 2 et 3 permet de
marquer les documents électroniques d’une estampille qui atteste leur existence a une heure donnée
a un endroit donné. Pour ce qui est de la section 5, nous y étudions trois applications des protocoles
horodateurs et topographieurs. La section 6 clot notre article par I’évocation de trois problemes
ouverts.

2 Protocoles de marquage temporel

L’accroissement du volume des informations qui sont conservées dans les systemes informa-
tiques ou échangées a travers les réseaux exige de pouvoir déterminer quand tel ou tel document
électronique a été modifié pour la derniere fois. A cet effet, des protocoles horodateurs ont été
définis qui ont pour role de marquer les documents électroniques d’une estampille qui atteste leur
existence a une heure donnée.

2.1 Une solution simpliste

Supposons qu’Alice posseéde un certain document électronique = et qu’elle souhaite le marquer
relativement au temps. Dans le protocole horodateur suivant, étudié par Haber et Stornetta [12], f
désigne une fonction a sens unique sur laquelle tous les utilisateurs se sont entendus et o4y désigne
la fonction de signature de ’autorité horodatrice :

— Alice calcule y = f(x) et envoie (ID4,y), ou 1D, est l'identificateur d’Alice, & 'autorité

horodatrice,

— lautorité horodatrice calcule z = oAy ({y,tam)), ot tay est Pheure & laquelle elle regoit

(ID4,y), et envoie z au client identifié par 1D 4.

Puisque f est une fonction a sens unique, alors pour tout z, il est facile de calculer y tel que
y = f(z) et pour la plupart des y, il est difficile de trouver z tel z € f~!(y). Puisque o4y est la
fonction de signature de l'autorité horodatrice, alors pour tout x, si 'autorité horodatrice envoie
y = ocam(x) & Alice alors Alice sera en mesure de prouver & quiconque lui en fera la demande que
y a été calculé par nul autre que 'autorité horodatrice et que son contenu n’a pas été altéré par
un tripatouilleur. Le protocole horodateur ci-dessus exige bien-sir qu’Alice ait la méme heure que
Pautorité horodatrice. Si t4 est I'heure a laquelle Alice envoie (IDy4,y) a autorité horodatrice,
Pintuition veut que z constitue l'estampille qui atteste 'existence de y, et donc de x, a I’heure
tam. Au regard d’une tierce personne, plus || tag — ta || sera proche de 0 et plus z constituera
une preuve convaincante de l’existence de x a I'heure t4. En d’autres termes, dans le protocole
horodateur ci-dessus, il est essentiel de supposer que

— la durée des communications a destination de I’autorité horodatrice est la plus courte possible.
Plus précisément, quelque soit ’endroit duquel Alice envoie (ID 4, %), nous supposerons que l'auto-
rité horodatrice recoit (ID4,y) dans un temps extrémement petit. Par principe, done,

— lautorité horodatrice doit pouvoir recevoir en un temps proche de 0 les messages qui lui sont

envoyés, quelque soit I’endroit duquel ces messages partent.
Ceci est évidemment possible lorsque la communication a destination de 'autorité horodatrice
est réalisée a 1'aide d’ondes radioélectriques (ondes courtes, petites ondes ou grandes ondes). La
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résolution des probléemes techniques que cette utilisation de la radiocommunication engendre n’em-
péche pas que l'autorité horodatrice choisisse une heure ¢4y différente de I'heure a laquelle elle
recoit (IDa,y).

2.2 Un protocole horodateur distribué

Pour rendre impossible toute tromperie quelconque, il suffit de donner & plusieurs autorités
horodatrices prises séparément une partie de la besogne liée au marquage temporel de x. Dans le
protocole horodateur suivant, étudié par Haber et Stornetta [12], toutes les autorités horodatrices
se sont accordées pour utiliser le méme générateur pseudo-aléatoire G et le méme nombre entier
positif n :

— Alice calcule y = f(z) et envoie (IDy,y) aux autorités horodatrices identifiées par 1Dy =

G'(y), .., ID, = G"(y),

— pour tout ¢ € {1,...,n}, lautorité horodatrice identifiée par ID; calcule z; = oam, ((y,t:)),

ol t; est 'heure a laquelle elle regoit (ID4,y), et envoie z; au client identifié par ID 4.
Puisque G est un générateur pseudo-aléatoire et n est un nombre entier positif, alors pour tout
x, il est facile de calculer IDq, ..., ID,, tels que ID; = G*(z), ..., ID, = G"(z) et pour la plu-
part des IDy, ..., ID,, il est difficile de trouver z tel que z € G=Y(IDy), ..., x € G™"(ID,). Le
protocole horodateur ci-dessus, dans lequel o4y, désigne bien-siir la fonction de signature de l'au-
torité horodatrice identifiée par ID;, rend difficile toute tromperie quelconque en autant qu’Alice
possede une trés faible probabilité de tomber sur n autorités horodatrices toutes ensembles corrom-
pues. Son exécution, toutefois, réclame 'envoi de (ID 4, y) au méme instant par Alice & n autorités
horodatrices.

2.3 Un protocole horodateur chainé

Dans un autre protocole, Haber et Stornetta [12] proposent de lier par un rapport de dépendance
les estampilles que 'autorité horodatrice calculent les unes apres les autres :

— Alice calcule y = f(x) et envoie (ID4,y) a l'autorité horodatrice,

— en réponse & la requéte (I Dy, yx), Vautorité horodatrice calcule

2z = oA ((IDk,yr, tamk, k, Li)),

ol tag  est 'heure a laquelle elle regoit (I Dy, yi), et envoie zj au client identifié par 1Dy, et

ID;, au client identifié par I Dy_.
Le protocole horodateur ci-dessus, dans lequel Ly = (IDg_1,Yk—1,tam -1,k — 1, f(Lg—1)), rend
difficile toute tromperie quelconque. En effet, ’autorité horodatrice peut difficilement choisir une
heure tap ) trées différente de 'heure & laquelle elle regoit (IDy,yx) sans éveiller les soupgons
des clients identifiés par IDjy_1 et IDgyq. Ceci est d’autant plus vrai que l'autorité horodatrice
regoit, par unité de temps, un grand nombre de requétes. Si 'autorité horodatrice choisit, en rece-
vant (I Dy, yx), une heure t4p ) tres différente de Pheure tap ;—1 qu'elle avait choisie en recevant
(IDj_1,yk—1) alors elle s’expose a étre confondue par tout utilisateur qui chercherait, en réclamant
aupres des clients identifiés par IDy_1 et I Dy11 de connaitre z,_1 et zx11, a vérifier Pexistence de
Yy & Pheure tap,,. Son exécution, toutefois, exige 'insertion dans zj de l'identificateur du client
ayant envoyé la requéte (I Dy, yi). Cette exigence, les régles présentes standardisant les conditions
de réalisation de la datation des documents électroniques la refusent [1].
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3 Protocoles de marquage spatial

Mais I’avenement des systéemes informatiques et des réseaux exige également de pouvoir déterminer
ou tel ou tel document électronique a été modifié pour la derniere fois. En vue de cela, nous
définissons des protocoles topographieurs qui ont pour réle de marquer les documents électroniques
d’une estampille qui atteste leur existence a un endroit donné.

3.1 Une solution simpliste

Supposons qu’Alice posséde un certain document électronique = et qu’elle souhaite le mar-
quer relativement a l’espace. A la maniére du premier protocole horodateur proposé par Haber et
Stornetta, nous proposons le protocole topographieur suivant dans lequel o7 désigne bien-sir la
fonction de signature de I'autorité topographieuse :

— Alice calcule y = f(z) et envoie (ID4,y) & Pautorité topographieuse,

— lautorité topographieuse calcule z = gar({y, sar)), ot sar est Pendroit duquel elle regoit

(IDy,y), et envoie z au client identifié par ID 4.
Le protocole topographieur ci-dessus exige bien-str qu’Alice soit au méme endroit que 'autorité
topographieuse. Si s4 est endroit duquel Alice envoie (ID 4,y) & Pautorité topographieuse, l'intui-
tion veut que z constitue 'estampille qui atteste 'existence de y, et donc de x, & ’endroit sa7. Au
regard d’une tierce personne, plus || saT — sa || sera proche de 0 et plus z constituera une preuve
convaincante de I'existence de = a ’endroit s4. En d’autres termes, dans le protocole topographieur
ci-dessus, il est essentiel de supposer que

— la distance des communications a destination de ’autorité topographieuse est la plus courte

possible.
Plus précisément, quelque soit 'heure & laquelle Alice envoie (ID 4,y), nous supposerons que I’au-
torité topographieuse recoit (ID4,y) dans un espace extrémement petit. Par principe, done,

— lautorité topographieuse doit pouvoir recevoir en un espace proche de 0 les messages qui lui

sont envoyés, quelque soit I’heure a laquelle ces messages partent.
Ceci est évidemment possible lorsque la communication a destination de I'autorité topographieuse
est réalisée a l'aide de supports informatiques (disques durs, disques souples ou disquettes). La
résolution des problemes techniques que cette utilisation de l'informatique engendre n’empéche
pas que l'autorité topographieuse choisisse un endroit s différent de I’endroit duquel elle recoit
(IDa,y).

3.2 Un protocole topographieur distribué

Pour faire obstacle a toute tromperie quelconque, il suffit de donner a plusieurs autorités topo-
graphieuses prises séparément une partie de la besogne liée au marquage spatial de x. A la maniére
du second protocole horodateur proposé par Haber et Stornetta, nous proposons le protocole topo-
graphieur suivant :

— Alice calcule y = f(z) et envoie (ID4,y) aux autorités topographieuses identifiées par ID; =

Gl(y)v ey IDp = Gn(y)a
— pour tout i € {1,...,n}, autorité topographieuse identifiée par I D; calcule z; = o ar, ({y, $:)),
ou s; est 'endroit duquel elle regoit (ID4,y), et envoie z; au client identifié par ID 4.
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Le protocole topographieur ci-dessus, dans lequel o7, désigne bien-sir la fonction de signature
de Tautorité topographieuse identifiée par ID;, rend difficile toute tromperie quelconque en au-
tant qu’Alice posseéde une tres faible probabilité de tomber sur n autorités topographieuses toutes
ensembles corrompues. Son exécution, toutefois, réclame 'envoi de (ID4,y) au méme endroit par
Alice & n autorités topographieuses.

3.3 Un protocole topographieur chainé

A la maniére du troisieme protocole horodateur proposé par Haber et Stornetta, nous proposons
le protocole topographieur suivant :
— Alice calcule y = f(z) et envoie (ID4,y) & Pautorité topographieuse,
— enréponse alarequéte (I Dy, yx), autorité topographieuse calcule 2z, = 047 ({(I Dk, Yk, SAT k>, ks
L)), ou sar ) est Pendroit duquel elle regoit (I Dy, yx), et envoie zj au client identifié par
IDy, et IDy, au client identifié par IDjy_.
Le protocole topographieur ci-dessus, dans lequel bien-siir

Ly =({IDy_1,yk—1,5ark-1,k — 1, f(Lr_1)),

rend difficile toute tromperie quelconque. En effet, 'autorité topographieuse peut difficilement choi-
sir un endroit sa7 tres différent de I'endroit duquel elle regoit (I Dy, yx) sans éveiller les soupgons
des clients identifiés par 1Dy et I Dy41. Ceci est d’autant plus vrai que 'autorité topographieuse
regoit, par unité d’espace, un grand nombre de requétes. Si I’'autorité topographieuse choisit, en re-
cevant (I Dy, yr), un endroit sap,j tres différent de Pendroit s a7 ;—1 qu’elle avait choisie en recevant
(IDj_1,yk—1) alors elle s’expose a étre confondue par tout utilisateur qui chercherait, en réclamant
aupres des clients identifiés par IDy_1 et I Dy11 de connaitre z;_1 et zx11, a vérifier Pexistence de
yr & l'endroit sar . Son exécution, toutefois, exige 'insertion dans z; de l'identificateur du client
ayant envoyé la requéte (I Dy, yg). Cette exigence, les régles futures standardisant les conditions de
réalisation de la localisation des documents électroniques la refuseront-elles ?

4 Protocoles de marquage spatio-temporel

Au regard de la loi, pour qu'un acte authentique électronique fasse pleine foi de la convention
qu’il enferme, il est nécessaire de pouvoir déterminer quand et ou il a été dressé. A cet égard, nous
examinons comment la composition des protocoles horodateurs et topographieurs étudiés dans les
sections 2 et 3 permet de marquer les documents électroniques d’une estampille qui atteste leur
existence a une heure donnée a un endroit donné.

4.1 Des solutions mauvaises et une bonne solution

Attention! Toute composition ne constitue pas forcément une solution a notre probleme. Par
exemple, le protocole
— Alice calcule y = f(z) et envoie (ID4,y) aux autorités horodatrice et topographieuse,
— Plautorité horodatrice calcule zag = camg((y,tan)), ol tam est 'heure & laquelle elle regoit
(ID4,y), et envoie z4p au client identifié par 1D 4,
— lautorité topographieuse calcule zar = g a7 ({y, sar)), out sar est Uendroit duquel elle regoit
(IDy,y), et envoie zar au client identifié par 1D 4
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dans lequel les exécutions des protocoles étudiés dans les sections 2.1 et 3.1 sont paralleles. Pour
ce protocole, z4p atteste l'existence de x a I’heure t4y mais ne parle aucunement de l’endroit
auquel = se trouvait a cette heure-la. De plus, z4r atteste I’existence de x a I’endroit s 7 mais ne
parle aucunement de I'heure a laquelle x se trouvait a cet endroit-la. Par conséquent, ce protocole
ne constitue pas une bonne solution au probleme du marquage spatio-temporel de z. D’autres
compositions sont possibles. Par exemple, le protocole
— Alice calcule y = f(z) et envoie (ID4,y) a Pautorité horodatrice,
— lautorité horodatrice calcule zag = cag((y,tam)), ol tay est 'heure & laquelle elle regoit
(ID4,y), et envoie (ID4, zag) & Pautorité topographieuse,
— lautorité topographieuse calcule zar = oar({zam, sar)), ol sar est U'endroit duquel elle
recoit (IDA,zam), et envoie zar au client identifié par 1D 4
dans lequel les exécutions des protocoles étudiés dans les sections 2.1 et 3.1 sont séquentielles.
Examinons ce protocole. D’abord, z 4 atteste 'existence de x a ’heure t 4. Ensuite, za71 atteste
Pexistence de zapy a l'endroit sa7. Toutefois, méme si la durée du traitement interne de zapg
par l'autorité horodatrice, calcul et envoi, est la plus courte possible, le protocole ci-dessus ne
constitue pas une bonne solution au probleme du marquage spatio-temporel de x. En effet, il exige
que l'autorité horodatrice soit au méme endroit que I'autorité topographieuse, condition qu’il est
difficile d’assurer. D’autres compositions sont possibles. Par exemple, le protocole
— Alice calcule y = f(x) et envoie (ID4,y) a l'autorité topographieuse,
— lautorité topographieuse calcule zar = g a7 ({y, saT)), out sar est Uendroit duquel elle regoit
(IDa,y), et envoie (ID4, zar) & lautorité horodatrice,
— Plautorité horodatrice calcule zag = cag({(zaT,tam)), o tap est Pheure & laquelle elle regoit
(IDA, zaT), et envoie z4g au client identifié par ID 4
dans lequel les exécutions des protocoles étudiés dans les sections 2.1 et 3.1 sont séquentielles. Exa-
minons ce protocole. D’abord, z41 atteste I'existence de x a l'endroit sar. Ensuite, z4g atteste
Iexistence de z47 a ’heure t 4z7. Plus rapide sera le traitement interne de z4p par 'autorité topo-
graphieuse, calcul et envoi, et plus z4pg constituera une preuve convaincante de l'existence de = a
I’heure tax a l'endroit s 47. Par conséquent, si
— la durée du traitement interne de z47 par I’autorité topographieuse est la plus courte possible
alors le protocole ci-dessus constitue une bonne solution au probleme du marquage spatio-temporel
de z. Notons, par ailleurs, qu’il exige que ’autorité topographieuse ait la méme heure que 'autorité
horodatrice, condition qu’il est facile d’assurer. L’inconvénient de ce protocole simpliste est, bien-
str, qu’il n’empéche pas que 'autorité topographieuse choisisse un endroit s 47 différent de I’endroit
duquel elle regoit (ID 4, y) ou que Pautorité horodatrice choisisse une heure ¢ 4 i différente de I'heure
a laquelle elle recoit (ID 4, zaT).

4.2 Des solutions distribuées

Afin d’empécher le genre de fraude évoqué a la fin de la section 4.1, nous proposons, dans un
premier temps, de composer les protocoles étudiés dans les sections 2.1 et 3.1 avec ceux étudiés
dans les sections 2.2 et 3.2. Par exemple, le protocole

— Alice calcule y = f(z) et envoie (ID4,y) & Pautorité topographieuse,

— Plautorité topographieuse calcule zar = oar((y, sar)), ol sa7 est Pendroit duquel elle regoit

(ID4,y), et envoie (ID 4, za7) aux autorités horodatrices identifiées par ID; = G*(zar), .. .,
ID,, = G™(zar),
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— pour tout ¢ € {1,...,n}, Pautorité horodatrice identifiée par ID; calcule

zam; = oam;, ((zar, b)),

ou t; est I’heure & laquelle elle regoit (ID 4, zar), et envoie zag,; au client identifié par 1D 4
dans lequel les exécutions des protocoles étudiés dans les sections 2.2 et 3.1 sont séquentielles. Ce
protocole rend difficile toute tromperie quelconque en autant que ’autorité topographieuse possede
une tres faible probabilité de tomber sur n autorités horodatrices toutes ensembles corrompues. Son
exécution, toutefois, n’empéche pas que I'autorité topographieuse choisisse un endroit s 47 différent
de T’endroit duquel elle regoit (ID4,y). Pour empécher que 1'autorité topographieuse triche, il est
nécessaire de distribuer la besogne liée au marquage spatio-temporel de x des le début de I'exécution
du protocole. Dans le protocole

— Alice calcule y = f(z) et envoie (ID4,y) aux autorités topographieuses identifiées par 1D =

Gl(y), ..., ID, = G"(y),

— pour tout 7 € {1,...,n}, Iautorité topographieuse identifiée par ID; calcule zar,; = oar, ((y,
si)), ou s; est I'endroit duquel elle regoit (ID4,y), et envoie (IDy4, zar,;) & Pautorité horoda-
trice,

— pour tout ¢ € {1,...,n}, lautorité horodatrice calcule zam,; = cag({(zari,ti)), ou t; est

I’heure & laquelle elle regoit (IDa, zaT,i), et envoie zap; au client identifié par ID 4,
les exécutions des protocoles étudiés dans les sections 2.1 et 3.2 sont séquentielles. Ce protocole
rend difficile toute tromperie quelconque en autant qu’Alice posseéde une tres faible probabilité
de tomber sur n autorités topographieuses toutes ensembles corrompues. Son exécution, toutefois,
réclame I'envoi de (ID4,y) au méme endroit par Alice & n autorités topographieuses.

4.3 Des solutions chainées

Afin d’empécher le genre de fraude évoqué a la fin de la section 4.1, nous proposons, dans un
second temps, de composer les protocoles étudiés dans les sections 2.1 et 3.1 avec ceux étudiés dans
les sections 2.3 et 3.3. Par exemple, le protocole

— Alice calcule y = f(z) et envoie (ID4,y) & Pautorité topographieuse,

— lautorité topographieuse calcule zar = g a7 ({y, saT)), out sar est Uendroit duquel elle regoit

(ID4,y), et envoie (ID4, zar) & lautorité horodatrice,
— en réponse & la requéte (I Dy, y), I'autorité horodatrice calcule

2ank = 0AH (I Dk, Yrstam ks k, L)),

ol tam,k est Pheure & laquelle elle recoit (I Dy, yx), et envoie zap x au client identifié par IDy,

et IDj, au client identifié par I D1
dans lequel les exécutions des protocoles étudiés dans les sections 2.3 et 3.1 sont séquentielles.
Ce protocole, dans lequel bien-stir Ly, = (IDg—1, Yk—1,tamk—1,k — 1, f(Lr—1)), rend difficile toute
tromperie quelconque. En effet, ’autorité horodatrice peut difficilement choisir une heure ¢ 45 1 tres
différente de I’heure & laquelle elle regoit (I Dy, yi) sans éveiller les soupgons des clients identifiés par
IDy_1 et IDgy1. Son exécution, toutefois, n’empéche pas que l'autorité topographieuse choisisse
un endroit s différent de I'endroit duquel elle regoit (IDy4,y). Pour empécher que l'autorité
topographieuse triche, il est nécessaire de chainer la besogne liée au marquage spatio-temporel de
x des le début de I'exécution du protocole. Dans le protocole

— Alice calcule y = f(x) et envoie (ID4,y) a 'autorité topographieuse,
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— en réponse & la requéte (I Dy, yi), Vautorité topographieuse calcule

zark = 0ar((I Dy, Yk, SAT k- k, L)),

ol sark est endroit duquel elle regoit (I Dy, yx), et envoie (IDy, zar,) & lautorité horoda-
trice et I Dy au client identifié par IDy_1,
— lautorité horodatrice calcule zag i = 0apm ((zaTk,taH k), OU tan i est I'heure & laquelle elle

regoit (IDy, zaT k), et envoie zapy i, au client identifié par I Dy,
les exécutions des protocoles étudiés dans les sections 2.1 et 3.3 sont séquentielles. Ce protocole,
dans lequel bien-sir Ly = (IDy_1,Yk—1, SAT.k—1,k—1, f(Lr—1)), rend difficile toute tromperie quel-
conque. En effet, 'autorité topographieuse peut difficilement choisir un endroit sa7 , tres différent
de V’endroit duquel elle regoit (I Dy, yy) sans éveiller les soupgons des clients identifiés par IDj_4
et ID]gJ,_l .

5 Applications

Dans cette section, nous étudions trois applications des protocoles proposés ci-dessus : la da-
tation, la localisation et le marquage spatio-temporel des documents électroniques obtenus par
I'intermédiaire de systémes cryptographiques a clé publique. a désignera la clé personnelle d’Alice
et D, et E, désigneront ses clés personnelle et publique.

5.1 Datation

De nombreux systemes cryptographiques a clé publique s’appuient sur ’espoir que ’exponen-
tiation modulaire avec un exposant et un module fixés est une fonction a breche secrete et certains
d’entre eux possedent la propriété qu’obtenir les textes clairs a partir des textes chiffrés est exacte-
ment aussi difficile que de factoriser de grands nombres entiers positifs. L’utilisation de D, est donc
compromise pendant certaines périodes. Considérons un message x et posons y = D, (z). Si Alice
calcule y alors, des que 'utilisation de D, est compromise, elle n’est plus en mesure de prouver a
quiconque lui en fait la demande que y a été calculé par nul autre qu’elle et que son contenu n’a
pas été altéré par un tripatouilleur. C’est pourquoi les clés personnelles des uns et des autres ont
des durées d’utilisation limitées. Pour pérenniser la possibilité qu’a Alice de prouver & quiconque
lui en fait la demande que D,(z) a été calculé par nul autre qu’elle et que son contenu n’a pas été
altéré par un tripatouilleur, il suffit de marquer D,(z) d’une estampille qui atteste son existence a
une heure différente des heures auxquelles 'utilisation de D, est compromise. Pour ce faire, nous
proposons, a la maniere du protocole étudié dans la section 2.1, le protocole suivant :

— Alice calcule y = D, (z) et envoie (ID4,y) & Pautorité horodatrice,

— lautorité horodatrice calcule z = oag({(y,tam)), ot tapy est Pheure & laquelle elle regoit

(IDy,y), et envoie z au client identifié par ID 4.
Nous l'avons dit, z constitue ’estampille qui atteste 'existence de y a 'heure ¢t 4z Si 'heure t 4z
est différente des heures auxquelles 'utilisation de D, est compromise alors Alice sera toujours en
mesure de prouver a quiconque lui en fait la demande que y a été calculé par nul autre qu’elle et
que son contenu n’a pas été altéré par un tripatouilleur. Cette application du marquage temporel
des documents électroniques, les regles présentes standardisant les conditions de réalisation de la
datation des documents électroniques la mentionnent [1].
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5.2 Localisation

De nombreux pays soumettent & un reglement I'importation et I’exportation des moyens de
cryptographie et certains d’entre eux n’autorisent sur leur territoire que le stockage d’éléments
résultant d’'un usage de la cryptographie effectué a ’extérieur de leur territoire. L’utilisation de
E, est donc interdite dans certaines régions. Considérons un message x et posons y = F,(x). Si
Alice calcule y alors, la ou l'utilisation de E, est interdite, Alice n’est plus en mesure de prouver a
quiconque lui en fait la demande que y a été calculé pour nul autre qu’elle et que son contenu n’a
pas été altéré par un tripatouilleur. C’est pourquoi les clés publiques des uns et des autres ont des
espaces d’utilisation limités. Pour universaliser la possibilité qu’a Alice de prouver a quiconque lui
en fait la demande que E,(x) a été calculé pour nul autre qu’elle et que son contenu n’a pas été
altéré par un tripatouilleur, il suffit de marquer F,(z) d’une estampille qui atteste son existence
a un endroit différent des endroits auxquels 'utilisation de FE, est interdite. Pour ce faire, nous
proposons, a la maniere du protocole étudié dans la section 3.1, le protocole suivant :

— Alice calcule y = E,(z) et envoie (ID4,y) a Pautorité topographieuse,

— lautorité topographieuse calcule z = gar({y, sar)), ot sar est Pendroit duquel elle regoit

(ID4,y), et envoie z au client identifié par 1D 4.
Nous 'avons dit, z constitue I'estampille qui atteste l'existence de y a l’endroit s4p. Si 'endroit
sar est différent des endroits auxquels I'utilisation de E, est interdite alors Alice sera partout en
mesure de prouver a quiconque lui en fait la demande que y a été calculé pour nul autre qu’elle
et que son contenu n’a pas été altéré par un tripatouilleur. Cette application du marquage spatial
des documents électroniques, les régles futures standardisant les conditions de réalisation de la
localisation des documents électroniques la mentionneront-elles ?

5.3 Marquage spatio-temporel

De nombreux systemes bancaires demandent mention de certaines indications précises dans les
ordres de paiement écrits qu’ils traitent et certains d’entre eux considerent qu’un cheque ne peut
étre payé que s’il comporte la date et le lieu de son tirage. Considérons un message x, par exemple
un cheque électronique, et posons y = f(z). Pour prouver & quiconque en fait la demande que f(z)
a existé sous sa forme actuelle & une heure donnée & un endroit donné, nous proposons, a la maniere
du protocole étudié dans la section 4.1, le protocole suivant :

— Alice calcule y = f(z) et envoie (ID4,y) & Pautorité topographieuse,

— lautorité topographieuse calcule zar = g a7 ({y, sar)), out sar est Uendroit duquel elle regoit

(ID4,y), et envoie (ID4, zar) & lautorité horodatrice,
— lautorité horodatrice calcule zag = oA ({(zar,tan)), ot tag est Uheure a laquelle elle regoit
(IDA, zaT), et envoie z4g au client identifié par ID 4.
Nous l'avons dit, z47 constitue l'estampille qui atteste l'existence de y a I'endroit sar et zapmy
constitue I'estampille qui atteste ’existence de zar a I’heure t4p. Par conséquent, z4y constitue
Pestampille qui atteste 'existence de y & 'heure t4 a 'endroit sap.

6 Problémes ouverts

Des protocoles horodateurs ont été définis qui sont basés sur les arbres binaires [3] ou les accu-
mulateurs & sens unique [4]. Est-il possible de définir des protocoles topographieurs basés sur les



10 Actes du symposium SSTICO7T

mémes principes ? Les protocoles cryptographiques comme ceux décrits par [8] ne seraient d’au-
cune utilité si les documents électroniques qu’ils traitent n’étaient marqués temporellement. Quelle
utilité peut avoir un protocole cryptographique dont les documents électroniques qu’il traite sont
marqués spatialement ? Les protocoles considérés dans les sections 2 et 3 recourent & de nombreuses
primitives cryptographiques comme les fonctions a sens unique, les fonctions de signature et les
générateurs pseudo-aléatoires. Le probleme de leur vérification se pose alors dans les mémes termes
que celui de la vérification des protocoles cryptographiques. Les méthodes existantes [2,5] d’analyse
de protocoles cryptographiques permettent-elles de le résoudre?
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