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La source du mal
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Conséquences

Faille remote (authentification par clé publique)

Possibilité de déchiffrement des sessions SSH et SSL vers ou
depuis une debian - Y compris avec PFS

Cassage de toutes les clés DSAs utilisées sur une Debian
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Conséquences (2)

Logiciels touchés: OpenSSH, OpenVPN, browsers web, serveurs
web . . .

Sans doute la vulnérabilité la plus importante que nous ayons ren-
contrée

????

Profit !
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Nos outils relatifs à SSH

Brute-force en remote des clés autorisées (.ssh/authorized_keys)
faibles

Écrit en C multithreadé, environ 100 clés/s

Espace des clés couvert en 5 minutes
Cassage de clés de sessions SSH (Diffie-Hellman)

Si le serveur était vulnérable au moment de la communication

Si le client était vulnérable au moment de la communication

En une minute maximum sur une machine récente



Démo
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Questions ?

Cf. http://cr0.org/progs/sshfun (peut-être)

Qui a gardé des pcap de SSTIC 2007 ?


